Wi-Fi pubblico

| partecipanti scopriranno di piu sulle reti Wi-Fi pubbliche e sui loro vantaggi e rischi.
Nello specifico, impareranno a riconoscere il Wi-Fi non protetto quando € a loro
disposizione, a capire i compromessi inerenti all'utilizzo del Wi-Fi non protetto e a
prendere decisioni informate su quando connettersi e usare il Wi-Fi non protetto.

Risorse

Immagine del modem wireless
Dispensa Sicurezza delle connessioni



Cos’'é il Wi-Fi?

Prima parte

Cosa chiedere ai tuoi studenti

Quali dispositivi usate per accedere a Internet?

In che modo questi dispositivi si connettono a Internet?
Image Class Interaction

Il Wi-Fi € un modo comune per connettere i dispositivi a Internet. Il Wi-Fi usa segnali
radio per connettere dispositivi senza una connessione fisica o cablata.

Immaginate di avere tre computer portatili nella vostra casa, e di volere connetterli a
Internet. Per farlo, avrete bisogno dei seguenti elementi:

1. Un access point: un access point & tutto cio che trasmette un segnale Wi-Fi e
fornisce l'accesso a Internet. | vostri dispositivi devono rilevare questi segnali per
connettersi a Internet. A volte potreste aver bisogno di un‘autorizzazione speciale
(ad es. un nome utente e una password) per poter accedere e utilizzare il segnale
wireless trasmesso da un access point.

2. Un router: un router € un dispositivo che crea una rete tra tutti i dispositivi (ad
esempio computer, tablet, cellulari) in un determinato luogo (come una scuola, una
biblioteca o la vostra casa). In genere, i router dispongono di un access point
integrato (come si vede nello schema sopra riportato).

| router hanno un raggio d'azione limitato (solitamente breve). Ecco perché, se il
vostro dispositivo & troppo lontano dal router, otterrete un segnale Wi-Fi debole
o del tutto assente. Inoltre, se c'é un ostacolo tra voi e il router (come un edificio
o un muro di mattoni), questo ridurra il segnale.

Sebbene la connessione a un router offra I'accesso a una rete, questo non si
traduce automaticamente nell'accesso a Internet. Affinché diversi dispositivi in
una rete possano connettersi a Internet, & necessario collegare un router a un
modem.

3. Un modem: un modem € un dispositivo che crea e mantiene una connessione al
vostro provider di servizi Internet per consentire I'accesso a Internet. Converte i
segnali esterni alla vostra posizione in segnali che possono essere letti dal vostro
computer e da altri dispositivi digitali.

In una tipica installazione, I'access point e il router sono un singolo dispositivo



fisicamente connesso al modem, usando un cavo speciale chiamato cavo
Ethernet. Questo € cio a cui si fa riferimento quando le persone parlano di una
connessione Internet "cablata".

| dispositivi mobili possono anche usare una connessione cellulare per
connettersi a Internet, soprattutto se non si trovano in una scuola, una biblioteca
o una rete domestica. Le connessioni cellulari sono un tipo di segnale radio
wireless con un'area di copertura molto piu ampia di quella di un router. Le

connessioni cellulari sfruttano determinati ricetrasmettitori, denominati celle, per
collegare il dispositivo mobile a Internet.

Seconda parte

Cosa chiedere ai tuoi studenti

Quali sono i vantaggi del Wi-Fi?

Quali sono alcuni degli svantaggi del Wi-Fi?

Quali potrebbero essere alcuni problemi di sicurezza quando si usa il Wi-Fi rispetto a
una connessione Internet cablata?

Per quale motivo perdete I'accesso Wi-Fi sul cellulare quando uscite da un edificio?



Scelta di una rete Wi-Fi

Prima parte

Cosa chiedere ai tuoi studenti

Tutte le reti Wi-Fi sono sicure? Perché/perché no?
Cosa dire ai tuoi studenti

A volte, avete la possibilita di scegliere quale rete Wi-Fi utilizzare. E importante
ricordare che correte gravi rischi se vi connettete alla rete sbagliata. Ad esempio, le
reti Wi-Fi non protette sono quelle che non richiedono una password per |'accesso.
Se si usa una rete non protetta, € possibile che altre persone sulla stessa rete
visualizzino le vostre informazioni. Potrebbero rubare le informazioni che inviate
sulla rete o monitorare cio che state facendo.

Dall'altra parte, le reti Wi-Fi sicure e affidabili sono quelle che richiedono una
password, hanno la crittografia abilitata e in cui siete certi che la rete alla quale state
effettuando l'accesso sia quella che il nome della rete sta rappresentando. Ad
esempio, l'accesso a una rete che finge di essere la rete della vostra scuola
potrebbe portare alla divulgazione di informazioni sull'account. Pertanto, le reti che
sono sicure e affidabili sono quelle che offrono la massima protezione.

Una cosa da considerare ¢ il contesto o la posizione della rete Wi-Fi. Ad esempio, se
siete al cinema e vedete il nome della rete della vostra scuola sul cellulare quando
cercate una connessione Wi-Fi, potreste sospettare che questa rete stia cercando di
imitare o "falsificare" la rete della scuola per raccogliere le password di studenti
ignari.

Quando si configura una rete Wi-Fi protetta da password, il proprietario deve
scegliere di attivare il protocollo di crittografia del router. | protocolli comuni di
crittografia sono Wired Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) o
WPA2. Questi protocolli fanno in modo che le informazioni inviate in modo wireless
attraverso la rete siano crittografate (o "codificate").

La crittografia & stata creata per rendere piu difficile agli hacker vedere cio che state
inviando. Tutti questi protocolli (WEP, WPA e WPA2), tuttavia, hanno dimostrato di
essere vulnerabili agli attacchi di hacker. Pertanto, € importante fare affidamento
anche su connessioni web protette quando trasmettete informazioni online.

HTTPS € uno standard utilizzato dai siti web per crittografare i dati trasmessi su
Internet. La crittografia pud impedire a terzi di visualizzare facilmente i dati dalla
vostra connessione. Fornisce un ulteriore livello di protezione e pud essere usato in
qualsiasi browser aggiungendo "https://" davanti all'lURL utilizzato (ad es.
https://www.miosito.com). Tuttavia, non tutti i siti Web supportano HTTPS.



1. Dovreste inserire le vostre informazioni riservate (ad es. password, dati della
carta di credito) solo sulle pagine web con il prefisso HTTPS://.

2. La maggior parte dei browser principali ha indicatori di sicurezza a forma di
lucchetto vicino alla barra degli indirizzi per indicare le connessioni HTTPS.

3. Sfortunatamente, il protocollo HTTPS non garantisce la vostra sicurezza in
quanto alcuni siti web dannosi possono anche supportare HTTPS. HTTPS
protegge la connessione ma non garantisce I'affidabilita del sito web.

Cosa dire ai tuoi studenti

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) sono nomi per la
tecnologia che mantiene il protocollo HTTPS sicuro. SSL/TLS utilizza le chiavi di
crittografia digitale, che funzionano in modo molto simile a delle chiavi vere e
proprie. Se avete scritto un segreto su un pezzo di carta per un amico, chiunque
trovi il foglio potrebbe leggere il vostro segreto. Invece, immaginate di dare al vostro
amico una copia di una chiave di persona, e poi inviare i vostri segreti custoditi
all'interno di una scatola chiusa a chiave. Se qualcuno intercettasse la scatola, non
riuscirebbe a scoprire il vostro segreto senza avere la chiave. Se qualcuno provasse
a sostituire la scatola con una simile, notereste che la vostra chiave non
funzionerebbe nella serratura. SSL/TLS funziona allo stesso modo, ma con un sito
web.

Gli indicatori di sicurezza del browser comunicano anche le informazioni sul
certificato Extended Validation (EV). | certificati EV vengono forniti ai siti web che
verificano la propria identita con l'autorita di certificazione. Nei browser, a volte
l'indicatore EV assume la forma del nome del sito o dell'entita di registrazione
accanto alla barra degli indirizzi. Se avete dei sospetti sul contenuto di un
determinato sito web, potete verificare se I'URL nel certificato corrisponde all'lURL
nel browser facendo clic su "Visualizza certificato". [Potrebbe essere utile, sullo
schermo di proiezione, dimostrare come trovare il pulsante "Visualizza certificato" ai
partecipanti. A seconda del browser, il percorso per accedervi cambia. Ad esempio,
su Chrome, in "Visualizza", clicca su "Sviluppatore", quindi su "Strumenti per
sviluppatori". Da "Strumenti per sviluppatori", clicca sulla tab "Sicurezza", quindi
"Visualizza certificato".]

Cosa chiedere ai tuoi studenti
A cosa dovreste pensare quando vi connettete a una nuova rete?
1. Le risposte possibili includono: luogo (o chi € il proprietario della rete), accesso

(o chi altro & connesso alla rete) e attivita (o cosa si sta facendo sulla rete).

Chi ¢ il proprietario della vostra rete Wi-Fi a casa? A scuola? E al bar?



1. | vostri genitori/tutori sono i proprietari della rete Wi-Fi di casa, gli amministratori
elo il distretto sono i proprietari della rete a scuola e il proprietario del bar &
anche il proprietario della rete del bar.

Conoscete personalmente questi individui? Vi fidate di queste persone?

1. Coinvolgi i partecipanti in una discussione su come potrebbero fidarsi di queste
persone in modo diverso.

Cosa dire ai tuoi studenti

Dovreste sempre conoscere la persona che possiede la rete Wi-Fi e fidarvi di lei. A
volte, potete stabilire chi € il proprietario utilizzando I'SSID della rete.

L'SSID (Service Set Identifier) & il nome dato a una rete Wi-Fi, che potete vedere
quando tentate di connettervi. L'SSID viene spesso utilizzato per comunicare chi ¢ il
proprietario della rete e altri dettagli sulla rete. Fate attenzione pero, perché quasi
chiunque (chi sa come farlo) puo creare un SSID. Ad esempio, qualcuno potrebbe
creare un SSID identico a quello che usate a scuola. Questo € un esempio di
falsificazione di una rete conosciuta e affidabile, per raccogliere potenzialmente nomi
utente e password.

Sapere chi ospita la rete pu0 aiutarvi a determinare se la rete € sicura. Se
appartiene a una persona o un'organizzazione di cui vi fidate, probabilmente vi
sentirete a vostro agio nel connettervi. Tuttavia, se si tratta di una rete sconosciuta,
non dovreste connettervi perché non sapete chi € il proprietario del router a cui vi
state connettendo. Poiché tutto il traffico sulla rete passa attraverso il router, il
proprietario potrebbe monitorare o registrare il vostro traffico web.

Quando vi connettete a un Wi-Fi, il vostro dispositivo &€ connesso a una rete locale di
dispositivi e tale rete si connette a Internet. Poiché il vostro dispositivo sta
scambiando informazioni con questa rete, & importante fidarsi degli altri dispositivi
con cui si & connessi, e questo significa qualsiasi dispositivo sulla rete. E proprio
come un lavoro di gruppo che fate a scuola: volete essere in grado di fidarvi delle
altre persone con le quali state lavorando!

L'uso di una password sulla rete pud limitare chi puo connettersi ad essa. Cid
significa che avrete un'idea piu chiara di chi &€ connesso alla rete, che sia la vostra
famiglia, gli amici o altri clienti in un bar, rispetto a quella che avreste se la rete fosse
completamente aperta.

La decisione di connettervi 0 meno a una rete che potrebbe sembrare sospetta
dipende dai compromessi che siete disposti a fare in termini di sicurezza online.
Potreste chiedervi: quale peso dovrei dare alla possibilita che il mio account venga
violato rispetto alla convenienza di connettermi a una rete disponibile?



Cosa chiedere ai tuoi studenti

Dovreste leggere notizie online/un blog usando la rete Wi-Fi a casa? A scuola? E al
bar?

1. Spiega che il contenuto di una pagina web in genere non costituisce
un'informazione riservata. E possibile svolgere questa attivita probabilmente su
qualsiasi rete.

Dovreste inviare il numero della carta di credito usando la rete Wi-Fi a casa? A
scuola? E al bar? Perché?

1. Intavola una discussione sul motivo per cui € piu sicuro fare questa attivita
usando il Wi-Fi di casa e non quello del bar. Parlate anche di come, sebbene la
rete di una scuola sia probabilmente affidabile, potrebbe non valere la pena
rischiare, poiché questa particolare informazione € altamente riservata.

Dovreste controllare la vostra casella di posta elettronica personale usando il Wi-Fi a
casa? A scuola? E al bar?

1. Parlate di come & probabilmente piu sicuro farlo con la rete domestica, a
seconda del contenuto dell'account e-mail. Ad esempio, alcune persone hanno
piu account e-mail che utilizzano per scopi diversi (ad esempio, email di
marketing/promozione in un account, e-mail di amici e familiari su un altro
account).

Cosa dire ai tuoi studenti

Le informazioni riservate, comprese password e informazioni bancarie, dovrebbero
essere sempre visualizzate/inviate in una rete privata e protetta, su siti web che
utilizzano SSL/TLS anziché su una rete pubblica condivisa. Queste informazioni
private sono a rischio se le inviate o vi accedete mentre siete connessi a una rete
condivisa usata da persone che non conoscete o di cui non vi fidate.

Potrebbe non essere chiaro quanto le informazioni siano riservate 0 meno perché la
privacy & una decisione personale che dovete prendere voi stessi. E importante
considerare singolarmente ciascuna situazione per determinare se € opportuno
connettersi a una rete. Prima di decidere se connettervi o meno, chiedetevi se vi
fidate del proprietario della rete e delle altre persone connesse alla rete e
considerate quale attivita state svolgendo online e quali informazioni state
condividendo.



Reti protette e non protette

Prima parte
Interazione della classe

Nota: parte del contenuto di questa attivita € stato illustrato in "Attivita n. 2: scelta di
una rete Wi-Fi". Sta a te decidere se rivedere o meno questo materiale o saltarlo del
tutto.

Cosa dire ai tuoi studenti

Come accennato in precedenza, le reti Wi-Fi non protette sono quelle che non
richiedono una password per l'accesso. L'uso di reti non protette rappresenta un
rischio per i dati trasmessi e ricevuti attraverso tali reti.

Le reti Wi-Fi protette sono quelle che richiedono una password e hanno la
crittografia abilitata. La persona che ha configurato la rete € quella che sceglie se
abilitare o meno la crittografia. La crittografia codifica le informazioni che inviate e
ricevete su una rete, percio diventa molto piu difficile per un hacker sulla stessa rete
Wi-Fi vedere cosa state inviando o ricevendo.

Solo perché una rete & protetta non significa che i vostri dati siano al sicuro. E
certamente piu sicura di una rete non protetta, tuttavia, un hacker determinato
potrebbe ancora trovare un modo per accedere ai vostri dati.

Esistono tre protocolli di crittografia comuni per le reti Wi-Fi: Wired Equivalent
Privacy (WEP), Wi-Fi Protected Access (WPA) o WPAZ2. | protocolli WEP e WPA
sono obsoleti e le reti che vi fanno affidamento dovrebbero essere considerate non
protette. Inoltre, anche WPA2 ha dimostrato di essere vulnerabile agli attacchi degli
hacker.

Per assicurarvi che le vostre informazioni siano protette nella massima misura,
controllate che i siti web che visitate siano crittografati usando SSL/TLS.

Cosa chiedere ai tuoi studenti

A qualcuno viene in mente un esempio di una rete protetta da password che ha
usato in passato?

1. Alcuni esempi includono il Wi-Fi di casa, il Wi-Fi della scuola e le reti Wi-Fi in

alcuni luoghi pubblici come i bar.

A qualcuno viene in mente un esempio di una rete non protetta che ha usato in
passato?



E qualche esempio di una rete protetta?
Cosa dire ai tuoi studenti

E possibile verificare se una rete Wi-Fi & crittografata esaminando le impostazioni
della rete o del wireless sul vostro dispositivo.

Seconda parte
Interazione della classe

Prima di questa esperienza di apprendimento, effettua una ricerca su Internet per
verificare come controllare i tipi di crittografia della rete Wi-Fi per diversi sistemi
operativi. Quindi, dimostra come scoprire quale tipo di crittografia viene usato da una
rete. Ad esempio, su macOS, clicca su Preferenze di Sistema -> Rete -> Seleziona
Wi-Fi -> seleziona il nome della rete appropriata. Nella tab Wi-Fi, troverai un elenco
delle reti conosciute e una colonna che indica il tipo di crittografia usato da ciascuna.

Cosa dire ai tuoi studenti

Non tutte le connessioni sono uguali. Quando una rete non & protetta, chiunque pud
connettersi alla rete e non € chiaro chi la controlli. Connettervi a una rete non
protetta vi rende vulnerabili, perché le informazioni che inviate e ricevete, come |l
traffico web (pagine, password, ecc.), potenzialmente potrebbero essere visualizzate
da chiunque sulla rete se non utilizzate una connessione SSL/TLS.

Interazione della classe

A seconda delle conoscenze tecniche dei partecipanti, potreste discutere dell'utilizzo
delle VPN, cioé reti private virtuali, come ulteriore livello di protezione quando si
utilizza il Wi-Fi. Per ulteriori informazioni, consulta i link relativi alle VPN nella
sezione Risorse.



Come riconoscere la sicurezza delle connessioni

Titolo della sezione
Interazione della classe

Dividi i partecipanti in gruppi di due o tre. Distribuisci la dispensa Sicurezza delle
connessioni per i partecipanti e assegna uno scenario a ciascun gruppo. Dai ai
partecipanti 5 minuti per discutere dei propri scenari. Successivamente, chiedi ai
gruppi di condividere le loro risposte. Le risposte sono evidenziate in verde nella
dispensa.



Compito

Prima parte
Compito

Chiedi ai partecipanti di:

1. Delineare la cronologia degli eventi di un giorno qualsiasi, contrassegnando le
reti Wi-Fi a cui si connettono.

2. Tra le reti rappresentate nella cronologia degli eventi, chiedi ai partecipanti di
sceglierne due e descriverle scrivendo un breve paragrafo per ciascuna, ad es.
chi altro & connesso alla rete? Quanto & sicura?

3. Inoltre, per le due reti scelte, chiedi ai partecipanti di descrivere quali opportunita
offre la connessione a queste reti e quali potrebbero essere i rischi associati.
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