Wi-Fi publico

Os participantes irdo aprender sobre redes publicas de Wi-Fi e seus beneficios e
riscos. Mais especificamente, eles irao aprender a reconhecer um Wi-Fi
desprotegido quando este se encontra disponivel, a compreender os compromissos
inerentes a utilizacao de Wi-Fi desprotegido e a tomar decisdes informadas sobre
quando se deve ligar e utilizar um Wi-Fi desprotegido.

Recursos

Imagem do modem sem fios
Folheto de Seguranca da Ligagao



O que é o Wi-Fi?
Parte Um

Pergunta aos Teus Alunos

Que dispositivos utilizas para aceder a Internet?
Como é que esses dispositivos se ligam a Internet?
Interacao na Aula de Imagem

O Wi-Fi & uma forma frequente de ligar dispositivos a Internet. O Wi-Fi utiliza sinais
de radio para ligar-se a dispositivos sem uma ligagao fisica ou com fios.

Imagina que tens em casa trés computadores portateis que gostarias de ligar a
Internet. Para isso, precisas do seguinte:

1. Um ponto de acesso: Um ponto de acesso € algo que transmite (emite?) um sinal
Wi-Fi e fornece acesso a Internet. Os teus dispositivos precisam de apanhar estes
sinais para poderem ligar-se a Internet. Por vezes, podes precisar de uma
permissao especial (p. ex., nome de utilizador e palavra-passe) para poderes iniciar
a sessao e usar o sinal sem fios emitido por um ponto de acesso.

2. Um router: Um router é um dispositivo que cria uma rede entre todos os
dispositivos (p. ex., computadores, tablets, telemdveis) num dado local (como uma
escola, biblioteca, ou em casa). Normalmente, os routers tém um ponto de acesso
incrustado (ver diagrama acima).

Os routers tém um alcance limitado (normalmente curto). E por isso que se o
teu dispositivo estiver muito longe do router, teras um sinal Wi-Fi fraco ou
nenhum. Também se existir alguma coisa entre ti e o router (como um edificio
ou uma parede de tijolo), o teu sinal podera ser reduzido.

Embora a ligagdo a um router oferega acesso a uma rede, isto nao significa que
tem acesso a Internet. Para varios dispositivos de uma rede poderem ligar-se a
Internet, é preciso que router esteja ligado a um modem.

3. Um modem: Um modem € um dispositivo que cria € mantém uma ligagéo ao teu
fornecedor de servigos de Internet de modo a dar-te acesso a Internet. E
responsavel por converter os sinais que vém de fora da tua localizagao especifica
em sinais que podem ser lidos pelo teu computador e por outros dispositivos
digitais.

Numa configuragao tipica, o ponto de acesso e o router sdo um unico



dispositivo que se encontra ligado ao modem, utilizando um cabo especial
chamado cabo Ethernet. E isso a que se referem as pessoas quando falam de
uma ligagao a Internet "por cabo".

Os dispositivos moéveis também podem usar uma ligagao de dados méveis a
Internet, especialmente quando néo estao ligados a rede de uma escola, de
uma biblioteca ou de casa. As ligagdes de dados médveis sdo um tipo de sinal de
radio sem fios que tem uma area de cobertura muito mais ampla do que um
router. As ligagbes de dados moveis utilizam transcetores especificos,

chamadas antenas de transmissao, que servem para ligar o teu dispositivo
movel a Internet.

Parte Dois

Pergunta aos Teus Alunos
Quais s&o os beneficios do Wi-Fi?
Quais s&o algumas das desvantagens do Wi-Fi?

Quais poderéao ser algumas preocupagdes de segurancga a ter quando se utiliza o Wi-
Fi em oposigéo a ligagao a Internet por cabo?

Porque é que perdes acesso Wi-Fi no teu telemovel quando sais de um edificio?



Escolher uma rede Wi-Fi

Parte Um

Pergunta aos Teus Alunos
Todas as redes Wi-Fi sdo seguras? Porqué/porque nao?
Informa os Teus Alunos

Por vezes, é-te dado a escolha qual rede Wi-Fi é que gostarias de usar. E
importante saberes que podes correr sérios riscos se te ligares a rede errada. Por
exemplo, as redes Wi-Fi ndo seguras s&o aquelas que nao pedem palavra-passe.
Se estiveres ligado a uma rede ndo segura, outras pessoas, também ligadas a
mesma rede, podem ver as tuas informagdes. Poderao roubar-te informacgdes que
envias através da rede ou controlar o que estas a fazer.

Por outro lado, as redes Wi-Fi seguras e confidveis sdo aquelas que pedem uma
palavra-passe e tém a encriptacao ativada. Sao também aquelas onde tu tens a
certeza que a rede a qual te estas a ligar € aquela que o nome da rede representa.
Por exemplo, se te ligares a uma rede cujo nome imita 0 nome da tua escola, isso
podera fazer com que as informagdes da tua conta sejam divulgadas. Desta forma,
as redes que estao protegidas e sdo de confianga sao aquelas oferecem a maior
protecao.

Um aspeto a ter em consideragao € o contexto ou a localizagao da rede Wi-Fi. Por
exemplo, se, no cinema, enquanto procuras por uma ligagao Wi-Fi, vires 0 nome da
rede da tua escola no teu telemdvel, € provavel que essa rede esteja a tentar imitar
ou “forjar” a rede da tua escola de forma a recolher as palavras-passe de alunos
distraidos.

Enquanto configuras uma rede Wi-Fi com uma palavra-passe protegida, o
proprietario da rede devera ligar protocolo de encriptacdo do router. Os protocolos
de encriptacado padrao sao o WEP (em inglés, Wired Equivalent Privacy), o WPA
(em inglés, Wi-Fi Protected Access), ou o WPAZ2. Estes protocolos fazem com que
as informacgdes que sao enviadas sem fios através da rede estdo encriptadas (ou
codificadas).

A encriptacao foi criada para que seja dificil para os hackers verem o que tu envias.
No entanto, todos estes protocolos (WEP, WPA, e WPA2) ja mostraram ser
vulneraveis aos ataques dos hackers. Por isso, também é importante enviar uma
resposta as ligagdes web sempre que se transmitem informacdes online.

O codigo HTTPS é o padrao usado pelos sites para encriptar dados que passam
pela Internet. A encriptagcado pode prevenir que terceiros vejam facilmente os dados
transmitidos pela tua ligacdo. Garante uma camada de seguranga extra e pode ser



usada em qualquer browser ao adicionar “https://” a frente do URL que estiveres a
usar (p.ex., https://www.mysite.com). No entanto, nem todos os sites suportam
HTTPS.

1. So6 deves introduzir informagdes sensiveis (p. ex., palavras-passe, informagdes
do cartdo de crédito) em paginas com o prefixo HTTPS://.

2. A maioria dos browsers principais tém indicadores de seguranca que se
parecem a cadeados, localizados junto da barra do enderego, e que indicam as
ligacoes HTTPS.

3. Infelizmente, o prefixo HTTPS n&o garante a tua seguranca total, uma vez que
alguns sites maliciosos também suportam HTTPS. O protocolo HTTPS protege
a ligagao, mas nao garante que o site € fidedigno.

Informa os Teus Alunos

SSL (em inglés, Secure Sockets Layer) e TLS (em inglés, Transport Layer Security)
sdo os nomes da tecnologia que mantém o HTTPS protegido. O SSL e 0 TLS
utilizam chaves de encriptagao digital, cujo funcionamento € muito idéntico ao das
chaves reais. Se escreveres um segredo a um amigo num pedago de papel, se
alguém encontrar esse papel pode ver o teu segredo. No entanto, imagina que Ihe
das pessoalmente a copia de uma chave e que lhe envias os teus segredos em
caixas combinadas que se encontram bloqueadas. Mesmo que alguém consiga
intercetar a caixa, ser-lhe-a complicado ver o teu segredo sem a chave. Se alguém
tentar substituir a caixa com outra que se assemelha a essa, poderas reparar que a
tua chave nao funciona. O SSL e o TLS funcionam da mesma forma, mas com sites.

Os indicadores de segurancga do browser também comunicarao as informacdes do
certificado de Validagao Alargada (EV). Os certificados EV sao atribuidos a sites
que verificam a sua identidade junto de uma autoridade de certificagdo. Por vezes, o
indicador de EV nos browsers ganha a forma do nome do site ou da entidade de
registo, junto a barra de endereco. Se desconfias dos conteudos de um site em
particular, podes ver se o0 URL no certificado corresponde ao URL no browser ao
clicares em "Ver Certificado". [Podera ser util demonstrar aos participantes, no ecra
de projecao, como encontrar a opgao "Ver Certificado". Como chegar la depende de
browser para browser. Por exemplo, no Chrome, em “Ver,” clica em “Programador”
e, de seguida, “Ferramentas do Programador.” Nas “Ferramentas do Programador”
clica no separador “Seguranca” e, de seguida, em “Ver Certificado.”

Pergunta aos Teus Alunos
O que é que devo ter em consideracdo quando me ligo a uma rede nova?

1. Eis algumas das respostas possiveis: localizagao (ou quem € o proprietario da
rede), acesso (ou quem mais esta ligado a rede), e atividade (ou o que é que



estas a fazer na rede).

Quem é o proprietario da tua rede Wi-Fi em casa? E na escola? E no café?

1. Os teus pais/encarregados sao os proprietarios da tua rede de Wi-Fi de casa,
os administradores e/ou o conselho de administragcao sao os proprietarios da
rede da escola, e o dono do café é o responsavel pela rede do seu
estabelecimento.

Conheces estas pessoas pessoalmente? Confias nestas pessoas?

1. Envolve os participantes numa discussao sobre como eles poderao confiar
nestes pessoas de maneiras diferentes.

Informa os Teus Alunos

Deveras conhecer e confiar na pessoa responsavel pela rede Wi-Fi. Por vezes,
consegues determinar quem € o proprietario de certa rede utilizando o SSID da
rede.

O SSID (em inglés, Service Set Identifier) € o nome atribuido a uma rede Wi-Fi que
podes ver quanto tentas ligar-te. O SSID é geralmente usado para informar quem &
o proprietario, entre outros detalhes sobre a rede. Toma cuidado, no entanto, ja que
praticamente toda a gente (que sabe como fazé-lo) pode criar um SSID. Por
exemplo, alguém pode criar um SSID que é parecido com aquele que usas na
escola. Este € um exemplo de uma imitagcdo de uma rede conhecida e de confianca,
com o objetivo de potencialmente colher nomes de utilizador e palavras-passe.

Saber quem é o proprietario da rede pode ajudar-te a determinar se a rede é
segura. Se pertence a uma pessoa ou organizagao na qual confias, entdo é muito
provavel que te sintas confortavel em ligares-te. No entanto, se € uma rede
desconhecida, nao te deves ligar pois ndo sabes quem € o proprietario do router ao
qual te estas a ligar. Uma vez que todo o trafego na rede passa através do router, o
proprietario pode controlar ou registar o teu trafego na web.

Quando te ligas ao Wi-Fi, o teu dispositivo é conectado a uma rede local de
dispositivos e a rede liga-se a Internet geral. Uma vez que o teu dispositivo se
encontra a trocar informagdes com esta rede, € importante confiar nos outros
dispositivos com os quais estas conectado, ou seja, todos os dispositivos na rede.
Funciona como um trabalho de grupo na escola — tens de confiar nas pessoas com
quem trabalhas!

Utilizar uma palavra-passe para a rede podera limitar quem se conecta a ela. Isto
significa que teras uma melhor ideia de quem se encontra na rede — seja a tua



familia, os teus amigos, ou outros cliente de um café — do que se a rede estivesse
totalmente aberta.

Quer decidas ou ndo juntares-te a uma rede que podera parecer suspeita, isso é
uma questao dos compromissos que estas disposto tomar em termos de seguranga
online. Poderas considerar: como devo ter em conta o peso do facto de a minha
conta poder ser violada face a conveniéncia em juntar-me a uma rede que esta
disponivel?

Pergunta aos Teus Alunos

Deveras ler noticias online/num blogue usando a tua rede Wi-Fi de casa? E a da
escola? E a do café?

1. Explica que o conteudo de uma pagina web nao costuma conter informacoes
sensiveis. Podes realizar essa agao provavelmente a partir de qualquer rede.

Deveras enviar o numero de um cartao de crédito através da rede Wi-Fi de casa? E
a da escola? E a do café? Porqué?

1. Participa numa discussao que se centra no porqué de ser mais seguro realizar
essa acao a partir do Wi-Fi de casa do que da rede do café. Discute também
como, apesar de ser geralmente de confianga, a rede da escola podera nao
merecer este risco, uma vez que estas informacdes sao altamente sensiveis.

Deveras consultar o teu e-mail pessoal na rede Wi-Fi de casa? E a da escola? E a
do café?

1. Discute como € provavelmente mais seguro fazé-lo através da rede em casa,
dependendo dos conteudos da conta de e-mail. Por exemplo, algumas pessoas
tém varias contas de e-mail que utilizam para finalidades diferentes (p. ex., e-
mails de marketing / promocionais para uma conta; e-mails para amigos e
familia noutra conta).

Informa os Teus Alunos

E melhor proceder ao envio e & consulta de informacdes sensiveis, incluindo
palavras-passe e informagdes bancarias, numa rede privada e segura, e em paginas
web que usam SSL e TLS, do que numa rede publica partilhada. O seu envio e
acesso a uma rede partilhada que € utilizada por pessoas que ndo conheces e em
guem nao confias, pode pér estas informagdes privadas em risco.

Podera nao ser evidente quao sensiveis ou ndo podem ser certas informagdes, uma
vez que a privacidade é uma deciséo pessoal que fica ao teu cargo. E importante ter



em consideracao cada situacao por si propria de forma a determinar se deveras
ligares-te a rede. Antes de decidires ligares-te, pergunta a ti proprio se confias no

proprietario da rede, nos outros que se ligam a ela, que atividades fazes online, e
que informacgdes partilhas.



Redes seguras e inseguras

Parte Um

Interagao da turma

Tem em atengao: Parte dos conteudos desta atividade foram abrangidos na
“Atividade #2: Escolher uma rede Wi-Fi”. Deixamos ao teu critério se gostarias ou
nao de voltar a rever esta matéria ou passar a frente.

Informa os Teus Alunos

Como mencionado anteriormente, as redes Wi-Fi n&o seguras sao aquelas que néo
pedem palavra-passe. A utilizacdo de redes n&o seguras aumenta o risco no que
toca ao envio e rececgao de ficheiros através da rede.

As redes Wi-Fi seguras s&o aquelas que pedem palavra-passe e tém a encriptagao
ligada. A pessoa que configura a rede é aquela que escolhe ligar ou nédo a
encriptacéo. A encriptagao codifica a informagéo que envias e recebes através de
uma rede, fazendo com que seja muito mais dificil para um hacker ver nessa
mesma rede Wi-Fi o que tu envias ou recebes.

Mesmo que uma rede seja segura nao significa que os dados estejam seguros. E
certamente mais seguro do que usar uma rede nao segura; no entanto, ainda assim
um hacker podera encontrar uma forma de aceder as tuas informagdes.

Existem trés protocolos de encriptagéo padréo para as redes Wi-Fi: o WEP (em
inglés, Wired Equivalent Privacy), o WPA (em inglés, Wi-Fi Protected Access), ou o
WPA2. O WEP e o WPA estao desatualizados e as redes que dependem destes
protocolos deverao ser consideradas como nao seguras. Além disso, ja foi
comprovado que o WPA2 ¢é vulneravel aos ataques de hackers.

Para garantires que as tuas informagdes estao protegidas ao maximo, verifica se os
sites que estas a usar estao encriptados com SSL ou TLS.

Pergunta aos Teus Alunos

Pode alguém dar-me o exemplo de uma rede protegida com palavra-passe que
tenha usado?

1. Alguns exemplos incluem as suas redes Wi-Fi de casa, da escola e as redes Wi-
Fi de locais publicos, como de cafés.

Pode alguém dar-me o exemplo de uma rede n&o segura que tenha usado?



E exemplos de uma rede segura?
Informa os Teus Alunos

Podes ver se uma rede Wi-Fi esta encriptada se consultares as definicbes da rede
ou de Wi-Fi no teu dispositivo.

Parte Dois

Interagao da turma

Antes desta experiéncia de aprendizagem, faz uma pesquisa na Internet para
reveres como se verificam os tipos de redes de Wi-Fi para sistemas operativos
diferentes. De seguida, demonstra como descobrir que tipo de encriptagdo uma rede
esta a utilizar. Por exemplo, em MacOS, clica em Preferéncias do Sistema -> Rede
-> Seleciona Wi-Fi -> Seleciona o Nome da Rede apropriado. No separador do Wi-
Fi, poderas ver uma lista das redes conhecidas e uma coluna indicando que tipo de
encriptagao utilizam.

Informa os Teus Alunos

Nem todas as ligagdes s&o iguais. Quando uma rede ndo é segura, qualquer pessoa
pode ligar-se a ela e nao é evidente quem a controla. Ligares-te a uma rede n&o
segura deixa-te vulneravel, porque as informacdes que envias e recebes, como o
teu trafego web (paginas, palavras-passe, etc), poderao potencialmente ser vistas
por qualquer pessoa na rede se nao usares uma ligagcdo SSL ou TLS.

Interagao da turma

Consoante os conhecimentos técnicos dos teus participantes, poderas querer
discutir a utilizagdo de uma rede privada virtual, ou VPN (em inglés, Virtual Private
Networks), como uma chamada de atencao adicional enquanto utilizas o Wi-Fi. Faz
referéncia aos links sobre VPN na secc¢ao de recursos para informagdes adicionais.



Reconhecer Segurancga da Ligagao

Parte do titulo

Interagao da turma

Divide os participantes em grupos de 2-3. Passos da Seguranga da Ligagao: Da o
folheto aos participantes e atribui um cenario a cada um dos grupos. Da cinco
minutos para os participantes discutirem os seus cenarios. Mais tarde, pede aos
grupos para partilharem as suas respostas. As respostas estdo a verde no folheto.



Tarefa

Parte Um
Atribuicao
Pede aos participantes para:

1. Desenharem uma linha temporal de um dia normal, identificando as redes Wi-Fi
as quais se ligam.

2. Das redes selecionadas na linha temporal, pede aos participantes para
escolherem duas e para, num curto paragrafo, descreverem cada uma das
redes — quem mais esta ligado a mesma rede? Quao segura €?

3. Além disso — para as duas redes escolhidas — pede aos participantes para
descreverem quais sao as oportunidades e os riscos associados a uma ligagcao
a estas redes.

Este recurso de aprendizagem foi disponibilizado pelo departamento de Youth and Media do Berkman Klein Center for Internet
& Society da Universidade de Harvard ao abrigo de uma licenga de Atribuicdo-Compartilhalgual 4.0 Internacional da Creative
Commons. Podes usar isto, incluindo copiar e preparar trabalhos derivados, para fins comerciais ou ndo, desde que atribuas a
sua criagdo ao departamento de Youth and Media e partilhes quaisquer trabalhos futuros em conformidade com os mesmos
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