
Wi-Fi público
Os participantes irão aprender sobre redes públicas de Wi-Fi e seus benefícios e
riscos. Mais especificamente, eles irão aprender a reconhecer um Wi-Fi
desprotegido quando este se encontra disponível, a compreender os compromissos
inerentes à utilização de Wi-Fi desprotegido e a tomar decisões informadas sobre
quando se deve ligar e utilizar um Wi-Fi desprotegido.

Recursos
Imagem do modem sem fios
Folheto de Segurança da Ligação



O que é o Wi-Fi?

Parte Um

Pergunta aos Teus Alunos

Que dispositivos utilizas para aceder à Internet?

Como é que esses dispositivos se ligam à Internet?

Interação na Aula de Imagem

O Wi-Fi é uma forma frequente de ligar dispositivos à Internet. O Wi-Fi utiliza sinais
de rádio para ligar-se a dispositivos sem uma ligação física ou com fios.

Imagina que tens em casa três computadores portáteis que gostarias de ligar à
Internet. Para isso, precisas do seguinte:

1. Um ponto de acesso: Um ponto de acesso é algo que transmite (emite?) um sinal
Wi-Fi e fornece acesso à Internet. Os teus dispositivos precisam de apanhar estes
sinais para poderem ligar-se à Internet. Por vezes, podes precisar de uma
permissão especial (p. ex., nome de utilizador e palavra-passe) para poderes iniciar
a sessão e usar o sinal sem fios emitido por um ponto de acesso.

2. Um router: Um router é um dispositivo que cria uma rede entre todos os
dispositivos (p. ex., computadores, tablets, telemóveis) num dado local (como uma
escola, biblioteca, ou em casa). Normalmente, os routers têm um ponto de acesso
incrustado (ver diagrama acima).

Os routers têm um alcance limitado (normalmente curto). É por isso que se o
teu dispositivo estiver muito longe do router, terás um sinal Wi-Fi fraco ou
nenhum. Também se existir alguma coisa entre ti e o router (como um edifício
ou uma parede de tijolo), o teu sinal poderá ser reduzido.

Embora a ligação a um router ofereça acesso a uma rede, isto não significa que
tem acesso à Internet. Para vários dispositivos de uma rede poderem ligar-se à
Internet, é preciso que router esteja ligado a um modem.

3. Um modem: Um modem é um dispositivo que cria e mantém uma ligação ao teu
fornecedor de serviços de Internet de modo a dar-te acesso à Internet. É
responsável por converter os sinais que vêm de fora da tua localização específica
em sinais que podem ser lidos pelo teu computador e por outros dispositivos
digitais.

Numa configuração típica, o ponto de acesso e o router são um único



dispositivo que se encontra ligado ao modem, utilizando um cabo especial
chamado cabo Ethernet. É isso a que se referem as pessoas quando falam de
uma ligação à Internet "por cabo".

Os dispositivos móveis também podem usar uma ligação de dados móveis à
Internet, especialmente quando não estão ligados à rede de uma escola, de
uma biblioteca ou de casa. As ligações de dados móveis são um tipo de sinal de
rádio sem fios que tem uma área de cobertura muito mais ampla do que um
router. As ligações de dados móveis utilizam transcetores específicos,
chamadas antenas de transmissão, que servem para ligar o teu dispositivo
móvel à Internet.

Parte Dois

Pergunta aos Teus Alunos

Quais são os benefícios do Wi-Fi?

Quais são algumas das desvantagens do Wi-Fi?

Quais poderão ser algumas preocupações de segurança a ter quando se utiliza o Wi-
Fi em oposição à ligação à Internet por cabo?

Porque é que perdes acesso Wi-Fi no teu telemóvel quando sais de um edifício?



Escolher uma rede Wi-Fi

Parte Um

Pergunta aos Teus Alunos

Todas as redes Wi-Fi são seguras? Porquê/porque não?

Informa os Teus Alunos

Por vezes, é-te dado à escolha qual rede Wi-Fi é que gostarias de usar. É
importante saberes que podes correr sérios riscos se te ligares à rede errada. Por
exemplo, as redes Wi-Fi não seguras são aquelas que não pedem palavra-passe.
Se estiveres ligado a uma rede não segura, outras pessoas, também ligadas à
mesma rede, podem ver as tuas informações. Poderão roubar-te informações que
envias através da rede ou controlar o que estás a fazer.

Por outro lado, as redes Wi-Fi seguras e confiáveis são aquelas que pedem uma
palavra-passe e têm a encriptação ativada. São também aquelas onde tu tens a
certeza que a rede à qual te estás a ligar é aquela que o nome da rede representa.
Por exemplo, se te ligares a uma rede cujo nome imita o nome da tua escola, isso
poderá fazer com que as informações da tua conta sejam divulgadas. Desta forma,
as redes que estão protegidas e são de confiança são aquelas oferecem a maior
proteção.

Um aspeto a ter em consideração é o contexto ou a localização da rede Wi-Fi. Por
exemplo, se, no cinema, enquanto procuras por uma ligação Wi-Fi, vires o nome da
rede da tua escola no teu telemóvel, é provável que essa rede esteja a tentar imitar
ou “forjar” a rede da tua escola de forma a recolher as palavras-passe de alunos
distraídos.

Enquanto configuras uma rede Wi-Fi com uma palavra-passe protegida, o
proprietário da rede deverá ligar protocolo de encriptação do router. Os protocolos
de encriptação padrão são o WEP (em inglês, Wired Equivalent Privacy), o WPA
(em inglês, Wi-Fi Protected Access), ou o WPA2. Estes protocolos fazem com que
as informações que são enviadas sem fios através da rede estão encriptadas (ou
codificadas).

A encriptação foi criada para que seja difícil para os hackers verem o que tu envias.
No entanto, todos estes protocolos (WEP, WPA, e WPA2) já mostraram ser
vulneráveis aos ataques dos hackers. Por isso, também é importante enviar uma
resposta às ligações web sempre que se transmitem informações online.

O código HTTPS é o padrão usado pelos sites para encriptar dados que passam
pela Internet. A encriptação pode prevenir que terceiros vejam facilmente os dados
transmitidos pela tua ligação. Garante uma camada de segurança extra e pode ser



usada em qualquer browser ao adicionar “https://” à frente do URL que estiveres a
usar (p.ex., https://www.mysite.com). No entanto, nem todos os sites suportam
HTTPS.

1. Só deves introduzir informações sensíveis (p. ex., palavras-passe, informações
do cartão de crédito) em páginas com o prefixo HTTPS://.

2. A maioria dos browsers principais têm indicadores de segurança que se
parecem a cadeados, localizados junto da barra do endereço, e que indicam as
ligações HTTPS.

3. Infelizmente, o prefixo HTTPS não garante a tua segurança total, uma vez que
alguns sites maliciosos também suportam HTTPS. O protocolo HTTPS protege
a ligação, mas não garante que o site é fidedigno.

Informa os Teus Alunos

SSL (em inglês, Secure Sockets Layer) e TLS (em inglês, Transport Layer Security)
são os nomes da tecnologia que mantêm o HTTPS protegido. O SSL e o TLS
utilizam chaves de encriptação digital, cujo funcionamento é muito idêntico ao das
chaves reais. Se escreveres um segredo a um amigo num pedaço de papel, se
alguém encontrar esse papel pode ver o teu segredo. No entanto, imagina que lhe
dás pessoalmente a cópia de uma chave e que lhe envias os teus segredos em
caixas combinadas que se encontram bloqueadas. Mesmo que alguém consiga
intercetar a caixa, ser-lhe-á complicado ver o teu segredo sem a chave. Se alguém
tentar substituir a caixa com outra que se assemelha a essa, poderás reparar que a
tua chave não funciona. O SSL e o TLS funcionam da mesma forma, mas com sites.

Os indicadores de segurança do browser também comunicarão as informações do
certificado de Validação Alargada (EV). Os certificados EV são atribuídos a sites
que verificam a sua identidade junto de uma autoridade de certificação. Por vezes, o
indicador de EV nos browsers ganha a forma do nome do site ou da entidade de
registo, junto à barra de endereço. Se desconfias dos conteúdos de um site em
particular, podes ver se o URL no certificado corresponde ao URL no browser ao
clicares em "Ver Certificado". [Poderá ser útil demonstrar aos participantes, no ecrã
de projeção, como encontrar a opção "Ver Certificado". Como chegar lá depende de
browser para browser. Por exemplo, no Chrome, em “Ver,” clica em “Programador”
e, de seguida, “Ferramentas do Programador.” Nas “Ferramentas do Programador”
clica no separador “Segurança” e, de seguida, em “Ver Certificado.”

Pergunta aos Teus Alunos

O que é que devo ter em consideração quando me ligo a uma rede nova?

1. Eis algumas das respostas possíveis: localização (ou quem é o proprietário da
rede), acesso (ou quem mais está ligado à rede), e atividade (ou o que é que



estás a fazer na rede).

Quem é o proprietário da tua rede Wi-Fi em casa? E na escola? E no café?

1. Os teus pais/encarregados são os proprietários da tua rede de Wi-Fi de casa,
os administradores e/ou o conselho de administração são os proprietários da
rede da escola, e o dono do café é o responsável pela rede do seu
estabelecimento.

Conheces estas pessoas pessoalmente? Confias nestas pessoas?

1. Envolve os participantes numa discussão sobre como eles poderão confiar
nestes pessoas de maneiras diferentes.

Informa os Teus Alunos

Deverás conhecer e confiar na pessoa responsável pela rede Wi-Fi. Por vezes,
consegues determinar quem é o proprietário de certa rede utilizando o SSID da
rede.

O SSID (em inglês, Service Set Identifier) é o nome atribuído a uma rede Wi-Fi que
podes ver quanto tentas ligar-te. O SSID é geralmente usado para informar quem é
o proprietário, entre outros detalhes sobre a rede. Toma cuidado, no entanto, já que
praticamente toda a gente (que sabe como fazê-lo) pode criar um SSID. Por
exemplo, alguém pode criar um SSID que é parecido com aquele que usas na
escola. Este é um exemplo de uma imitação de uma rede conhecida e de confiança,
com o objetivo de potencialmente colher nomes de utilizador e palavras-passe.

Saber quem é o proprietário da rede pode ajudar-te a determinar se a rede é
segura. Se pertence a uma pessoa ou organização na qual confias, então é muito
provável que te sintas confortável em ligares-te. No entanto, se é uma rede
desconhecida, não te deves ligar pois não sabes quem é o proprietário do router ao
qual te estás a ligar. Uma vez que todo o tráfego na rede passa através do router, o
proprietário pode controlar ou registar o teu tráfego na web.

Quando te ligas ao Wi-Fi, o teu dispositivo é conectado a uma rede local de
dispositivos e a rede liga-se à Internet geral. Uma vez que o teu dispositivo se
encontra a trocar informações com esta rede, é importante confiar nos outros
dispositivos com os quais estás conectado, ou seja, todos os dispositivos na rede.
Funciona como um trabalho de grupo na escola — tens de confiar nas pessoas com
quem trabalhas!

Utilizar uma palavra-passe para a rede poderá limitar quem se conecta a ela. Isto
significa que terás uma melhor ideia de quem se encontra na rede — seja a tua



família, os teus amigos, ou outros cliente de um café — do que se a rede estivesse
totalmente aberta.

Quer decidas ou não juntares-te a uma rede que poderá parecer suspeita, isso é
uma questão dos compromissos que estás disposto tomar em termos de segurança
online. Poderás considerar: como devo ter em conta o peso do facto de a minha
conta poder ser violada face à conveniência em juntar-me a uma rede que está
disponível?

Pergunta aos Teus Alunos

Deverás ler notícias online/num blogue usando a tua rede Wi-Fi de casa? E a da
escola? E a do café?

1. Explica que o conteúdo de uma página web não costuma conter informações
sensíveis. Podes realizar essa ação provavelmente a partir de qualquer rede.

Deverás enviar o número de um cartão de crédito através da rede Wi-Fi de casa? E
a da escola? E a do café? Porquê?

1. Participa numa discussão que se centra no porquê de ser mais seguro realizar
essa ação a partir do Wi-Fi de casa do que da rede do café. Discute também
como, apesar de ser geralmente de confiança, a rede da escola poderá não
merecer este risco, uma vez que estas informações são altamente sensíveis.

Deverás consultar o teu e-mail pessoal na rede Wi-Fi de casa? E a da escola? E a
do café?

1. Discute como é provavelmente mais seguro fazê-lo através da rede em casa,
dependendo dos conteúdos da conta de e-mail. Por exemplo, algumas pessoas
têm várias contas de e-mail que utilizam para finalidades diferentes (p. ex., e-
mails de marketing / promocionais para uma conta; e-mails para amigos e
família noutra conta).

Informa os Teus Alunos

É melhor proceder ao envio e à consulta de informações sensíveis, incluindo
palavras-passe e informações bancárias, numa rede privada e segura, e em páginas
web que usam SSL e TLS, do que numa rede pública partilhada. O seu envio e
acesso a uma rede partilhada que é utilizada por pessoas que não conheces e em
quem não confias, pode pôr estas informações privadas em risco.

Poderá não ser evidente quão sensíveis ou não podem ser certas informações, uma
vez que a privacidade é uma decisão pessoal que fica ao teu cargo. É importante ter



em consideração cada situação por si própria de forma a determinar se deverás
ligares-te à rede. Antes de decidires ligares-te, pergunta a ti próprio se confias no
proprietário da rede, nos outros que se ligam a ela, que atividades fazes online, e
que informações partilhas.



Redes seguras e inseguras

Parte Um

Interação da turma

Tem em atenção: Parte dos conteúdos desta atividade foram abrangidos na
“Atividade #2: Escolher uma rede Wi-Fi”. Deixamos ao teu critério se gostarias ou
não de voltar a rever esta matéria ou passar à frente.

Informa os Teus Alunos

Como mencionado anteriormente, as redes Wi-Fi não seguras são aquelas que não
pedem palavra-passe. A utilização de redes não seguras aumenta o risco no que
toca ao envio e receção de ficheiros através da rede.

As redes Wi-Fi seguras são aquelas que pedem palavra-passe e têm a encriptação
ligada. A pessoa que configura a rede é aquela que escolhe ligar ou não a
encriptação. A encriptação codifica a informação que envias e recebes através de
uma rede, fazendo com que seja muito mais difícil para um hacker ver nessa
mesma rede Wi-Fi o que tu envias ou recebes.

Mesmo que uma rede seja segura não significa que os dados estejam seguros. É
certamente mais seguro do que usar uma rede não segura; no entanto, ainda assim
um hacker poderá encontrar uma forma de aceder às tuas informações.

Existem três protocolos de encriptação padrão para as redes Wi-Fi: o WEP (em
inglês, Wired Equivalent Privacy), o WPA (em inglês, Wi-Fi Protected Access), ou o
WPA2. O WEP e o WPA estão desatualizados e as redes que dependem destes
protocolos deverão ser consideradas como não seguras. Além disso, já foi
comprovado que o WPA2 é vulnerável aos ataques de hackers.

Para garantires que as tuas informações estão protegidas ao máximo, verifica se os
sites que estás a usar estão encriptados com SSL ou TLS.

Pergunta aos Teus Alunos

Pode alguém dar-me o exemplo de uma rede protegida com palavra-passe que
tenha usado?

1. Alguns exemplos incluem as suas redes Wi-Fi de casa, da escola e as redes Wi-
Fi de locais públicos, como de cafés.

Pode alguém dar-me o exemplo de uma rede não segura que tenha usado?



E exemplos de uma rede segura?

Informa os Teus Alunos

Podes ver se uma rede Wi-Fi está encriptada se consultares as definições da rede
ou de Wi-Fi no teu dispositivo.

Parte Dois

Interação da turma

Antes desta experiência de aprendizagem, faz uma pesquisa na Internet para
reveres como se verificam os tipos de redes de Wi-Fi para sistemas operativos
diferentes. De seguida, demonstra como descobrir que tipo de encriptação uma rede
está a utilizar. Por exemplo, em MacOS, clica em Preferências do Sistema -> Rede
-> Seleciona Wi-Fi -> Seleciona o Nome da Rede apropriado. No separador do Wi-
Fi, poderás ver uma lista das redes conhecidas e uma coluna indicando que tipo de
encriptação utilizam.

Informa os Teus Alunos

Nem todas as ligações são iguais. Quando uma rede não é segura, qualquer pessoa
pode ligar-se a ela e não é evidente quem a controla. Ligares-te a uma rede não
segura deixa-te vulnerável, porque as informações que envias e recebes, como o
teu tráfego web (páginas, palavras-passe, etc), poderão potencialmente ser vistas
por qualquer pessoa na rede se não usares uma ligação SSL ou TLS.

Interação da turma

Consoante os conhecimentos técnicos dos teus participantes, poderás querer
discutir a utilização de uma rede privada virtual, ou VPN (em inglês, Virtual Private
Networks), como uma chamada de atenção adicional enquanto utilizas o Wi-Fi. Faz
referência aos links sobre VPN na secção de recursos para informações adicionais.



Reconhecer Segurança da Ligação

Parte do título

Interação da turma

Divide os participantes em grupos de 2-3. Passos da Segurança da Ligação: Dá o
folheto aos participantes e atribui um cenário a cada um dos grupos. Dá cinco
minutos para os participantes discutirem os seus cenários. Mais tarde, pede aos
grupos para partilharem as suas respostas. As respostas estão a verde no folheto.



Tarefa

Parte Um

Atribuição

Pede aos participantes para:

1. Desenharem uma linha temporal de um dia normal, identificando as redes Wi-Fi
às quais se ligam.

2. Das redes selecionadas na linha temporal, pede aos participantes para
escolherem duas e para, num curto parágrafo, descreverem cada uma das
redes — quem mais está ligado à mesma rede? Quão segura é?

3. Além disso — para as duas redes escolhidas — pede aos participantes para
descreverem quais são as oportunidades e os riscos associados a uma ligação
a estas redes.
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