
Wi-Fi pública
Los participantes conocerán las redes Wi-Fi públicas, así como sus beneficios y
riesgos. En concreto, aprenderán a reconocer las redes Wi-Fi no seguras que tienen
a su disposición, comprenderán las concesiones inherentes al uso de redes Wi-Fi no
seguras y tomarán decisiones informadas sobre cuándo conectarse a una red Wi-Fi
no segura y utilizarla.

Recursos
Imagen de un módem inalámbrico
Impreso “Seguridad de la conexión”



¿Qué es la red Wi-Fi?

Primera parte

Pregunta a tus alumnos

¿Qué dispositivos utilizáis para acceder a internet?

¿Cómo se conectan esos dispositivos a internet?

Image Class Interaction

Una red Wi-Fi es una forma común de conectar dispositivos a internet. La red Wi-Fi
utiliza señales de radio para conectar dispositivos sin una conexión física o por
cable.

Imaginad que tenéis tres portátiles en casa que queréis conectar a internet. Para
hacerlo, necesitaréis lo siguiente:

1. Un punto de acceso: sirve para transmitir una señal Wi-Fi y proporcionar acceso a
internet. Vuestros dispositivos tienen que recoger estas señales para conectarse a
internet. A veces, es posible que necesitéis permisos especiales (por ejemplo, un
nombre de usuario y una contraseña) para iniciar sesión y utilizar la señal
inalámbrica que transmite un punto de acceso.

2. Un router: es un dispositivo que crea una red entre todos los dispositivos (por
ejemplo, ordenadores, tabletas o teléfonos móviles) en una ubicación determinada
(por ejemplo, un centro educativo, una biblioteca o vuestra casa). Normalmente, los
routers tienen un punto de acceso integrado (podéis verlo en el diagrama anterior).

Los routers tienen un rango limitado (normalmente corto). Por eso, si el
dispositivo está demasiado alejado del router, recibiréis una señal Wi-Fi débil o
ninguna. Además, si hay algo entre vosotros y el router (por ejemplo, un edificio
o una pared de ladrillo), eso reducirá la señal.

Aunque conectarse a un router ofrece acceso a una red, esto no se traduce en
acceso a internet. Para que varios dispositivos de una red se puedan conectar a
internet, el router tiene que estar conectado a un módem.

3. Un módem: es un dispositivo que crea y mantiene una conexión con el proveedor
de servicios de internet (ISP) para proporcionaros acceso a internet. Convierte las
señales de fuera de vuestra ubicación en señales que pueden leer el ordenador y
otros dispositivos digitales.

En una configuración típica, el punto de acceso y el router son un dispositivo



único que está conectado físicamente al módem a través de un cable especial
denominado Ethernet. A esto se refieren las personas que hablan de una
conexión a internet “por cable”.

Los dispositivos móviles también pueden utilizar una conexión a una red de
telefonía móvil para conectarse a internet, especialmente si no están en una red
doméstica, de un centro educativo o de una biblioteca. Las conexiones a redes
de telefonía móvil son un tipo de señal de radio inalámbrica que tiene un área
de cobertura mucho más amplia que un router. Las conexiones a redes de
telefonía móvil usan transmisores especiales, denominados torres de
telecomunicaciones, para conectar el dispositivo móvil a internet.

Segunda parte

Pregunta a tus alumnos

¿Qué ventajas ofrecen las redes Wi-Fi?

¿Cuáles serían algunas desventajas de las redes Wi-Fi?

¿Qué preocupaciones relacionadas con la seguridad existen al utilizar una red Wi-Fi
en vez de una conexión a internet por cable?

¿Por qué perdéis el acceso Wi-Fi en el teléfono cuando salís de un edificio?



Elegir una red Wi-Fi

Primera parte

Pregunta a tus alumnos

¿Son seguras todas las redes Wi-Fi? ¿Por qué sí o por qué no?

Debate con tus alumnos

A veces, tenéis la opción de elegir qué red Wi-Fi queréis utilizar. Es importante que
recordéis que hay riesgos graves si os conectáis a la red equivocada. Por ejemplo,
las redes Wi-Fi no seguras son aquellas que no requieren una contraseña para
entrar. Si estáis en una red no segura, puede que otras personas que estén en la
misma red vean vuestra información. Pueden robar información que enviéis a través
de la red o supervisar lo que hagáis.

Por otro lado, las redes Wi-Fi seguras y de confianza son aquellas que requieren
una contraseña, tienen el cifrado activado y en las que tenéis claro que la red en la
que estáis entrando es aquella que representa el nombre de red. Por ejemplo, si
entráis en una red que suplanta el nombre de la red de vuestro centro educativo,
podríais revelar información de la cuenta. Por lo tanto, las redes seguras y de
confianza son las que ofrecen la mayor protección.

Hay que tener en cuenta el contexto o la ubicación de la red Wi-Fi. Por ejemplo, si
estáis en el cine y veis el nombre de la red de vuestro centro educativo en el
teléfono al buscar una conexión Wi-Fi, podríais pensar que la red está intentando
imitar o falsificar la red de vuestro centro educativo para recopilar contraseñas de
estudiantes desprevenidos.

Al configurar una red Wi-Fi protegida con contraseña, el propietario debe activar el
protocolo de cifrado del router. Los protocolos de cifrado comunes son Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) o WPA2. Estos protocolos
consiguen que se cifre o codifique la información que se envía de forma inalámbrica
a través de la red.

El cifrado se creó para dificultar que los hackers vean lo que enviáis. Sin embargo,
se ha demostrado que todos estos protocolos (WEP, WPA y WPA2) son vulnerables
al hackeo. Por lo tanto, también es importante que contéis con conexiones web
seguras cuando transmitáis información en internet.

HTTPS es un estándar que utilizan los sitios web para cifrar los datos que se envían
a través de internet. El cifrado puede evitar que terceros vean fácilmente los datos
de vuestras conexiones. Proporciona un nivel adicional de seguridad y se puede
utilizar en cualquier navegador al añadir “https://” delante de la URL que uséis (por
ejemplo, https://www.misitio.com). Sin embargo, no todos los sitios web admiten



HTTPS.

1. Solo deberíais introducir información confidencial (por ejemplo, contraseñas o
información de la tarjeta de crédito) en páginas web que tengan el prefijo
HTTPS://.

2. La mayoría de los navegadores principales tienen indicadores de seguridad que
parecen candados junto a la barra de direcciones para indicar las conexiones
HTTPS.

3. Lamentablemente, HTTPS no garantiza que estéis a salvo, ya que algunos
sitios web malintencionados también admiten este estándar. HTTPS protege la
conexión, pero no garantiza que el sitio web sea bueno.

Debate con tus alumnos

La capa de sockets seguros (SSL) y la seguridad de la capa de transporte (TLS) son
nombres de la tecnología que hace que HTTPS sea seguro. SSL/TLS usa claves de
cifrado digitales, que funcionan de forma muy similar a las llaves. Si habéis escrito
un secreto en un papel para un amigo, cualquiera que encuentre el papel puede ver
el secreto. Sin embargo, imaginad que le dais una copia de una llave en persona y,
a continuación, enviáis vuestros secretos en cajas con llaves que coinciden. Si
alguien intercepta la caja, le costaría mucho ver vuestro secreto si no tiene la llave.
Si alguien intentara reemplazar la caja por una parecida, os daríais cuenta porque la
llave no funcionaría. SSL/TLS funciona de la misma manera, pero con un sitio web.

Los indicadores de seguridad de los navegadores también comunicarán información
del certificado de validación extendida (EV). Los certificados de EV se proporcionan
a los sitios web que verifican su identidad a una entidad de certificación. En los
navegadores, a veces el indicador de EV adopta la forma del nombre del sitio o de
la entidad de registro junto a la barra de direcciones. Si sospecháis del contenido de
un sitio web en concreto, podéis comprobar si la URL del certificado coincide con la
URL del navegador; para ello, haced clic en “Ver certificado”. [Puede ser útil
demostrar a los participantes cómo encontrar la opción “Ver certificado” en la
pantalla de proyección. La forma de llegar a esta opción varía en función del
navegador. Por ejemplo, en Chrome, en “Ver”, haced clic en “Desarrollador” y, a
continuación, en “Herramientas para desarrolladores”. En “Herramientas para
desarrolladores”, haced clic en la pestaña “Seguridad” y, a continuación, en “Ver
certificado”].

Pregunta a tus alumnos

¿En qué deberíais pensar al conectaros a cualquier red nueva?

1. Posibles respuestas: la ubicación (o quién es el propietario de la red), el acceso
(o quién más está conectado a la red) y la actividad (o qué hacéis en la red).



¿Quién es el propietario de vuestra red Wi-Fi doméstica? ¿Y la de un centro
educativo? ¿Y la de una cafetería?

1. Vuestros padres o tutores son los propietarios de la red Wi-Fi doméstica, los
administradores o el distrito son los propietarios de la red del centro educativo, y
la red de una cafetería pertenece a su propietario.

¿Conocéis personalmente a estas personas? ¿Confiáis en ellas?

1. Haz que los participantes debatan sobre cómo confían de forma diferente en
estas personas.

Debate con tus alumnos

Deberíais conocer a la persona que tiene la red Wi-Fi y confiar en ella. A veces,
podéis determinar quién es el propietario a través del SSID de la red.

El identificador de red (SSID) es el nombre que se le pone a una red Wi-Fi y que
podéis ver cuando os intentáis conectar a ella. El SSID se suele utilizar para indicar
a quién pertenece la red y otros detalles sobre esta. No obstante, tened cuidado, ya
que prácticamente cualquier persona (que sepa cómo) puede crear un SSID. Por
ejemplo, alguien podría crear un SSID que sea idéntico al que utilizáis en vuestro
centro educativo. Este es un ejemplo de suplantación de una red conocida y de
confianza, posiblemente para recopilar nombres de usuario y contraseñas.

Saber quién es el propietario de la red puede ayudaros a determinar si esta es
segura. Si pertenece a una persona u organización en la que confiáis, es probable
que os sintáis cómodos si os conectáis a ella. Sin embargo, si se trata de una red
desconocida, no deberíais conectaros a ella, ya que no sabéis a quién pertenece el
router al que os estáis conectando. Dado que todo el tráfico de la red pasa a través
del router, el propietario podría supervisar o registrar vuestro tráfico web.

Cuando os conectáis a una Wi-Fi, el dispositivo se conecta a una red local de
dispositivos y esa red se conecta a internet de forma más general. Dado que el
dispositivo intercambia información con esta red, es importante que confiéis en los
demás dispositivos con los que estáis conectados (y esto implica todos los
dispositivos de la red). Es como los trabajos en grupo que hacéis en vuestro centro
educativo, queréis poder confiar en las demás personas con las que estáis
trabajando.

Utilizar una contraseña en la red puede limitar las personas que se pueden conectar
a ella. Esto significa que tendréis una mejor idea de quién está en la red (ya sean
familiares, amigos u otros clientes de una cafetería) que si la red estuviera
completamente abierta.



Si os unís o no a una red que puede parecer sospechosa depende de las
concesiones que estéis dispuestos a hacer en relación con la seguridad en internet.
Podríais considerar si os compensa que vuestras cuentas se puedan ver
comprometidas al uniros a una red disponible.

Pregunta a tus alumnos

¿Deberíais leer periódicos en internet o un blog a través de la red Wi-Fi doméstica?
¿Y la de un centro educativo? ¿Y la de una cafetería?

1. Explica que el contenido de una página web no se suele considerar información
confidencial. Probablemente, podéis hacerlo en cualquier red.

¿Deberíais enviar el número de una tarjeta de crédito a través de vuestra red Wi-Fi
doméstica? ¿Y la de un centro educativo? ¿Y la de una cafetería? ¿Por qué?

1. Debatid sobre por qué es más seguro hacerlo en la red Wi-Fi doméstica y no en
la de la cafetería. Debatid también cómo, a pesar de que la red de un centro
educativo suele ser de confianza, puede que no valga la pena arriesgarse, ya
que esta información en concreto es muy confidencial.

¿Deberíais comprobar vuestro correo electrónico personal a través de la red Wi-Fi
doméstica? ¿Y la de un centro educativo? ¿Y la de una cafetería?

1. Debatid cómo es probablemente más seguro hacerlo en la red doméstica, en
función del contenido de la cuenta de correo electrónico. Por ejemplo, algunas
personas tienen varias cuentas de correo electrónico que utilizan con diferentes
fines (por ejemplo, correos electrónicos de marketing o promociones en una
cuenta, o correos electrónicos para amigos y familiares en otra).

Debate con tus alumnos

Es mejor enviar la información confidencial, incluidas las contraseñas y la
información bancaria, a través de una red privada y segura, en sitios web que
utilicen SSL/TLS y no en una red pública compartida. Esta información privada está
en peligro si la enviáis o accedéis a ella desde una red compartida que usan
personas que no conocéis o en las que no confiáis.

Puede que no tengáis claro qué es y qué no es información confidencial porque la
privacidad es una decisión personal que debéis tomar vosotros mismos. Es
importante que tengáis en cuenta cada situación para determinar si os deberíais
conectar a la red. Preguntaos si confiáis en el propietario de la red, en las demás
personas que se conectan a ella, qué actividad estáis llevando a cabo en internet y
qué información estáis compartiendo antes de decidir si os conectáis o no.





Redes seguras y no seguras

Primera parte

Interacción en clase

Recuerda: Parte del contenido de esta actividad se ha tratado en “Actividad 2: Elegir
una red Wi-Fi”. Tú decides si quieres volver a tratar este material, o bien si quieres
omitirlo.

Debate con tus alumnos

Como hemos mencionado antes, las redes Wi-Fi no seguras son aquellas que no
requieren una contraseña para entrar. El uso de redes no seguras supone un riesgo
para los datos que transmitáis y recibáis a través de la red.

Las redes Wi-Fi seguras son aquellas que requieren una contraseña y tienen el
cifrado activado. La persona que ha configurado la red es quien elige si quiere
activar el cifrado o no. El cifrado codifica la información que enviáis y recibís a través
de una red, de forma que es mucho más difícil que un hacker que esté en la misma
red Wi-Fi vea lo que enviáis o recibís.

Solo por el hecho de que una red sea segura, eso no significa que vuestros datos
estén protegidos. Sin duda, es más seguro que usar una red no segura; sin
embargo, es posible que un hacker tenaz encuentre una forma de acceder a vuestra
información.

Hay tres protocolos de cifrado comunes para las redes Wi-Fi: Wired Equivalent
Privacy (WEP), Wi-Fi Protected Access (WPA) o WPA2. WEP y WPA están
obsoletos, y las redes que se basan en ellos deben considerarse no seguras.
Además, también se ha demostrado que WPA2 se puede hackear.

Para aseguraros de que vuestra información está protegida en la mayor medida
posible, comprobad que los sitios web que visitáis están cifrados con SSL/TLS.

Pregunta a tus alumnos

¿A alguien se le ocurre un ejemplo de red protegida con contraseña que haya
usado?

1. Algunos ejemplos serían la red Wi-Fi de su casa, la de un centro educativo y las
redes Wi-Fi de algunas ubicaciones públicas, como las cafeterías.

¿A alguien se le ocurre un ejemplo de red no segura que haya usado?



¿Y algún ejemplo de una red segura?

Debate con tus alumnos

Podéis comprobar si una red Wi-Fi está cifrada si examináis la configuración
inalámbrica o de red de vuestros dispositivos.

Segunda parte

Interacción en clase

Antes de esta experiencia de aprendizaje, busca en internet cómo comprobar los
tipos de cifrado de red Wi-Fi de los diferentes sistemas operativos. A continuación,
demuestra cómo descubrir qué tipo de cifrado utiliza una red. Por ejemplo, en
MacOS, haz clic en “Preferencias del Sistema” -> “Red” -> selecciona “Wi-Fi” -> y
selecciona el “Nombre de la red” adecuado. En la pestaña “Wi-Fi”, habrá una lista de
redes conocidas y una columna en la que se indica qué tipo de cifrado se utiliza.

Debate con tus alumnos

No todas las conexiones son iguales. Si una red no es segura, cualquiera puede
conectarse a ella y no queda claro quién la controla. Si os unís a una red no segura,
quedaréis expuestos porque cualquier persona que esté en la red podría ver la
información que enviéis y recibáis, por ejemplo, el tráfico web (páginas,
contraseñas, etc.), a no ser que estéis usando una conexión SSL/TLS.

Interacción en clase

En función del conocimiento técnico de tus participantes, puede que quieras debatir
sobre el uso de redes privadas virtuales (VPN) como un nivel adicional de seguridad
al utilizar redes Wi-Fi. Consulta los enlaces sobre VPN de la sección “Recursos”
para obtener más información.



Reconocer la seguridad de la conexión

Título de la parte

Interacción en clase

Divide a los participantes en grupos de dos o tres personas. Reparte el impreso
“Seguridad de la conexión” a los participantes y asigna un escenario a cada uno de
los grupos. Ofrece a los participantes cinco minutos para debatir sobre sus
escenarios. Después, pide a los grupos que compartan sus respuestas. Las
respuestas aparecen de color verde en el impreso.



Tarea

Primera parte

Tarea

Pide a los participantes lo siguiente:

1. Dibujad un calendario de un día normal y marcad las redes Wi-Fi a las que os
conectáis.

2. De las redes seleccionadas que aparecen en este, haz que los participantes
elijan dos y que, en un párrafo corto, las describan. ¿Quién más está conectado
a ellas? ¿Son seguras?

3. Además, con las dos redes que han elegido, haz que los participantes describan
qué oportunidades tienen al conectarse a estas redes y qué riesgos hay
asociados.
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