Wi-Fi céng céng

Hoc vién sé tim hiéu vé cac mang Wi-Fi cong cdng cling nhu nhitng Igi ich va rdi ro
clia loai mang nay. Cu thé han, ho sé tim hi€u cach nhan dién mang Wi-Fi khéng
bao mét trén thuc t€, hi€u duwdc wu nhuge di€ém von co trong viéc st dung mang Wi-
Fi khdng bao mat, cling nhu dua ra nhitng quyét dinh sang sudt vé thdi diém nén két
nGi va sir dung mang Wi-Fi khong bao mat.

Tai nguyén

Hinh anh modem khoéng day
Phiéu bai tap vé Mlc do an toan cla két noi



Wi-Fi 1a gi?

Phan 1

Hoi hoc vién

Chung ta dung cac thiét bi nao dé truy cap Internet?
Nhirng thiét bi d6 két néi Internet bang cach nao?
Twong tac véi 1&p hoc thong qua hinh anh

Wi-Fi la mo6t phuang thirc phé bién dé két ndi cac thiét bi véi Internet. Wi-Fi két noi
cac thiét bi qua tin hiéu v6 tuyén ma khoéng can dén day hoac két néi vat ly nao
khac.

Gia sU trong nha cd 3 may tinh xach tay can két ndi Internet. D€ két ndi, ching ta
can co:

1. Di€m truy cap: Diém truy cap (AP) la bat ky di€ém nao truyén (hoac phat?) tin hiéu
Wi-Fi va cung cap quyén truy cap Internet. Néu mudn két ndi Internet, thiét bi cla
chung ta phai bat dugc nhirng tin hiéu nay. Déi khi ching ta phai dudc cho phép (vi
du: tén ngudi dung va mat khau) thi mai cé thé dang nhap va st dung tin hiéu khong
day ma moét AP phat ra.

2. B0 dinh tuyén: Bo dinh tuyén la thiét bi tao ra mot mang ludi két ndi tat ca cac thiét
bi (vi du: may tinh, may tinh bang, dién thoai di déng) & mot dia di€ém nhat dinh
(chdng han nhu trudng hoc, thu vién hodc nha riéng). Théng thudng, bd dinh tuyén
c6 diém truy cap duoc tich hop bén trong (xem sa do6 phia trén).

Pham vi hoat ddng cla cac b dinh tuyén déu co gidi han (thudng ngan). Do 1a
ly do thiét bi ciia ching ta bat tin hiéu Wi-Fi kém hoac khéng bat duoc Wi-Fi néu
& qua xa bd dinh tuyén. Ngoai ra, néu cé vat can gilra ching ta va bd dinh tuyén
(chéng han nhu tda nha hodc tuwdng gach) thi tin hiéu cling y&u hon.

Mac du két ndi véi bd dinh tuyén thi ching ta cé quyén truy cap vao mang,
nhung van khéng c6 nghia la vao Internet. D& nhiéu thiét bi trén moét mang co
thé két ndi vdi Internet, bd dinh tuyén phai duac két néi véi modem.

3. Modem: Modem la thiét bi tao va duy tri két ni véi Nha cung cap dich vu Internet

(ISP) dé& chuing ta co thé truy cap Internet. Cong dung clia modem la chuyén d6i cac
tin hiéu tir bén ngoai dia di€ém cu thé clia ching ta thanh cac tin hiéu ma may tinh va
thiét bi ki thuat s6 doc duac.

Théng thudng thi AP va bd dinh tuyén dudc 1ap trong cing moét thiét bi va két ndi



vat ly véi modem théng qua mdét day cap dac biét goi la cap Ethernet. Bay chinh
la ly do moi ngudi goi két ndi Internet la két ndi "co day".

Cac thiét bi di dong cling cé thé sir dung két néi mang di dong dé vao Internet,
nhat la khi nhirng thié€t bi nay khdng két ndi véi mang tai truong hoc, thu vién
hodc tai nha. K&t néi mang di dong la loai tin hiéu vo tuyén khong day co ving
phd séng réng hon nhiéu so véi bd dinh tuyén. Két néi mang di dong s dung bo
thu phat dac biét, duwdc goi la cac thap di dong, dé két nai thiét bi di dong cua
chung ta véi Internet.

Phan 2

Hoéi hoc vién

Wi-Fi c6 nhirng lgi ich gi?

Dau la moét s6 nhudce diém clia Wi-Fi?

Mot s6 lo ngai vé bao méat khi sir dung Wi-Fi so véi két néi Internet co day la gi?

Tai sao khi chlng ta r&i khéi mot toa nha thi dién thoai lai mat quyén truy cap Wi-Fi?



Chon mang Wi-Fi

Phan 1

Hoi hoc vién

Co phai tat ca cac mang Wi-Fi déu an toan khéng? Tai sao co/tai sao khong?
Néi vé&i hoc vién

Sé c¢o6 nhirng ltc chung ta dudc quyén chon mang Wi-Fi ma minh muén dung. Tuy
nhién, can luu y rang ching ta sé d6i mat vdi cac rui ro nghiém trong néu két nai
nham mang. Vi du: mang Wi-Fi khéng an toan la nhitng mang khong yéu cau mat
kh&u dang nhap. Néu ching ta s dung mang khéng an toan, thi nhitng ngudi khac
trén cling mang do co6 thé xem théng tin clia ching ta. Ho c6 thé 18y cap théng tin
ma chung ta giri qua mang hoac giam sat nhirng gi chung ta lam.

Mat khac, cac mang Wi-Fi an toan va dang tin cay la nhirng mang yéu cau méat khau,
da bat ma hoa. Pay ciing la nhitng mang ma chung ta chac chan rang mang minh
dang dang nhap chinh 1a mang c6 tén hién thi. Vi du: viéc dang nhap vao moét mang
gid mao tén mang cla trudng chung ta cé thé lam 16 thong tin tai khoan. Do dé, cac
mang an toan va dang tin cay la nhirng mang cung cap muirc d6 bao vé cao nhat.

Chung ta cling nén xem xét dén bGi canh hodac vi tri cia mang Wi-Fi. Vi du: néu
chung ta dang & rap chi€u phim ma lai nhin thay tén mang cua trudng minh trén dién
thoai khi tim ki€ém ké&t ndi Wi-Fi, thi co kha nang la mang dé dang ¢ bat chudc hodc
“gid mao” mang cla trudng chung ta nham thu thap mat khdu clia nhitng hoc sinh
thiéu canh giac.

Khi thiét lap mot mang Wi-Fi dudc bdo vé bang méat khdu, chd sd hitu mang phai bat
giao thirc ma hoa cua bd dinh tuyén. Cac giao thirc ma hoa phd bién la Wired
Equivalent Privacy (WEP - Bao mat tvong duang mang di day), Wi-Fi Protected
Access (WPA - Truy cap Wi-Fi dugc bao vé) hoac WPA2. Muc dich cua nhirng giao
thirc nay la nham dam bao théng tin ma ching ta giri qua mang khong day sé duoc
ma hoa (hoac “xao trén”).

Khi c6 ma hoa, tin téc sé khé xem dudc ndi dung ching ta giri hon. Tuy nhién, tat ca
nhirng giao thiic nay (WEP, WPA va WPA2) van c6 nguy co bi hack béi tin téc. Do
do, viéc str dung cac két noi web an toan khi truyén thong tin online cling dong vai
tro rat quan trong.

HTTPS la tiéu chudn ma cac trang web si* dung dé€ ma hoa dit liéu truyén qua mang
Internet. Qua trinh ma héa co thé khién bén tht ba khoé long ma xem duwagc di liéu tir
két nGi clia chung ta. N6 cung cép thém mot I6p bao mat va cé thé dung duadc trén
moi trinh duyét bang cach thém “https://” vao trudc URL ma chung ta st dung (vi du:
https://www.mysite.com). Tuy nhién, khéng phai moi trang web déu hd trg HTTPS.



1. Chuing ta chi nén nhap théng tin nhay cdm (chang han nhu mat khau, théng tin
thé tin dung) trén trang web co tién to6 HTTPS://.

2. Hau hét cac trinh duyét I6n déu co cac chi bao bao mat tréng giéng nhu hinh &
khoa, & gan thanh dia chi d€ chi ra cac két n6i HTTPS.

3. Tuy nhién, rat tiéc la HTTPS khong dam bao dudc an toan cho chung ta vi mét
s6 trang web doc hai cling c6 thé hé tra HTTPS. HTTPS bdo mat két néi nhung
khéng dam bao trang web doé la mét trang web hop phap.

Noéi vé&i hoc vién

Giao thirc SSL/TLS la tén cua cong nghé dam bao tinh an toan cia HTTPS.
SSL/TLS st dung cac khéa ma hoa ky thuét so (co vai tro y nhu cac khoa that). Néu
chuiing ta viét mot bi mat ra gidy roi guri cho ban minh, thi bat ky ai cam manh giay
déu co thé biét dudc bi mat nay. Nhung gia s, dich than ching ta trao cho ban
minh mét chiéc chia khéa du phong, sau doé glti bi mat vao trong nhitng chiéc hop
tuwong ng. Khi d6, du co6 ai c6 md chiéc hdp ra ma khdng co chia, thi cling kho thay
duac bi mét bén trong. Va néu ho ¢ danh trao chiéc hdp dé bang mét chiéc khac
twang tu, thi ching ta sé thay chia khoa ctia minh khéng ma duwgc hép. SSL/TLS
cling hoat dong nhu vay doé, nhung la véi trang web.

Cac chi bao bao mat trén trinh duyét ciing sé cho biét thong tin chitng chi Xac thuc
mad rong (EV). Chirng chi EV duwoc cung cdp dé cac trang web xac minh danh tinh
qua mot nha cung cap chirng chi. Trong cac trinh duyét, d6i khi chi bao EV sé xuat
hién dudi dang tén trang web hoac thuc thé da dang ky bén canh thanh dia chi. Néu
nghi ngd ndi dung trén mot trang web cu thé, ching ta co thé kiém tra xem URL
trong chi*ng chi cé khdp vai URL trong trinh duyét hay khéng. D& thuc hién viéc nay,
hay nh&p vao “Xem ching chi”. [Sé rat hitu ich néu ching ta c6 thé minh hoa trén
man hinh may chiéu dé hoc vién biét cach tim cum t¥ “Xem ching chi” d€ nhap
vao.] Tuy theo trinh duyét ma cum tir ndy nam & nhirng noi khac nhau. Vi du: trén
Chrome, trong phan “Xem”, hay nhap vao “Nha phat trién”, sau dé nhap vao “Coéng
cu danh cho nha phat trién”. Tl “Céng cu danh cho nha phat trién”, hay nhép vao
tab “Bao mat” roi nhap vao “Xem chirng chi”.

Hoéi hoc vién
Chung ta nén suy xét nhirng gi khi két n6i véi mét mang mdi bat ky?
1. DO ¢6 thé la: vi tri (hodc chd sd hitu mang do), quyén truy cap (hoac ngudi nao

khac dugc két n6i véi mang do) va hoat ddong (hoac chung ta dang lam gi trén
mang do).

Ai la chu s& hitru mang Wi-Fi tai nha cta chdng ta? Tai trudng hoc? Tai quan ca
phé?



1. Cha me/ngudi cham séc la chd s& hiru mang Wi-Fi tai nha clia ching ta, phong
hanh chinh va/hoac quan (huyén) s& hiru mang tai trudng hoc va chu quan ca
phé sd& hiru mang tai quan.

Ca nhan ching ta c6 quen biét nhitng ngudi nay khong? Chung ta co tin tudng ho
khong?

1. Hay cho hoc vién thao luan vé cac mirc do tin twdng khac nhau ma ho danh cho
nhi*rng ngu'di nay.

Néi vé&i hoc vién

Chu s& hitu mang Wi-Fi nén la ngudi ma chung ta biét va tin twdng. Doi khi, chung ta
c6 thé xac dinh chu sd hitu théng qua SSID cta mang.

Tén mang (SSID) la tén ma nha cung cép dich vu dat cho mang Wi-Fi. Chung ta sé
thay tén nay hién thi khi két nGi véi mang do. SSID thudng dung dé biét thong tin vé
chud sd hiru mang cling nhu cac thong tin chi tiét khac vé mang do. Tuy nhién, ching
ta nén than trong bdi vi gan nhu bat ky ai (biét cach) cling cé thé tao SSID. Vi du: ai
dé co thé tao mot SSID gidng hét SSID ma chung ta sir dung & trudng hoc. Pay la vi
du vé viéc gid mao mot mang da biét va dang tin cay, nham co thé thu thap tén
ngudi ding va méat khau.

Khi biét rd ai la chl sd hitu mang, chiing ta c6 thé xac dinh mang dé co bao mat hay
khong. Néu mang do thudc sé hitru cia mot ca nhan hay t6 chirc ma minh tin tuwéng,
thi chung ta co thé yén tam két ndi. Tuy nhién, néu do 1a mang khdng xac dinh, thi
chung ta khéng nén lam thé vi khong biét ai la chi s& hitu b6 dinh tuyén ma minh
dang két n6i. Do tat ca luu lugng truy cap trén mang dé déu di qua bd dinh tuyén,
nén chd sd hitu mang co6 thé giam sat hoac ghi lai lvu lwgng truy cap web cua ching
ta.

Khi két ndi vai Wi-Fi, thiét bi clia ching ta sé két n6i vai mét mang cuc bé gém céac
thiét bi va mang do lai két ndi véi mang Internet rong hon. Vi thiét bi clia chung ta
dang trao déi théng tin qua mang nay, nén quan trong la chung ta cling phai tin
tudng nhirng thiét bi khac ma minh dugc két ndi - nghia la moi thiét bi trong mang
dé. Biéu nay ciing tuong tu nhu khi lam viéc nhém tai trwdng hoc. Nhitng ngudi ma
chuing ta lam viéc cung nén la nhitng nguwdi ma chung ta co thé tin twdng duoc.

SUr dung mat kh&u trén mang sé phan nao han ché nhitng ngudi cé thé két néi vai

mang. Diéu nay co nghia la chung ta sé biét rd hon nhi*tng ai dang si* dung mang,

bat k€ do6 la ngudi than, ban bé hay nhitng khach hang khac trong quan ca phé, so
vdi néu dé la mang md hoan toan.

Viéc ching ta c6 quyét dinh tham gia mét mang co6 vé dang ngd hay khong tuy thudc
vao nhi*tng uu nhudc diém ma ching ta san sang chap nhan xét vé khia canh béo



mat online. Chlng ta c6 thé can nhac gilta nguy co tai khoan bi xam pham va su
thuan tién khi tham gia mét mang cé san.

Hoéi hoc vién

Chung ta cé nén doc blog/tin tirc online qua mang Wi-Fi tai nha khéng? Tai trudng
hoc? Tai quan ca phé?

1. Giai thich rang nhin chung, ndi dung trang web khéng phai thong tin nhay cam.
Chung ta co6 thé doc blog/tin tirc online trén bat ky mang nao.

Chung ta c6 nén gt s6 thé tin dung qua mang Wi-Fi tai nha khong? Tai trudng hoc?
Tai quan ca phé? Tai sao?

1. Hay cluing thao luan véi moi ngudi vé ly do viéc glvi so thé tin dung qua mang Wi-
Fi tai nha la an toan nhat va khéng nén glti qua mang Wi-Fi clia quan ca phé.
Ngoai ra, hay thao luan vi sao ma mang & trudng hoc tuy cé thé dang tin cay
nhung lai khdng dang dé€ chung ta liéu linh, bdi day 1a thong tin rat nhay cam.

Chung ta c6 nén kiém tra email ca nhan khi s&r dung mang Wi-Fi tai nha khong? Tai
trudng hoc? Tai quan ca phé?

1. Hay thao luan vi sao ki€ém tra email bang mang tai nha c6 thé 1a an toan nhét,
ty vao néi dung clia tai khoan email dé. Vi du: mot s6 ngudi co rat nhiéu tai
khoan email dung cho nhitng muc dich khac nhau (chang han nhu mét tai khoan
dung cho cac email marketing/quang cao; mét tai khoan khac cho cac email cua
ban bé va gia dinh).

No6i vé&i hoc vién

Thong tin nhay cam, bao gébm ca mat khau va thong tin vé ngan hang, nén duadc
gli/’xem bang mot mang an toan va riéng tu, trén cac trang web st dung giao thirc
SSL/TLS thay vi mét mang céng khai dung chung. Théng tin riéng tu nay sé c6 nguy
co bi tAn cong néu chung ta gt hoac truy cép trén mét mang dung chung vdi nhitng
nguwdi ma minh khong biét hodc khong tin tudng.

Ciing c6 thé khodng xac dinh dudc rd rang thé nao la thong tin nhay cam va khong
nhay cadm, b&i mdi ngudi lai c6 mdt quan diém khac nhau vé quyén riéng tu. Chuing
ta phai can nhac tirng tinh huéng dé xac dinh xem minh c¢é nén két ndi véi mang dé
hay khong. Trudc khi quyét dinh c6 két noi hay khong, hay tu hdi xem chiing ta co tin
twdng chd sé hitu mang va nhirng ngudi két néi vai mang dé khong, chung ta dang
thuc hién hanh déng nao trén mang, cling nhu ching ta dang chia sé théng tin nao.



Mang an toan va mang khéng an toan
Phan 1

Twong tac trong 1&p

Luwu y: Mot phan néi dung trong hoat dong nay da dudc dé cap & “Hoat dong s 2:
Chon mang Wi-Fi”. Ty ban danh gia xem minh cé can lap lai hay bd qua ndi dung
nay khéng.

Néi véi hoc vién

Nhu da dé cap trudc do, cac mang Wi-Fi khong bao méat la nhitng mang khong yéu
cau mat khau dang nhap. Viéc sir dung mang khong bao méat gay rdi ro cho dit liéu
ma chung ta truyén va nhan qua mang do.

Cac mang Wi-Fi bdo mat 1a nhitng mang yéu cau mat khau va da bat ma héa. Ngudi
cau hinh mang nay chinh la ngudi quyét dinh c6 bat méa hoa hay khong. Tinh nang
ma hda sé xao troén thdng tin chudng ta gti va nhan qua mang, nhd vay tin tac st
dung cung mang Wi-Fi sé khé xem dudc ndi dung ching ta dang gtri hoac nhan hon
rat nhiéu.

Thé nhung mang duoc bdo mat cling khdng c6 nghia la di liéu cda chung ta da an
toan. Viéc st dung mang bao méat chac chan 1a an toan hon so vai mang khéng bao
mat; tuy nhién, tin tdc néu quyét tdm van co thé tim ra cach dé truy cap thong tin cta
chung ta.

Co 3 giao thirc ma hoda phé bién danh cho mang Wi-Fi, do 1a: Wired Equivalent
Privacy (WEP - Bao mat tvong duong mang di day), Wi-Fi Protected Access (WPA -
Truy cap Wi-Fi dudc bao vé) hodac WPA2. WEP va WPA da 16i thdi nén nhitng mang
dua vao hai giao thirc nay duoc xem la khdng bao mat. Con giao thirc WPAZ2 thi
cling té ra |a dé bi hack.

DE& dam bao thong tin duwdc bao vé day di nhat, hay kiém tra xem cac trang web
ching ta dang st dung c6 dugc ma hoa bang SSL/TLS hay khong.

Hoéi hoc vién

Cé ai biét vi du nao vé mang duoc bao vé bang méat khdu ma minh da st dung
khéng?

1. M6t s6 vi du gom c6 mang Wi-Fi tai nha, mang Wi-Fi tai trwdng hoc va mang Wi-
Fi tai cac dia diém cong cong, chadng han nhu quan ca phé.

Co ai biét vi du nao vé mang khéng bao mat ma minh da st dung khong?



Vi du vé mang bao mat thi sao?
Néi vé&i hoc vién

Chung ta c6 thé biét liéu mdét mang Wi-Fi cé6 dudc ma hoa hay khéng bang cach
kiém tra cai dat mang hoac cai dat mang khong day trén thiét bi ctia minh.

Phan 2

Twong tac trong I1&p

Truwdce khi bat dau bai hoc nay, hay tim kiém trén Internet dé€ xem lai cach kiém tra
loai ma héa mang Wi-Fi cho nhitng hé diéu hanh khac nhau. Sau do, trinh bay cach
tim ra loai ma héa ma mét mang st dung. Vi du: trén hé diéu hanh Mac, hay nhap
vao Tuy chon hé théng -> Mang -> Chon Wi-Fi -> Chon Tén mang thich hgp. Trong
tab Wi-Fi, chiing ta sé thady mét danh sach cac mang da biét va mét cot chi ra loai
ma hda nao dudc st dung.

Néi véi hoc vién

Khong phai tat ca cac két n6i déu nhu nhau. Khi mang khong bao mat, bat ky ai
cling co thé két ndi véi mang va kho xac minh duoc ai la ngudi kiém soat mang. Viéc
tham gia moét mang khong bdo mat sé khién ching ta dé bi tdn cdng hon, bai thdng
tin ma chung ta gl va nhan, chadng han nhu luu luong truy cap web (cac trang, mat
khau, v.v.), c6 nguy cd bi xem bdi bat ky ai trén mang d6 néu chuiing ta khéng st
dung két n6i SSL/TLS.

Twong tac trong I&p
Tuy vao kién thirc ky thuat cda nhitng hoc vién, ban co thé thao luan vé viéc st dung

Mang riéng ao (VPN) nhu mét I6p bao méat bG sung khi dung Wi-Fi. Vui ldong tham
khao cac lién két VPN trong phan Tai nguyén dé biét thém thong tin.



Nhan dién mirc dé an toan cia két noi

Tiéu dé caa phan

Twong tac trong 1&p

Chia hoc vién thanh cac nhom gém 2-3 thanh vién. Phat phi€u bai tap vé Mirc d6 an
toan clia két ndi: Phat phiéu bai tap cho hoc vién va chi dinh tinh huéng cho tirng

nhém. Hoc vién c6 5 phat d€ thao luan vé tinh huéng clia minh. Sau do, yéu cau cac
nhom chia sé cau tra I6i cia minh. Cac cau tra 10i cé mau xanh 1a trén phiéu bai tap.



Bai tap
Yéu cau hoc vién:

1. Dua ra thdi gian bi€u cia moét ngay théng thudng, danh dau nhirtng mang Wi-Fi
ma ho két noi.

2. TU nhitng mang ho da chon va mé ta trong thdi gian biéu, hay yéu cau hoc vién
chon 18y hai mang réi mé td mo6i mang bang mét doan ngan - con ai khac dugdc
két ndi véi mang do6 niva khong? D6 bdo méat clia mang doé ra sao?

3. Ngoai ra, véi hai mang da chon, hay yéu cau hoc vién mo ta nhitng ca hoi va rui
ro di kém khi ho két néi véi nhitng mang nay.
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