
Wi-Fi Publik
Para peserta akan mempelajari tentang jaringan Wi-Fi publik, manfaat dan risikonya.
Secara lebih spesifik, mereka akan belajar untuk mengenali Wi-Fi tidak aman saat
tersedia bagi mereka, memahami untung-rugi dari penggunaan Wi-Fi yang tidak
aman, dan membuat keputusan mengenai saat yang tepat untuk terhubung dan
menggunakan Wi-Fi yang tidak aman.

Materi
Handout Keamanan Koneksi

Sumber informasi
Gambar Modem Nirkabel



Apakah Wi-Fi itu?

Bagian Satu

Ajukan Pertanyaan ke Siswa Anda

Perangkat apa yang kamu gunakan untuk mengakses Internet?

Bagaimana cara perangkat itu terhubung ke Internet?

Interaksi Kelas Gambar

Wi-Fi merupakan sarana umum untuk menghubungkan suatu perangkat ke Internet.
Wi-Fi menggunakan sinyal radio untuk menghubungkan perangkat tanpa
memerlukan koneksi fisik atau koneksi kabel.

Misalnya kamu memiliki tiga buah laptop di rumah, dan kamu ingin menghubungkan
ketiga-tiganya ke Internet. Untuk bisa melakukannya, kamu memerlukan hal berikut:

1. Titik akses: Titik akses adalah apa pun yang mentransmisikan (menyiarkan?)
sinyal Wi-Fi dan menyediakan akses ke Internet. Perangkat kamu harus menangkap
sinyal ini untuk dapat terhubung ke Internet. Terkadang kamu perlu izin khusus
(mis., nama pengguna dan kata sandi) untuk bisa masuk dan menggunakan sinyal
nirkabel yang disiarkan oleh titik akses.

2. Router: Router adalah perangkat yang membuat jaringan di semua perangkat
(mis. komputer, tablet, ponsel) di lokasi tertentu (seperti sekolah, perpustakaan, atau
rumah kamu). Biasanya, router sudah memiliki titik akses (lihat diagram di atas).

Router memiliki jangkauan yang terbatas (biasanya jangkauan yang pendek).
Itulah sebabnya jika perangkat kamu terlalu jauh dari router, kamu akan
mendapatkan sinyal Wi-Fi yang lemah, atau tidak mendapatkan sinyal sama
sekali. Selain itu, jika ada sesuatu yang menghalangi kamu dan router (seperti
bangunan atau dinding), penghalang itu akan mengurangi sinyal.

Meskipun koneksi ke router menawarkan akses ke jaringan, namun koneksi itu
tidak sama dengan akses Internet. Agar beberapa perangkat di dalam jaringan
bisa terhubung ke Internet, router harus terhubung ke modem.

3. Modem: Modem adalah perangkat yang membuat dan mempertahankan koneksi
ke Penyedia Layanan Internet (Internet Service Provider atau ISP) untuk memberi
akses ke Internet kepada kamu. Modem mengubah sinyal dari luar lokasi kamu
menjadi sinyal yang dapat dibaca oleh komputer kamu dan perangkat digital lainnya.

Dalam penyiapan pada umumnya, titik akses dan router merupakan satu



perangkat yang terhubung secara fisik ke modem, dengan menggunakan kabel
khusus yang bernama kabel Ethernet. Inilah maksud dari istilah koneksi Internet
"kabel" yang kerap dibicarakan oleh orang-orang.

Perangkat seluler juga bisa menggunakan koneksi seluler untuk terhubung ke
Internet, khususnya ketika orang yang menggunakannya tidak berada pada
jaringan sekolah, perpustakaan, atau jaringan rumah. Koneksi seluler
merupakan jenis sinyal radio nirkabel yang memiliki wilayah cakupan yang lebih
luas ketimbang router. Koneksi seluler menggunakan pemancar-penerima
(transceiver) khusus yang bernama menara seluler untuk menghubungkan
perangkat selulermu ke Internet.

Bagian Dua

Ajukan Pertanyaan ke Siswa Anda

Apa saja manfaat Wi-Fi?

Apa saja kekurangan Wi-Fi?

Apa saja risiko keamanan yang dapat timbul dari penggunaan koneksi Wi-Fi
dibandingkan dengan koneksi Internet kabel?

Apa yang menyebabkan kalian kehilangan akses Wi-Fi di ponsel pada saat kalian
keluar dari suatu gedung?



Memilih Jaringan Wi-Fi

Bagian Satu

Ajukan Pertanyaan ke Siswa Anda

Apakah semua jaringan Wi-Fi aman? Apa alasannya?

Beri Tahu Siswa Anda

Kadang kamu akan dihadapkan pada pilihan jaringan Wi-Fi yang nantinya akan
kamu pakai. Penting untuk diingat bahwa ada risiko yang kamu tanggung jika
memilih untuk terhubung ke jaringan yang salah. Misalkan saja, jaringan Wi-Fi yang
tidak aman. Jaringan yang tergolong tidak aman adalah jaringan yang tidak
memerlukan kata sandi untuk login. Jika kamu berada di jaringan yang tidak aman,
maka orang lain di jaringan yang sama bisa melihat informasimu. Orang itu bisa
mencuri informasi yang kamu kirimkan melalui jaringan atau memantau gerak-gerik
kamu.

Di sisi lain, jaringan Wi-Fi yang aman dan bisa dipercaya adalah jaringan yang
mewajibkan adanya kata sandi, mengaktifkan enkripsi, dan yang kamu yakini nama
jaringannya sesuai dengan nama jaringan yang kamu gunakan. Misalnya, memasuki
jaringan yang menyamar dengan menggunakan nama jaringan sekolahmu bisa
mengakibatkan bocornya informasi akun. Oleh karena itu, jaringan yang aman dan
bisa dipercaya adalah jaringan yang menawarkan perlindungan yang paling banyak.

Satu hal untuk dipertimbangkan adalah konteks atau lokasi jaringan Wi-Fi. Misalnya,
jika kamu berada di bioskop dan kamu melihat nama jaringan sekolahmu pada saat
melihat-lihat koneksi Wi-Fi di ponselmu, maka kamu sebaiknya menganggap bahwa
jaringan itu mencoba untuk menyamar atau “berkedok” menggunakan nama jaringan
sekolahmu untuk mengumpulkan informasi kata sandi dari para murid yang tidak
menyadarinya.

Saat menyiapkan jaringan Wi-Fi yang dilindungi oleh kata sandi, maka pemilik
jaringan itu harus mengaktifkan protokol enkripsi router. Pada umumnya, protokol
enkripsi adalah Wired Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA),
atau WPA2. Protokol ini mengenkripsi (atau “mengacak”) informasi yang dikirimkan
melalui jaringan secara nirkabel.

Enkripsi dibuat untuk mempersulit para peretas yang berusaha melihat hal-hal yang
kamu kirimkan. Akan tetapi, semua protokol ini (WEP, WPA, dan WPA2) terbukti
rentan terhadap peretasan. Oleh karena itu, penting untuk mengandalkan koneksi
web yang aman pada saat mentransmisikan informasi secara online.

HTTPS merupakan suatu standar yang digunakan oleh situs web untuk melakukan
enkripsi data yang diberikan melalui Internet. Enkripsi mampu mencegah pihak



ketiga agar mereka tidak bisa melihat data dari koneksimu dengan mudah. Enkripsi
memberikan lapisan keamanan tambahan dan bisa digunakan di browser mana pun
dengan menambahkan “https://” di depan URL yang kamu gunakan (mis.,
https://www.mysite.com). Akan tetapi, tidak semua situs web mendukung HTTPS.

1. Kamu sebaiknya hanya memasukkan informasi yang bersifat sensitif (mis., kata
sandi, informasi kartu kredit) di halaman web dengan awalan HTTPS://.

2. Sebagian besar browser memiliki indikator keamanan yang terlihat seperti
gembok di dekat bilah alamat untuk menandakan koneksi HTTPS.

3. Akan tetapi, HTTPS tidak menjamin keamanan kamu, karena situs-situs web
jahat juga mendukung HTTPS. HTTPS mengamankan koneksi, namun tidak
memastikan bahwa situs web yang bersangkutan merupakan situs web yang
aman.

Beri Tahu Siswa Anda

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) merupakan nama
teknologi yang membuat HTTPS tetap aman. SSL/TLS menggunakan kunci enkripsi
digital, yang fungsinya hampir menyerupai kunci biasa. Jika kamu menulis suatu
informasi rahasia pada secarik kertas kepada temanmu, siapa pun yang
menemukan kertasmu akan bisa mengetahui rahasiamu. Sebagai gantinya,
bayangkan kamu memberikan duplikat kunci secara langsung kepada seseorang,
lalu mengirimkan rahasia kamu dalam kotak dengan gembok yang sesuai dengan
kunci tersebut. Jika ada orang lain memiliki kotaknya tanpa memiliki kuncinya, maka
orang tersebut akan mengalami kesulitan dalam mengetahui rahasiamu. Jika
seseorang mencoba mengganti kotaknya dengan suatu kotak yang terlihat serupa,
maka kamu akan mengetahui bahwa kuncimu tidak sesuai. SSL/TLS memiliki fungsi
yang sama, namun untuk situs web.

Indikator keamanan browser juga akan menyampaikan informasi sertifikat
Perpanjangan Validasi (Extended Validation atau EV). Sertifikat EV diberikan
kepada situs web yang memverifikasikan identitasnya kepada suatu otoritas
sertifikat. Di dalam browser, terkadang indikator EV berupa nama situs atau entitas
registrasi di samping bilah alamat. Jika kamu mencurigai suatu konten di situs web
tertentu, kamu bisa memeriksa untuk melihat URL di sertifikatnya sesuai dengan
URL di browser dengan mengklik “Lihat Sertifikat.” [Menunjukkan dan
mendemonstrasikan cara menemukan “Lihat Sertifikat” di layar proyektor kepada
para peserta mungkin bisa membantu. Cara menemukannya berbeda-beda sesuai
browser. Seperti misalnya, di Chrome, di bagian “Tampilan,” klik “Developer” lalu
“Alat Developer.” Dari “Alat Developer,” klik tab “Keamanan,” lalu “Lihat Sertifikat.”

Ajukan Pertanyaan ke Siswa Anda

Apa yang harus kalian pertimbangkan saat hendak terhubung ke jaringan yang



baru?

1. Kemungkinan jawabannya meliputi: lokasi (atau pihak yang memiliki
jaringannya), akses (atau orang-orang lain yang terhubung ke jaringannya), dan
aktivitas (atau hal-hal yang kamu lakukan ketika berada di jaringan).

Siapa yang memiliki jaringan Wi-Fi di rumah? Di sekolah? Di kedai kopi?

1. Orang tua/wali yang memiliki jaringan Wi-Fi di rumahmu, administrator dan/atau
pemerintah setempat yang memiliki jaringan di sekolah, dan pemilik kedai kopi
yang memiliki jaringan di kedai kopi itu.

Apakah kamu mengenal pihak-pihak itu secara pribadi? Apakah kamu memercayai
mereka?

1. Ajak para peserta berdiskusi mengenai tingkat kepercayaan mereka terhadap
pihak-pihak yang disebutkan sebelumnya.

Beri Tahu Siswa Anda

Kamu harus mengenali dan memercayai orang-orang yang mengadakan jaringan Wi-
Fi. Kadang kamu bisa menentukan siapa pemiliknya dengan menggunakan SSID
jaringan.

Pengidentifikasi Set Layanan (Service Set Identifier atau SSID) merupakan nama
yang diberikan oleh jaringan Wi-Fi yang bisa kamu lihat saat kamu mencoba
terhubung. SSID kerap digunakan untuk mengungkapkan siapa pihak yang memiliki
suatu jaringan beserta informasi detail lainnya mengenai jaringan itu. Harap berhati-
hati, karena hampir semua orang (yang mengetahui caranya) bisa membuat SSID.
Misalnya, seseorang bisa membuat SSID yang mirip dengan SSID yang kamu
gunakan di sekolah. Ini merupakan contoh jaringan yang menyamar menjadi
jaringan yang dikenal dan dipercaya, demi memanen informasi nama pengguna dan
kata sandi.

Dengan mengetahui siapa pihak yang mengadakan suatu jaringan, kamu akan bisa
menentukan aman tidaknya jaringan itu. Jika jaringan itu milik seseorang atau suatu
organisasi yang tepercaya bagi kamu, maka kemungkinan besar kamu akan merasa
nyaman ketika terhubung. Akan tetapi, jika jaringannya tidak kamu kenali, maka
kamu sebaiknya tidak terhubung ke jaringan itu, karena kamu tidak mengetahui
siapa pemilik router-nya. Karena semua lalu lintas di jaringan melalui router, maka
pemiliknya bisa memantau atau merekam lalu lintas web kamu.

Saat kamu terhubung ke Wi-Fi, perangkatmu terhubung ke jaringan lokal yang berisi
banyak perangkat, dan jaringan itu terhubung ke Internet yang lebih luas. Karena



perangkat kamu melakukan pertukaran informasi dengan jaringan ini, penting bagi
kamu untuk memercayai perangkat lain yang terhubung dengan kamu, dan ini
berarti segala perangkat yang berada di jaringan itu. Selayaknya kamu bekerja
kelompok di sekolah, kamu tentu perlu memercayai orang-orang yang bekerja
bersama-sama denganmu!

Penggunaan kata sandi untuk suatu jaringan bisa membatasi jumlah orang yang
bisa terhubung ke jaringan itu. Ini berarti kamu akan bisa mengetahui siapa saja
yang berada di jaringan, baik anggota keluarga kamu, teman-temanmu, atau para
pelanggan lainnya di kedai kopi, ketimbang membiarkan akses jaringan terbuka
lebar tanpa kata sandi.

Keputusan untuk terhubung dengan jaringan yang terlihat mencurigakan bergantung
pada potensi untung-rugi yang nantinya kamu peroleh perihal keamanan online.
Kamu mungkin perlu mempertimbangkan adanya potensi peretasan akun dan
kenyamanan yang kamu peroleh pada saat terhubung ke jaringan yang ada.

Ajukan Pertanyaan ke Siswa Anda

Untuk membaca berita/blog, apakah sebaiknya kamu menggunakan jaringan Wi-Fi
di rumahmu? Di sekolah? Di kedai kopi?

1. Jelaskan bahwa konten halaman web pada umumnya tidak memuat informasi
yang bersifat sensitif. Kamu mungkin bisa membacanya di jaringan mana pun.

Untuk mengirimkan nomor kartu kredit, apakah sebaiknya kamu menggunakan
jaringan Wi-Fi di rumah? Di sekolah? Di kedai kopi? Kenapa?

1. Adakan diskusi mengenai betapa amannya melakukan tindakan itu di Wi-Fi
rumah ketimbang Wi-Fi kedai kopi. Diskusikan juga alasan tidak disarankannya
untuk melakukan hal itu di jaringan sekolah karena informasi yang dikirimkan
bersifat sangat sensitif.

Untuk memeriksa email pribadimu, apakah sebaiknya kamu menggunakan jaringan
Wi-Fi di rumah? Di sekolah? Di kedai kopi?

1. Diskusikan alasan di balik amannya tindakan itu untuk dilakukan di jaringan
rumah, berdasarkan kandungan yang terdapat di akun email. Misalnya saja,
beberapa orang memiliki lebih dari satu akun email yang digunakan untuk tujuan
berbeda-beda (mis., satu akun dimaksudkan untuk email marketing/promosi,
dan akun lainnya dimaksudkan untuk email teman-teman dan keluarga).

Beri Tahu Siswa Anda



Informasi yang bersifat sensitif, termasuk kata sandi dan informasi bank, lebih baik
dikirimkan/dilihat di jaringan pribadi yang aman dan di situs web yang menggunakan
SSL/TLS ketimbang jaringan bersama yang ada di tempat umum. Informasi yang
bersifat pribadi ini amat berisiko jika kamu mengirimkan atau mengaksesnya di
jaringan bersama yang digunakan oleh orang-orang yang tidak kamu kenal.

Kadar sensitivitas suatu informasi bisa saja berbeda-beda, karena privasimu
menyangkut keputusan pribadi yang harus kamu buat sendiri. Penting untuk
mempertimbangkan setiap situasi yang ada guna menentukan apakah kamu perlu
untuk terhubung ke suatu jaringan atau tidak. Sebelum memutuskan untuk
terhubung ke suatu jaringan, bertanyalah kepada dirimu sendiri, apakah kamu
memercayai sang pemilik jaringan beserta orang-orang yang terhubung ke jaringan
itu, jenis aktivitas apa yang kamu lakukan secara online, dan informasi apa yang
kamu bagikan dengan jaringan itu nantinya.



Jaringan yang Aman dan Tidak Aman

Bagian Satu

Interaksi Kelas

Harap diperhatikan: Sebagian konten dari aktivitas ini telah diulas di “Aktivitas #2:
Memilih Jaringan Wi-Fi.” Kami menyerahkan kepada kamu apakah ingin membahas
materi ini lagi atau melewatkannya.

Beri Tahu Siswa Anda

Sebagaimana dijelaskan sebelumnya, jaringan Wi-Fi yang tidak aman adalah
jaringan yang tidak memerlukan kata sandi untuk login. Penggunaan jaringan yang
tidak aman mampu menimbulkan risiko terhadap data yang kamu kirimkan dan
terima di jaringan.

Jaringan Wi-Fi yang aman adalah jaringan yang memerlukan kata sandi dan
mengaktifkan enkripsi. Orang yang mengonfigurasikan jaringan adalah orang yang
memilih untuk mengaktifkan enkripsi atau tidak. Enkripsi mengacak informasi yang
kamu kirim dan terima di suatu jaringan, sehingga semakin mempersulit peretas di
jaringan yang sama untuk melihat hal-hal yang kamu kirimkan atau terima.

Jaringan yang aman tidak berarti data kamu juga turut aman. Jaringan yang aman
memang jauh lebih baik daripada jaringan yang tidak aman. Akan tetapi, peretas
yang berdedikasi masih dapat mencari cara untuk mengakses informasi kamu.

Terdapat tiga protokol enkripsi umum untuk jaringan Wi-Fi: Wired Equivalent Privacy
(WEP), Wi-Fi Protected Access (WPA), atau WPA2. WEP dan WPA sudah tidak
banyak digunakan lagi dan jaringan yang mengandalkan protokol tersebut perlu
dianggap sebagai jaringan yang tidak aman. Selain itu, WPA2 juga dikenal rentan
terhadap peretasan.

Untuk memastikan informasi kamu dilindungi secara menyeluruh, periksalah apakah
situs web yang kamu gunakan dienkripsi menggunakan SSL/TLS.

Ajukan Pertanyaan ke Siswa Anda

Apakah ada yang bisa memberikan contoh jaringan yang kerap digunakan dan
dilindungi oleh kata sandi?

1. Contohnya dapat meliputi jaringan Wi-Fi rumah, jaringan Wi-Fi sekolah, dan
jaringan Wi-Fi di tempat-tempat umum seperti kedai kopi.

Apakah ada yang bisa memberikan contoh jaringan tidak aman yang pernah



digunakan?

Bagaimana dengan contoh jaringan yang aman?

Beri Tahu Siswa Anda

Kamu dapat memeriksa apakah suatu jaringan Wi-Fi dienkripsi atau tidak dengan
memeriksa pengaturan jaringan atau pengaturan nirkabel perangkat kamu.

Bagian Dua

Interaksi Kelas

Sebelum pengalaman pembelajaran ini, lakukan penelitian Internet untuk mengulas
cara memeriksa jenis enkripsi jaringan Wi-Fi untuk beragam sistem operasi.
Kemudian lakukan demonstrasi untuk mencari tahu jenis enkripsi yang digunakan
suatu jaringan. Seperti misalnya, di MacOS, klik Preferensi Sistem -> Jaringan ->
Pilih Wi-Fi -> Pilih Nama Jaringan yang sesuai. Di tab Wi-Fi, terdapat daftar jaringan
yang dikenal dan kolom yang mengindikasikan jenis enkripsi yang digunakan
jaringan tersebut.

Beri Tahu Siswa Anda

Tidak semua koneksi memiliki karakteristik yang sama. Ketika ada suatu jaringan
yang tidak aman, siapa pun dapat terhubung ke jaringan tersebut dan pihak yang
mengendalikan jaringannya tidak jelas. Terhubung ke jaringan yang tidak aman
menjadikan kamu rentan, karena informasi yang kamu kirimkan dan terima,
sebagaimana lalu lintas webmu (halaman, kata sandi, dll.), dapat dilihat oleh siapa
pun yang berada di jaringan yang sama jika kamu tidak menggunakan koneksi
SSL/TLS.

Interaksi Kelas

Berdasarkan pengetahuan teknis yang dimiliki oleh para peserta, kamu dapat
mendiskusikan penggunaan Virtual Private Networks (VPN) sebagai lapisan
keamanan tambahan pada saat menggunakan Wi-Fi. Harap buka tautan VPN di
bagian Sumber Informasi untuk informasi selengkapnya.



Mengenal Keamanan Koneksi

Judul Bagian

Interaksi Kelas

Bagi peserta menjadi beberapa kelompok yang beranggotakan 2-3 orang. Bagikan
Handout Peserta: Keamanan Koneksi dan tetapkan suatu skenario untuk masing-
masing grup. Beri waktu 5 menit kepada peserta untuk mendiskusikan skenario.
Setelah itu, mintalah semua kelompok untuk menunjukkan jawaban mereka.
Jawaban ditandai dengan warna hijau di handout.



Tugas

Bagian Satu

Tugas

Mintalah peserta untuk:

1. Menggambar lini waktu dalam suatu hari, dan menandai jaringan Wi-Fi yang
terhubung dengan mereka.

2. Dari jaringan yang dicantumkan di linimasa, mintalah para peserta untuk
memilih dua di antaranya dan menjelaskan masing-masing jaringan tersebut
dalam suatu paragraf pendek, seperti misalnya menjelaskan siapa saja orang-
orang yang terhubung ke jaringan tersebut? Seberapa aman jaringan tersebut?

3. Selain itu, untuk dua jaringan yang dipilih, mintalah para peserta untuk
menjelaskan apa saja peluang yang dapat diperoleh dari suatu koneksi jaringan
dan risiko apa saja yang dapat timbul darinya.
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