Wi-Fi din Jama’a

Mahalarta taro za su kara sani game da hanyar sadarwar Wi-Fi din jama’a da
amfaninsu da kuma hadarinsu. Musamman ma, za su kara sani game da yanda ake
gane Wi-Fi din da ba shi da tsaro a yayin da ake da su, fahimtar rashin inganci abun
da ake da shi ta hanyar yin amfani da Wi-Fi din da ba shi da tsaro, sannan a yanke
hukunci game da lokacin da za a hada da kuma lokacin da za a yi amfani da wi-Fi
din da ba shi da tsaro.

Ma'aikata

Hoton Modem Mara Waya
Hada Takardar Darasi a kan Tsaro



Mene ne Wi-Fi?

Kashi na Daya

Tambayi Dalibanka

Wace na’ura kake ke yin amfani da ita wajen shiga intanet?
Yaya kake yin amfani da na’'urar domin ka hada ta da intanet?
Hoton Tattaunawa a Aji

Wi-Fi wata hanya ce ta hada na’urori da intanet. Wi-Fi na yin amfani da siginonin
rediyo wajen hada na’urori ba tare da hada wata waya a zahiri ba.

Kamar idan kana kananan kwamfutoci guda uku a gidanka da kake so ka hada su
da intanet. Don yin wannan, za ka bukaci wadannan:

1. Wurin hadin intanet: Wurin hadin intanet shi ne duk wani abun da ke watsa (watsa
shirye-shirye?) siginar Wi-Fi da kuma samar da damar shiga Intanet. Na’'urarka na
bukatar kama wadannan siginar domin a hada da intanet. Wasu lokutan kana
bukatar izini na musamman (misali., sunan mai amfani da kalmar sirri) domin ka
shiga ciki sannan ka yi amfani da siginar da ba ta dauke da waya da AP ya watsa.

2. Na'urar aika sakonni a intanet: Na'urar aika sakonni a intanet wata na’ura ce da
ke kirkirar hanyar sadarwa a tsakanin na’urori gaba daya (misali. kwamfutoci,
kananan kwamfutoci, wayoyin hannu) a wani wuri (kamar makaranta, dakin karatu,
ko gidanka). Yawanci, na’urar aika sakonni tana da wurin hadin intanet da aka gina a
cikinsu (duba zanen da ke sama).

Na’urorin aika sakonnin suna da wani lokacin da aka kayyade (yawanci gajere).
Wannan ne ta sa idan na’urarka ta cika nisa da ha’urorin aika sakonnin, za ka
samu siginar Wi-Fi mara ko kuma bubu ko daya daga. Haka kuma, idan akwai
wani abu tsakanin kai da na’urar aika sakonnin (kamar gini ko bangon bulo),
wanda zai rage karfin siginarka.

Ko da yake hadawa da na’urar aikawa da sakonni na bayar da damar shiga
wata hanyar sadarwa, wannan ba yana nufin shiga intanet ba. Ga wasu
na’urorin da yawa a hanyar sadarwa don a iya hadawa da intanet, ana bukatar
hada na’urar aika sakonni da na’'urar modem.

3. Modem: Modem wata na’ura ce da ke kirkira sannan kuma da kula dan hadin
intanet ga wanda ya Samar Maka da Sabin din Intanet don ba ka damar shiga
Intanet. Tana mayar da sigina da ke wajen wurin da kake zuwa ga siganar da aka
gama shirya ma kwamfuta da kuma sauran na’urori.



A cikin wani tsari na musamman, AP da na’urar aika sakonni wata na’ura ce
daban-daban da ake hada su da tare da modem, ta hanyar yin amfani da wata
waya ta musamman wadda ake kira wayar Ethernet. Wannan shi ne abun da
ake nufi idan mutane suka yi magana a kan hadin intanet mai “waya”.

Haka kuma na’urorin wayoyin tafi-da-gidanka za su iya yin amfani da hadin
salula domin hadawa da intanet, musamman idan ba sa makaranta, dakin
karatu, ko kuma gida. Hadin salula wasu nau’in siginar radiyo ne maras waya da
za su iya daukar yankin babba fiye da na’urar aikawa da sakonni. Hadin intanet

ta salula na yin amfani da wasu na’urorin da ke watsawa da kuma amsar
sadarwa, wanda ake kira cell towers, don hada na’urar wayarka da intanet.

Kashi Na Biyu

Tambayi Dalibanka
Mene ne amfanin wi-Fi?
Mene ne wasu daga cikin matsalolin wi-Fi?

Wasu matsalolin tsaro ne za a damu da su a lokacin da ake yin amfani da wi-Fi da
kuma hadin Intanet mai dauke da waya?

Me yasa kake rasa damar shiga wi-Fi a wayarka da zarar ka bar ginin?



Zabar Hanyar Sadarwar Wi-Fi

Kashi na Daya
Tambayi Dalibanka
Shin akwai tsaro a hanyoyin sadarwar Wi-Fi duka? Me yasa/me zai hana?
Sanar da Dalibanka

Wasu lokutan, za a ba ka zabi a kan wace hanyar sadarwa ce kake so ka yi amfani
da ita. Yana da muhimmanci ka tuna cewa akwai hadari babba idan ka shiga hanyar
sadarwar da ba daidai ba. Misali, hanyoyin sadarwar Wi-Fi din da ba su da tsaro
sune wadanda ba su bukatar kalmar sirri wajen shiga ciki. Idan kana kan hanyar
sadarwar da ba ta da tsaro, zai yiwu mutanen da kuke kan hanyar sadarwa daya su
ga bayananka. Za su iya satar bayanan da ka aika a kan hanyar sadarwar ko kuma
kula da abun da kake vyi.

A daya hannun kuma, hanyoyin sadarwar Wi-Fi dIN da aka amince da su da kuma
masu tsaro su ne wadanda ke bukatar kalmar sirri, suna bayar da damar sarrafa
bayanai zuwa lambobi, da kuma wadanda ka tabbatar cewa hanyar sadarwar da
kake shiga ciki ita ce wadda sunan hanyar sadarwar ke wakilta. Misali, shiga cikin
wata hanyar sadarwar da ke zambatar sunan hanyar sadarwar makarantarku zai iya
kaiwa ga fallasa bayanan asusu. Saboda haka, hanyoyin sadarwar da ke da tsaro
kuma amintattu su ne wadanda ke bayar da kariya.

Wani abu guda daya da za a yi la’akari da shi, shi ne abu ko kuma wurin da hanyar
sadarwar Wi-Fi din take. Misali, idan kana wurin kallon fim sannan ka ga sunan
hanyar sadarwar makarantarku a wayarka a lokacin da kake neman wani hadin Wi-
Fi, za ka iya yin la’akari da wannan hanyar sadarwar a matsayin wadda ke yin
kokarin kwaikwaya ko kuma “kwaikwayar” hanyar sadarwar makarantarku domin
tattara kalmomin sirri daga wurin daliban da ba a zargi.

A yayin saita kalmar sirri hanyar sadarwar Wi-Fi mai tsaro, dole ne wanda ke da ita
ya zabi kunna mayar da bayani zuwa lambobi a na’urar aika sakonni. Fitattun
na’urorin mayar da bayani zuwa lambobi su ne Wired Equivalent Privacy (WEP), Wi-
Fi Protected Access (WPA), ko WPA2. Wadannan na’urori na yi ne saboda bayanan
da aka aike da su ta hanyar sadarwa mara waya a mayar da su lambobi (ko kuma
‘gaggawar daukar mataki”).

An kirkiri mayar da bayani zuwa lambobi domin tsaurarawa masu yin kutse wajen
ganin abin da kake aikewa. Duk wadannan dokokin na’urar (WEP, WPA, da WPA2),
duk da haka, zai iya yiwuwa a yi musu kutse. Saboda haka, yana da muhimmanci a
dogara a kan hanyar shafin yanar gizon da ke da tsaro a lokacin watsa bayani a
intanet.



HTTPS wani tsayayyen tsari ne da shafukan yanar gizo ke yin amfani da su wajen
mayar da bayanin da ke bi ta intanet zuwa lambobi. Mayar da bayani ya koma
lambobi zai iya hana wani mutum duba bayanin cikin sauki daga hadin. Yana samar
da wani matakin tsaro kuma za a iya yin amfani da shi a kan kowace irin burauza ta
hanyar kara “https://” a gaban URL din da kake yin amfani da ita (misali.,
https://www.mysite.com). Duk da haka, ba duk shafukan yanar gizo duka ba ne ke
goyon bayan HTTPS ba.

1. Ya kamata ka shigar da bayanan sirri (misali., kalmomin sirri, bayanan katin
banki) a kan shafukan yanar gizo da ke dauke da HTTPS:// a karshe.

2. Mafi yawan manyan burauzar na da abubuwan da ke nuna tsaro kamar makullai
a layin adireshin don nuna hadin HTTPS.

3. Abin takaici, HTTPS bai bayar da tabbacin cewa kana da kariya saboda wasu
mugayen shafukan yanar gizon su ma za su iya goyon bayan HTTPS. HTTPS
yana tsare hadin hanyar sadarwar amma ba ya bayar da tabbacin cewa shafin
yanar gizon yana da kyau.

Sanar da Dalibanka

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) sunaye ne na fasahar
da ke ci gaba da tsare HTTPS. SSL/TLS na yin amfani da makullan sauya bayanai
zuwa lambobi na dijital, wanda ke aiki sosai kamar makullan ainihi. ldan ka rubuta
wani sirri a fallan takarda ga abokinka, duk wanda ya gano takardar zai ga sirrinka.
Maimakon haka, kamar a ce ka bayar da kwafin wani makulli ido da ido, sannan ka
aika da sirrinka cikin akwatunan da aka rufe. Idan wani ya karbe akwatin, zai vyi
wahala a ga sirrinka ba tare da makullin ba. Idan wani ya yi kokarin musanya
akwatin da wani mai kama da shi, za ka lura cewa makullinka ba zai yi aiki ba.
SSL/TLS na yin irin wannan aikin, amma tare da shafin yanar gizo.

Mai gano tsaron burauza shi ma zai tattauna da Extended Validation (EV) don bayar
da shaida ga bayanin. Ana bayar da shaidar EV ga shafukan yanar gizon da suka
tabbatar da kansu ga wata takardar shaidar izini. A cikin burauza, wasu lokutan mai
gano EV na daukar fom din na sunan shafin yanar gizon ko wanda za a yi ma ragista
zuwa gaban layin shigar da adireshi. Idan kana zargin wani abu a shafin yanar
gizon, za ka iya bincikawa domin ka ga ko URL din da ke cikin bayanin shaidar ya vyi
daidai da URL din da ke burauzar ta hanyar dannan “Duba Shaidar.” [Zai iya
taimakawa, a kan allon majigin, domin yin bayani ga mahalarta taron a kan yanda za
a nemo “Duba Shaidar.” Yanda za ka kewaya wadannan nau’o’in abubuwan ta
hanyar burauza. Misali, a Chrome, a kasan “Duba,” danna “Mai samarwa” sannan
“‘Kayayyakin Mai samarwa.” Daga “Kayayyakin Mai samarwa” danna maballin
“Tsaro” sannan “Duba Takardar Shaida.”

Tambayi Dalibanka



Me ya kamata ka yi tunani a kai a yayin hadawa da wata sabuwar hanyar sadarwa?

1. Amsoshin sun hada da: wuri shiga intanet (ko wanda ya mallaki hanyar
sadarwar), (ko kuma wani wanda ya hada da hanyar sadarwa), da ayyuka (ko
kuma abun da kake yi a kan hanyar sadarwa).

Wa ya mallaki hanyar sadarwar Wi-Fi dinka a gida? A makaranta? A kantin shan
koffi?

1. lyayenka/masu kula da kai ne suka mallaki hanyar sadarwar wi-Fi din gidanku,
masu gudanarwar da/ko gundumar suka mallaki hanyar sadarwar a makaranta,
kuma wanda ya mallaka ne ya mallaki hanyar sadarwar kanfin shan koffi.

Shin ka san wadannan mutanen kai da kanka? Shin ka amince da wadannan
mutanen?

1. Sanya mahalarta taron su kasnce a cikin tattaunawa game da yanda za su
amince da wadannan mutanen ta hanya daban-daban.

Sanar da Dalibanka

Ya kamata ka sani kuma ka amince da mutumin da ke samar da hanyar sadarwar wi-
Fi din. Wasu lokutan, za ka iya yanke shawara a kan wane wanda ya mallaka ne ke
yin amfani da SSID din hanyar sadarwar.

Saita Mai Gani Sabis din (SSID) shi ne sunan da aka ba hanyar sadarwar Wi-Fi din
da za ka gani a lokacin da ka yi kokarin hadawa. Ana yin amfani da SSID din a kai a
kai don yin magana a kan wanda ya mallaki hanyar sadarwar da kuma wasu
cikakkun bayanan game da hanyar sadarwar. Ka yi hattara saboda kusan duk wani
(wanda ya san yanda a ke yi) zai iya kirkirar SSID. Misali, wani mutum zai iya kirkirar
wani SSID din da suka vyi iri daya da wanda kake yin amfani da shi a makaranta.
Wannan wani misali ne na zambatar wata hanyar sadarwar da aka sani kuma aka
aminta da ita, don samar da sunayen masu amfani da kalmomin sirri.

Sanin wanda ke daukar nauyin hanyar sadarwar zai iya taimakawa wajen sanin ko
hanyar sadarwar na da tsaro. ldan wani mutumi ne ko wata kungiyar da ka aminta
da ita ne ta mallake shi, za ka iya samun natsuwa wajen hadawa da shi. Haka kuma,
idan hanyar sadarwar da ba a sani ba ne, kar ka hada saboda ba ka san wanda ya
mallaki na’urar aikawa da sakonnin ba wadda kake hadawa da ita. Saboda
cunkoson da ake yi a kan hanyar sadarwar duka yana bi ta cikin na’urar aikawa da
sakon, wanda ya mallake ta zai iya kula da allamuran da ke wakana a ciki ko daukar
nadar hanyar sadarwar.

A lokacin da ka hada da Wi-Fi, ana hada na’urarka da hanyar sadarwar cikin gida ta



na’urori, kuma hanyar sadarwar na hadawa da intanet mai girma. Saboda na’urarka
na musayar bayani da hanyar sadarwar, yana da muhimmanci a aminta da sauran
na’urorin da kake hadawa da su — kuma wannan na nufin kowace irin na’ura ce a
kan hanyar sadarwar. Kamar wani aiki ne na makaranta da kake yi a cikin kungiya
— kana so ka amince da sauran mutanen da kake aiki tare da su!

Yin amfani da kalmar sirri a kan hanyar sadarwar zai iya takaita wanda ke hadawa
da shi. Wannan na nufin cewa za ka samu masaniya a kan wanda ke kan hanyar
sadarwa — ko iyalinka ne, abokanka, ko wasu abokan ciniki a kantin shan koffi — a
kan idan hanyar sadarwar an bude ta gaba daya.

Ko ka yanke shawara ko ba ka yanke shawarar shiga hanyar sadarwar ba wannan
zai iya zama wani abun zargi ga abubuwan da kake son yi a matsayin tsaro a kan
intanet. Za ka iya yin la’akari da, Yaya zan iya auna ikon karkatar da asusuna da
kuma samun natsuwar shiga hanyar sadarwar da ake da ita?

Tambayi Dalibanka

Ya kamata ka karanta labarai ta intanet/wani shafin da ke yin amfani da hanyar
sadarwar Wi-Fi a gida? A makaranta? A kantin shan koffi?

1. Yi bayani cewa abun da ke cikin shafin yanar gizon ba yananin sirri ba ne. Za ka
iya yin wannan a kan kowace irin hanyar sadarwa.

Ya kamata ka aika da lambar katin banki ta hanyar yin amfani da hanyar sadarwar
Wi-Fi a gida? A makaranta? A kantin shan koffi? Me yasa?

1. Kasance a cikin wata tattaunawa a yayin da aka fi samun kariya wajen yin
hakan da Wi-Fi din gidansu ba da Wi-Fi din kantin shan koffi ba. Haka kuma ka
tattauna yaya, yayin da zai iya yiwuwa a amince da hanyar sadarwar makaranta,
ta yiwu ba zai dace da hatsarin da ke ciki ba tun da wannan bayanin yana da
sirri kwarai a cikinsa.

Ya kamata ka bincika imel dinka na kanka ta hanyar yin amfani da hanyar sadarwar
Wi-Fi a gida? A makaranta? A kantin shan koffi?

1. Tattauna yiwuwar kasancewarsa mafi sauki wajen yin hakan da hanyar
sadarwarsu ta gida, ya danganci abun da ke cikin asusun imel din. Misali, wasu
mutanen suna da asusun imel-imel da yawa da suke yin amfani da su ga dalilai
mabambanta (misali., kasuwanci / imel-imel din da aka inganta don asusu daya;
imel-imel ga abokai da iyali a ka wasu asusun).

Sanar da Dalibanka



Bayanan sirri, wadanda suka hada da kalmomin sirri da bayanan banki, ana aika
su/duba su da kyau a kan hanyar sadarwar sirri kuma mai tsaro, a kan hanyar
sadarwar da ke yin amfani da SSL/TLS baya ga a kan hanyar sadarwar kowa da
kowa da aka raba. Wannan bayanin sirrin yana cikin hatsari idan ka aika ko ka shiga
cikin shi yayin da kake kan hanyar sadarwar da aka raba wadda mutanen da ba ka
sani ba ko kuma ba ka aminta da su ba ke yin amfani da ita.

Kila ba za a fahimci yanda sirrin bayani ko kuma rashin sirrinsa yake ba saboda sirri
wani hukunci ne da mutum zai yanke da kansa wanda dole ne ka yi shi da kanka.
Yana da muhimmanci a fahimci kowane yanayi shi kadai don yanke shawara s kan
ko ya kamata ka hada da hanyar sadarwar. Tambayi kanka idan ka amince da
wanda ya mallaki hanyar sadarwar, sauran mutanen da suka hada da na’urarsu da
ita, wane aiki kake yi a intanet, da kuma wane bayani kake rabawa kafin ka yanke
hukuncin hadawa ko kin hadawa.



Hanyoyin Sadarwa Masu Tsaro da Marasa Tsaro

Kashi na Daya
Tattaunawa a Aji

Ka lura: An rufe wani bangare daga cikin wannan aiken a cikin “Aikin #2: Zabar
Hanyar Sadarwar Wi-Fi.” Mun jinkirta saboda hukucinka a kan ko dai kana so ka
sake duba wannan takardar ko kuma a’a ko kana so ka tsallake ta.

Sanar da Dalibanka

Kamar yanda aka ambata a farko, hanyoyin sadarwar Wi-Fi din da ba su da tsaro
sune wadanda ba su bukatar kalmar sirri wajen shiga ciki. Yin amfani da hanyoyin
sadarwar da ba su da tsaro suna jawo hadari ga bayanin da ka watsa da kuma
wadda ka samu a hanyar sadarwa.

Hanyoyin sadarwa masu tsaro su ne wadanda ke bukatar kalmar kuma suke da
damar iya mayar da bayani zuwa lambobi. Mutumin da ya tsara hanyar sadarwar shi
ne wanda ya zabi ko a bayar da damar mayar da bayani zuwa lambobi ko kuma a’a.
Mayar da bayani zuwa lambobi yana matsar da bayanin da ka aika cikin sauri da
kuma samun bayani ta hanyar sadarwa, saboda haka yana da wahala ga mai yin
kutse a kan wannan hanyar ta wi-Fi ya ga abun da kake aikawa ko kuma wanda
kake samu.

Kawai saboda hanyar sadarwa na da tsaro ba yana nufin cewa bayaninka yana da
tsaro ba shi ma. Hakika akwai tsaro a maimakon yin amfani da hanyar sadarwar da
ba ta da tsaro; duk da haka, jajirtaccen mai yin kutse zai iya nemo hanyar isa ga
bayananka.

Akwai wasu fitattun hanyoyi guda uku na mayar da bayani zuwa lambobi a hanyar
sadarwar Wi-Fi: Su ne Wired Equivalent Privacy (WEP), Wi-Fi Protected Access
(WPA), ko WPA2. WEP da WPA tsofaffi ne kuma hanyoyin sadarwar da suka
dogara a kan wadannan ya kamata a kalle su a matsayin marasa tsaro. Bugu da
kari, WPAZ2 ita ma an nuna ta a matsayin wadda ba ta da wahala wajen yin kutse.

Domin tabbatar da cewa an tsare bayananka yanda ya dace, dannan domin ka ga
cewa shafukan yanar gizon da kake yin amfani da su suna iya mayar da bayanin
zuwa lambobi ta hanyar yin amfan da SSL/TLS.

Tambayi Dalibanka

Shin wani zai iya yin tunani a kan hanyar sadarwar da ke da tsaro wadda suka yi
amfani da ita?

1. Wasu misalan sun hada da Wi-Fi a gidansu, Wi-Fi A makaranta, da kuma



hanayar sadarwar Wi-Fi a wasu wuraren da jama’a ke zuwa kamar shagunan
intanet.

Shin wani zai iya yin tunani a kan hanyar sadarwa mara tsaro wadda suka yi amfani
daita?

Yaya game da misalan hanyar sadarwa mai tsaro?
Sanar da Dalibanka

Za ka iya bincika ko hanyar sadarwar Wi-Fi ta mayar da bayanai zuwa lambobi ta
hanyar bincika hanyar sadarwar ko saitunan hanyar sadarwa mara waya a kan
na’urarka.

Kashi Na Biyu

Tattaunawa a Aji

Kafin wannan ilimin, aiwatar da wani bincike a intanet domin sake duba yanda za a
bincika nau’o’in hanyar sadarwa Wi-Fi din da za ta iya sarrafa bayani zuwa lambobi
ga na’urori daban-daban. Sannan, bincika yanda za ka gano wane irin nau’in
bayanin da aka sarrafa zuwa lambobi ne hanyar sadarwar ke yin amfani da shi.
Misali, a kan MacOS, danna Abubuwan da AkaFi So a Na'urar -> Hanyar sadarwa ->
Zabi Wi-Fi -> Zabi Sunan Hanyar Sadarwar da ya dace. A kasan maballin Wi-Fi din,
akwai jerin sunayen hanyoyin sadarwar da aka sani da kuma wani gurbin da ke nuna
nau’in sarrafa bayani zuwa lambobin da aka yi amfani da shi.

Sanar da Dalibanka

Ba duka hanyoyin sadarwar suke daidai ba. Lokacin da hanyar sadarwar ta kasance
mara tsaro, kowa da kowa zai iya hadawa da hanyar sadarwar, kuma ba a fayyace
wanda ke kula da hanyar sadarwar ba. Shiga cikin hanyar sadarwar da ba ta da
tsaro zai bar ka cikin rudani, saboda bayanin da kake aikawa da kuma wanda kake
samu, kamar cunkoson hanyar sadarwarka (shafuka, kalmar sirri, da dai sauransu),
kowa da kowa zai iya samun ikon dubawa idan ba ka yin amfani da hadin SSL/TLS.

Tattaunawa a Aji

Ya danganci ilimin da mahalarcin taron ke da shi, za ka iya tattauna ikon yin amfani
da Virtual Private Networks (VPN) a matsayin wani karin matakin tsaro a lokacin yin
amfani da Wi-Fi. Ka dan koma ga kafar VPN a sashin ma’aikata don samun karin
bayani.



Gano Hadin Intanet Mai Kariya

Taken Bangaren
Tattaunawa a Aji

Rarraba mahalarta taron zuwa kungiyoyi na mutum 2-3. Bayar da Hadi Mai Kariya
Takardar Darashin Mahalarcin Taro da kuma bayar da labari ga kowace kungiya. Ba
mahalarta taron mintuna 5 domin su tattauna labaransu. Bayan nan, nemi
kungiyoyin da su raba amsoshinsu. Amsoshin an yi su da launin kore a cikin
takardar darasin.



Aiki

Kashi na Daya
Aiki

Nemi mahalarta taron su:

1. Zana wani lokacin da aka saba aiwatar da abubuwa a ranar, kana mai yin alama
a hanyar sadarwar Wi-Fi din da za su hada da ita.

2. Daga cikin hanyar sadarwar da ke wakiltar zanen, nemi mahalarta taron da su
zabi guda biyu sannan kuma a cikin gajeren sakin layi ga kowanne, ya bayani a
kan hanyar sadarwar — wane ne kuma ya hada da ita? Yaya tsaronta yake?

3. Bugu da kari — soboda hanyoyin sadarwar guda biyu da aka zaba — sanya
mahalarta taron su bayyana wace dama ce wadannan hanyoyin sadarwar suke
tattare da ita sannan kuma wasu hadura ne a ka danganta su da ita.
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