Viesasis ,,Wi-Fi“

Dalyviai suzinos apie vieSuosius ,Wi-Fi“ tinklus ir jy privalumus bei pavojus.
Konkrediau, jie suzinos, kaip atpazinti neapsaugotg jiems prieinamg ,Wi-Fi“, suprasti
kompromisus, neatskiriamus nuo naudojimosi neapsaugotu ,Wi-Fi“, ir atlikti Zinojimu
paremtus sprendimus dél to, kada prisijungti ir naudotis neapsaugotu ,Wi-Fi.

IStekliai

BelaidZzio modemo vaizdas
Su rySio saugumu susijusi padalomoji medziaga



Kas yra ,,Wi-Fi“?

Pirma dalis

Paklauskite mokiniy

Kokius prietaisus naudojate, kad prisijungtuméte prie interneto?
Kaip Sie prietaisai prisijungia prie interneto?

Kurso veiklos vaizdas

~Wi-Fi“ yra paplites budas prijungti prietaisus prie interneto. ,Wi-Fi“ radijo signalais
prietaisus prijungia be fizinés arba laidinés jungties.

|sivaizduokite, kad namie turite tris neSiojamus kompiuterius, kuriuos norétuméte
prijungti prie interneto. Tam, kad tai padarytuméte, jums prireiks:

1. Prieigos tasko: prieigos taskas yra tai, kas skleidzia (transliuoja?) ,Wi-Fi“ signalg ir
suteikia prieigg prie interneto. Tam, kad prisijungty prie interneto, jusy prietaisai
turés pagauti Siuos signalus. Kartais tam, kad galétuméte prisiregistruoti ir naudoti
prieigos tasko transliuojamag bevielj signala, jums gali prireikti specialaus leidimo
(pvz., naudotojo vardo ir slaptazodzio).

2. Marsruto parinktuvo: marsruto parinktuvas yra prietaisas, kuris sukuria tinklg tarp
visy prietaisy (pvz., kompiuteriy, plansetiniy kompiuteriy, mobiliyjy telefony) duotoje
vietoje (pvz., mokykloje, bibliotekoje ar jusy namuose). Paprastai marSruto
parinktuvai turi jmontuotg prieigos taskg (zr. toliau esancig schema).

Marsruty parinktuvy diapazonas yra ribotas (paprastai nedidelis). Dél Sios
priezasties, jei jusy prietaisas yra per toli nuo marsruto parinktuvo, jusy ,Wi-Fi*
signalas bus silpnas arba jo i$ viso nebus. Be to, jei tarp jusy ir marsruto
parinktuvo yra klittis (pvz., pastatas arba plyty siena), signalas bus silpnesnis.

Nors prisijungus prie marsruto parinktuvo suteikiama prieiga prie tinklo, tai dar
nereiskia prieigos prie interneto. Tam, kad keli tinkle esantys prietaisai galéty
prisijungti prie interneto, marsruto parinktuvas turi bati prijungtas prie modemo.

3. Modemo: modemas yra prietaisas, kuris sukuria ir palaiko rysj su jusy interneto
paslaugy tiekéju (ISP), kad suteikty prieigg prie interneto. Jis konvertuoja uz jusy
vietos riby esancius signalus j tokius signalus, kuriuos gali perskaityti jusy
kompiuteris ir kiti skaitmeniniai prietaisai.

[prastos sgrankos atveju prieigos taskas ir marsruto parinktuvas yra vienas
prietaisas, fiziSkai prijungtas prie modemo naudojant kabelj, vadinamg eterneto



kabeliu. Tai yra tai, kg Zmonés laiko ,laidiniu® interneto rysiu.
Be to, mobilieji prietaisai gali naudotis mobiliuoju rySiu, kad prisijungty prie
interneto, ypac jei jie néra prijungti prie mokyklos, bibliotekos arba namy tinklo.
Mobilusis rySys yra bevielio radijo signalo tipas, turintis daug didesne aprépties
sritj nei marsruto parinktuvas. Tam, kad jusy mobilyjj prietaisg prijungty prie
interneto, mobilusis rySys naudoja tam tikrus siystuvus-imtuvus, vadinamus
mobiliojo rysio bokstais.

Antra dalis

Paklauskite mokiniy

Kokie yra ,Wi-Fi* privalumai?

Kokie yra ,Wi-Fi“ trdkumai?

Kokios saugumo problemos gali kilti, kai naudojamas ,Wi-Fi“, palyginti su laidiniu
interneto rysSiu?

Kodél iSéjus i$ pastato mobiliajame telefone prarandamas ,Wi-Fi“ rySys?



,WIi-Fi* tinklo pasirinkimas

Pirma dalis

Paklauskite mokiniy

Ar visi ,\Wi-Fi“ tinklai yra saugus? Kodél taip / kodél ne?
Papasakokite mokiniams

Kartais galite pasirinkti, kurj ,Wi-Fi“ tinklg norésite naudoti. Svarbu atminti, kad
prisijungus prie netinkamo tinklo kyla dideliy pavojy. Pavyzdziui, neapsaugoti ,Wi-Fi“
tinklai yra tie, prie kuriy prisijungti nereikalaujama slaptazodzio. Jei esate prisijunge
prie neapsaugoto tinklo, kiti prie Sio tinklo prisijunge asmenys gali matyti jusy
informacija. Jie gali pavogti jusy informacija, kurig siunciate tinkle, arba stebéti, kg
jus veikiate.

Kita vertus, apsaugoti ir patikimi ,Wi-Fi“ tinklai yra tie, prie kuriy prisijungti batinas
slaptazodis ir jjungtas Sifravimas, ir kai jus esate tikri, kad tinklas, prie kurio
prisijungiate, yra tas, kurj nurodo tinklo pavadinimas. Pavyzdziui, prisijungus prie
tinklo, kuris pamégdzioja jusy mokyklos tinklo pavadinima, gali bati atskleisti jusy
paskyros duomenys. Todél apsaugoti ir patikimi tinklai yra suteikiantys didzZiausig
apsauga.

Vienas iS dalyky, kuriuos reikia apsvarstyti, yra ,Wi-Fi“ tinklo kontekstas ir vieta.
Pavyzdziui, jei esate kino teatre ir ieSkodami ,Wi-Fi“ rySio telefone pamatote savo
mokyklos pavadinima, gali buti, kad Sis tinklas bando imituoti jusy mokyklos tinklg
arba juo apsimesti, kad i$ nieko nejtarianciy mokiniy pavogty slaptazodzius.

Nustatydamas slaptazodziu apsaugotg ,Wi-Fi“ tinklg, savininkas turi pasirinkti, ar
jjungti marsruto parinktuvo Sifravimo protokolg. Paplite Sifravimo protokolai yra
laidinio tolygaus privatumo (angl. Wired Equivalent Privacy (WEP), ,Wi-Fi*
apsaugotos prieigos (angl. Wi-Fi Protected Access (WPA) ir WPA2 protokolai. Sie
protokolai uztikrina, kad bevieliu rysiu tinkle siunciama informacija yra uzsifruota
(arba sukeisti jos kodo signalai).

Sifravimas buvo sukurtas tam, kad programisiams bty sudétingiau pamatyti, kg jis
siuncCiate. Taciau jrodyta, kad visi Sie protokolai (WEP, WPA ir WPA2) yra
pazeidziami programiSiy. Todél labai svarbu kartu naudotis ir saugiais tinklo rysiais,
kai internetu perduodate informacija.

HTTPS yra standartas, kurj interneto svetainés naudoja internetu perduodamiems
duomenims $ifruoti. Sifravimas gali uzkirsti kelig bet kuriai tregiajai $aliai lengvai
perziuréti jusy rysio duomenis. Jis suteikia papildomg saugumo lygj ir jj galima
naudoti bet kurioje narSykléje, pasirinkto URL pradzioje pridéjus ,https://“ (pvz.,
https://www.mysite.com). Vis délto ne visos interneto svetainés palaiko HTTPS.



1. Jautrig informacijg (pvz., slaptazodzius, kredito kortelés informacijg) turétuméte
jvesti tik tose svetainése, kuriose naudojamas HTTPS:// prefiksas.

2. Dauguma pagrindiniy narsykliy naudoja saugumo rodiklius, kurie atrodo kaip
spynelés greta adreso juostos, kad nurodyty HTTPS rySius.

3. TacCiau HTTPS neuZztikrina, kad jus esate saugus, nes kai kurios kenkejisSkos
interneto svetainés taip pat gali naudoti HTTPS. HTTPS apsaugo rysj, taCiau
neuztikrina, kad svetainé néra kenkéjiska.

Papasakokite mokiniams

Technologija, palaikanti HTTPS sauguma, vadinasi saugiyjy jungimy lygmuo (angl.
Secure Sockets Layer (SSL) / transporto lygio saugumas (angl. Transport Layer
Security (TSL). SSL / TLS naudoja skaitmeninius Sifravimo raktus, kurie veikia
panasiai kaip ir tikri raktai. Jei ant popieriaus lapo draugui uzraséte paslaptj, Sj lapg
rades asmuo galés perskaityti jusy paslaptj. Vietoje to jsivaizduokite, kad jam
asmeniskai daveéte rakto kopijg ir paslaptis iSsiuntéte atitinkamose uzrakintose
dézutése. Jei kas nors sulaikyty dézute, jiems buty sunku perskaityti paslaptj neturint
rakto. Jei kas nors bandyty pakeisti déZute panaSia dézute, jus pastebétumeéte, kad
jusy raktas neveikia. SSL / TLS veikia tokiu paciu budu, taciau interneto svetainéje.

Narsyklés saugumo rodikliai taip pat perduos iSpléstinio patvirtinimo (EV) liudijimo
informacija. EV liudijimai suteikiami toms interneto svetainéms, kurios patvirtina savo
tapatybe liudijimo institucijai. NarSyklése EV rodiklis kartais parodomas kaip
interneto svetainés pavadinimas arba registravimo subjektas greta adreso juostos.
Jei kyla jtarimy dél tam tikros interneto svetainés turinio, galite patikrinti, ar liudijime
esantis URL atitinka nar$yklés URL, tg padarykite spustelédami ,Zidréti liudijima®.
(Gali biti naudinga dalyviams projektoriaus ekrane parodyti, kaip rasti ,Zitréti
liudijimg®“.) Kaip tai atliksite, priklausys nuo narsyklés. Pavyzdziui, jei naudojate
,Chrome*, lange ,Rodinys* spustelékite ,Kuréjas“ ir tada ,Karéjo jrankiai“. Lange
,Kiréjo jrankiai“ spustelékite skirtuma ,Saugumas"” ir tuomet ,Zidréti liudijima®.

Paklauskite mokiniy
Ka reikéty apgalvoti pries jungiantis prie bet kurio naujo tinklo?
1. Galimi atsakymai apima: vietg (arba tai, kam priklauso tinklas), prieigg (arba tai,
kas dar yra prisijunges prie tinklo) ir veiklg (arba tai, kg veikiate tinkle).
Kam priklauso jusy ,Wi-Fi“ tinklas namie? Mokykloje? Kavinéje?
1. Jusy namy ,Wi-Fi“ tinklas priklauso jusy tévams arba globéjams, mokyklos —

administratoriams ir (arba) rajonui, o kavinés tinklas priklauso kavinés
savininkui.



Ar jus asmeniSkai pazjstate Siuos asmenis? Ar jais pasitikite?

1. Su dalyviais pradékite diskusijg apie tai, kaip jie skirtingai pasitiki Siais
asmenimis.

Papasakokite mokiniams

Jus turétumeéte pazinoti ir pasitikéti asmeniu, kuriame priklauso ,Wi-Fi“ tinklas.
Kartais nuspresti, kam tinklas priklauso, galite naudodamiesi tinklo SSID.

Paslaugy rinkinio identifikavimo priemoné (angl. Service Set Identifier (SSID) yra ,Wi-
Fi“ tinklo pavadinimas, kurj matote prisijungdami. SSID daznai naudojamas norint
perduoti informacijg apie tai, kam priklauso tinklas, ir kitg informacijg apie jj. Bukite
atsargus, nes beveik kiekvienas asmuo (kuris Zino, kaip) gali sukurti SSID.
Pavyzdziui, kas nors gali sukurti SSID, kuris yra tapatus tam, kurj naudojate
mokykloje. Tai yra apsimetimo Zinomu ir patikimu tinklu, galimai siekiant rinkti
vartotojo vardus ir slaptazodzius, pavyzdys.

Zinojimas, kam priklauso tinklas, gali padéti nuspresti, ar tinklas yra saugus. Jei jis
priklauso asmeniui arba organizacijai, kuriuo (-ia) pasitikite, tuomet prisijunge
tikriausiai jausités saugus. Taciau jei tai yra nezinomas tinklas, jums nederéty
prisijungti, nes jus nezinote, kam priklauso marsruto parinktuvas, prie kurio jungiates.
Visas tinklo srautas keliauja per marsruto parinktuva, tad savininkas gali stebéti arba
jrasinéti jusy ziniatinklio srauta.

Kai prisijungiate prie ,Wi-Fi“, jusy prietaisas prijungiamas prie vietinio prietaisy tinklo,
ir tuomet Sis tinklas prisijungia prie platesnio interneto. Jusy prietaisas su Siuo tinklu

keiCiasi informacija, tad svarbu pasitikéti kitais prietaisais, su kuriais esate prisijunge
— tai reiskia kiekvieng tinkle esantj prietaisg. Tai panasu | mokykloje atliekamg darbg
grupéje — zmonémis, su kuriais kartu dirbate, norisi pasitikéti!

Jei tinkle naudojamas slaptazodis, tai gali apriboti prisijungti galinCius asmenis. Tai
reiSkia, kad geriau zinosite, kas yra prisijunge tinkle — ar tai baty jusy Seima, draugai,
ar kiti kavinés klientai — nei naudodamiesi visiSkai atviru tinklu.

Tai, ar nuspresite prisijungti prie tinklo, kuris gali atrodyti jtartinas, priklausys nuo
kompromisy, kuriuos esate pasirenge priimti dél saugumo internete. Galite
apsvarstyti, kaip reikéty pasverti galimybés, kad mano duomenys nutekeés, ir
patogumo naudotis prieinamu tinklu, santyk|.

Paklauskite mokiniy

Ar turétumeéte skaityti naujienas internete ir (arba) tinklarastj naudodamiesi namie
esanciu ,Wi-Fi“ tinklu? Mokykloje? Kavinéje?

1. Paaiskinkite, kad tinklalapio turinys paprastai néra konfidenciali informacija. Tai



daryti galite, ko gero, bet kuriame tinkle.

Ar turétumeéte siysti savo kredito kortelés numerj naudodami ,Wi-Fi“ tinklg namie?
Mokykloje? Kavinéje? Kodeél?

1. Pradékite diskusijg apie tai, kodél tai saugiausia atlikti naudojant ,Wi-Fi“ tinklg
namuose, o ne kavingéje. Taip pat aptarkite tai, kad nors mokyklos tinklas ko
gero yra patikimas, taCiau rizikuoti neverta, nes Si konkreti informacija yra itin
jautri.

Ar turétumeéte tikrinti savo asmeninj el. pastg naudodami ,Wi-Fi“ tinklg namie?
Mokykloje? Kavinéje?

1. Aptarkite, kad saugiausia tai daryti naudojant namy tinklg, priklausomai nuo el.
pasto paskyros turinio. Pavyzdziui, kai kurie asmenys turi keletg el. pasto
paskyry, kurias naudoja skirtingais tikslais (pvz., rinkodaros ir (arba) reklamos el.
laiSkai vienoje paskyroje; el. laiSkai Seimai ir draugams — kitoje).

Papasakokite mokiniams

Jautrig informacija, jskaitant slaptazodzius ir banko informacijg, geriausia siysti ir
(arba) perziuréti privaCiame ir saugiame tinkle, svetainése, kuriose naudojamas
SSL/TLS, o ne bendrame vie$ame tinkle. Siai asmeninei informacijai kyla pavojus,
jei ja pateikiate arba prie jos prieinate bendrame tinkle, kurj naudoja asmenys, kuriy
jus nepazjstate arba nepasitikite.

Ne visada aisSku, ar informacija yra jautri, ar ne, nes privatumas yra asmeninis
sprendimas, kurj priimti turite jus patys. Svarbu apsvarstyti kiekvieng situacijg
atskirai, kad nusprestumeéte, ar turétumeéte prisijungti prie tinklo. PrieS nuspresdami,
ar prisijungti, ar ne, uzduokite sau klausima, ar pasitikite tinklo savininku, kitais prie
jo prisijungusiais asmenimis, kg veikiate internete ir kokia informacija dalijatés.



Apsaugoti ir neapsaugoti tinklai
Pirma dalis

Kurso veikla

Atkreipkite démes;j: dalis Sios veiklos turinio aptarta ,2 veikla: ,Wi-Fi“ tinklo
pasirinkimas®“. Galite nuspresti, ar norite vél perziuréti Sig medziaga, ar jg praleisti.

Papasakokite mokiniams

Kaip minéta anksciau, neapsaugoti ,Wi-Fi“ tinklai yra tie, prie kuriy prisijungti
nereikalaujama slaptazodzio. Neapsaugoty tinkly naudojimas kelia pavojy jusy
duomenims, kurie perduodami ir gaunami tinkle.

Apsaugoti ,Wi-Fi“ tinklai yra tie, prie kuriy prisijungti btinas slaptazodis ir yra
jjungtas Sifravimas. Tinklg sukonfiguraves asmuo pasirenka, ar jjungti Sifravima.
Sifruojant sukeigiami jisy informacijos, kurig siundiate ir gaunate tinkle, kodo
signalai, tad programiSiui, veikianCiame tame paciame ,Wi-Fi“ tinkle, yra daug
sudétingiau pamatyti, kg jus siuncCiate ar gaunate.

Tai, kad tinklas yra apsaugotas, dar nereiskia, kad jisy duomenys yra saugus.
Zinoma, jj naudoti yra saugiau nei neapsaugota tinkla, tadiau ryztingas programisius
vis tiek gali rasti budg pasiekti jusy informacija.

Egzistuoja trys pagrindiniai ,Wi-Fi“ tinkly Sifravimo protokolai: laidinio tolygaus
privatumo (angl. Wired Equivalent Privacy (WEP), ,Wi-Fi* apsaugotos prieigos (angl.
Wi-Fi Protected Access (WPA) ir WPA2. WEP ir WPA yra pasene, tad tinklai, kurie
saugomi Siais protokolais, turi buti laikomi neapsaugotais. Be to, jrodyta, kad WPA2
taip pat yra pazeidziamas programisiy.

Norédami jsitikinti, kad jusy informacija yra apsaugota kiek jmanoma labiau,
patikrinkite, ar svetainés, kuriomis naudojatés, yra uzsifruotos naudojant SSL/TLS.

Paklauskite mokiniy

Ar kas nors galéty pateikti savo anksCiau naudoto slaptazodziu apsaugoto tinklo
pavyzd|?

1. Kai kurie pavyzdziai apima ,Wi-Fi“ namuose, ,Wi-Fi“ mokyklose ir ,Wi-Fi“ tinklus
kai kuriose viesosiose vietose, pvz., kavinése.
Ar kas nors galéty pateikti savo anks€iau naudoto neapsaugoto tinklo pavyzdj?

O apsaugoto tinklo pavyzdziy?



Papasakokite mokiniams

Norédami patikrinti, ar ,Wi-Fi“ tinklas yra uzsifruotas, galite perziuréti tinklo arba
bevielio rySio nuostatas savo prietaise.

Antra dalis
Kurso veikla

Prie$ pradédami Siuos mokymus, atlikite paieSkg internete, kad perzitrétuméte, kaip
patikrinti ,Wi-Fi“ tinklo Sifravimo tipus jvairiose operacinése sistemose. Tuomet
parodykite, kaip suzinoti, koks Sifravimas naudojamas tinkle. Pavyzdziui, jei
naudojate ,MacOS*, spustelékite Sistemos parinktys -> Tinklas -> pasirinkite ,Wi-Fi“
-> pasirinkite atitinkama Tinklo pavadinimg. Skirtuke ,Wi-Fi“ bus parodomas zinomy
tinkly sgrasas ir stulpelis, kuriame nurodoma, koks Sifravimo tipas naudojamas.

Papasakokite mokiniams

Ne visi rySiai yra vienodi. Kai tinklas yra neapsaugotas, bet kas gali prisijungti prie
tinklo ir yra neaisSku, kas kontroliuoja tinklg. Prisijunge prie neapsaugoto tinklo
tampate pazeidziami, nes jusy siunCiamg ir gaunamg informacijg, pvz., jusy tinklo
srautg (svetaines, slaptazodzius ir t. t.), gali perziuréti bet kas, prisijunges prie tinklo,
jei nenaudojate SSL/TLS rysio.

Kurso veikla
Priklausomai nuo jasy dalyviy techniniy ziniy, galite aptarti virtualiyjy privaciy tinkly

(VPN) naudojimg kaip papildomg apsaugos priemone naudojant ,Wi-Fi“. Papildomos
informacijos ieSkokite iStekliy skyriuje esanciose VPN nuorodose.



Kaip atpazinti, ar rySys saugus

Dalies pavadinimas

Kurso veikla

Suskirstykite dalyvius | grupes po 2-3. ISdalykite dalyviams skirtg padalomajg
medziagg apie rySio saugumag ir kiekvienai grupei paskirkite scenarijy. Skirkite

dalyviams 5 minutes aptarti scenarijus. Po to paprasykite grupiy pasidalinti savo
atsakymais. Atsakymai padalomojoje medziagoje pateikti Zalia spalva.



Uzduotis

Pirma dalis
Uzduotis
Paprasykite dalyviy:

1. nubrézti jprastos dienos laiko juostg ir joje pazyméti ,Wi-Fi“ tinklus, prie kuriy jie
prisijungia.

2. PapraSykite dalyviy i$ laiko juostoje nurodyty ,Wi-Fi“ tinkly pasirinkti du tinklus ir
kiekvieng jy trumpai aprasyti, atsakant | klausimus: kas dar prie jy yra
prisijunge? Ar jie yra saugus?

3. Be to, papraSykite dalyviy aprasyti, kokios galimybés kyla prisijungus prie Siy
dviejy pasirinkty tinkly ir kokie galéty buti su jais susije pavojai.
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