
Viešasis „Wi-Fi“
Dalyviai sužinos apie viešuosius „Wi-Fi“ tinklus ir jų privalumus bei pavojus.
Konkrečiau, jie sužinos, kaip atpažinti neapsaugotą jiems prieinamą „Wi-Fi“, suprasti
kompromisus, neatskiriamus nuo naudojimosi neapsaugotu „Wi-Fi“, ir atlikti žinojimu
paremtus sprendimus dėl to, kada prisijungti ir naudotis neapsaugotu „Wi-Fi“.

Ištekliai
Belaidžio modemo vaizdas
Su ryšio saugumu susijusi padalomoji medžiaga



Kas yra „Wi-Fi“?

Pirma dalis

Paklauskite mokinių

Kokius prietaisus naudojate, kad prisijungtumėte prie interneto?

Kaip šie prietaisai prisijungia prie interneto?

Kurso veiklos vaizdas

„Wi-Fi“ yra paplitęs būdas prijungti prietaisus prie interneto. „Wi-Fi“ radijo signalais
prietaisus prijungia be fizinės arba laidinės jungties.

Įsivaizduokite, kad namie turite tris nešiojamus kompiuterius, kuriuos norėtumėte
prijungti prie interneto. Tam, kad tai padarytumėte, jums prireiks:

1. Prieigos taško: prieigos taškas yra tai, kas skleidžia (transliuoja?) „Wi-Fi“ signalą ir
suteikia prieigą prie interneto. Tam, kad prisijungtų prie interneto, jūsų prietaisai
turės pagauti šiuos signalus. Kartais tam, kad galėtumėte prisiregistruoti ir naudoti
prieigos taško transliuojamą bevielį signalą, jums gali prireikti specialaus leidimo
(pvz., naudotojo vardo ir slaptažodžio).

2. Maršruto parinktuvo: maršruto parinktuvas yra prietaisas, kuris sukuria tinklą tarp
visų prietaisų (pvz., kompiuterių, planšetinių kompiuterių, mobiliųjų telefonų) duotoje
vietoje (pvz., mokykloje, bibliotekoje ar jūsų namuose). Paprastai maršruto
parinktuvai turi įmontuotą prieigos tašką (žr. toliau esančią schemą).

Maršrutų parinktuvų diapazonas yra ribotas (paprastai nedidelis). Dėl šios
priežasties, jei jūsų prietaisas yra per toli nuo maršruto parinktuvo, jūsų „Wi-Fi“
signalas bus silpnas arba jo iš viso nebus. Be to, jei tarp jūsų ir maršruto
parinktuvo yra kliūtis (pvz., pastatas arba plytų siena), signalas bus silpnesnis.

Nors prisijungus prie maršruto parinktuvo suteikiama prieiga prie tinklo, tai dar
nereiškia prieigos prie interneto. Tam, kad keli tinkle esantys prietaisai galėtų
prisijungti prie interneto, maršruto parinktuvas turi būti prijungtas prie modemo.

3. Modemo: modemas yra prietaisas, kuris sukuria ir palaiko ryšį su jūsų interneto
paslaugų tiekėju (ISP), kad suteiktų prieigą prie interneto. Jis konvertuoja už jūsų
vietos ribų esančius signalus į tokius signalus, kuriuos gali perskaityti jūsų
kompiuteris ir kiti skaitmeniniai prietaisai.

Įprastos sąrankos atveju prieigos taškas ir maršruto parinktuvas yra vienas
prietaisas, fiziškai prijungtas prie modemo naudojant kabelį, vadinamą eterneto



kabeliu. Tai yra tai, ką žmonės laiko „laidiniu“ interneto ryšiu.

Be to, mobilieji prietaisai gali naudotis mobiliuoju ryšiu, kad prisijungtų prie
interneto, ypač jei jie nėra prijungti prie mokyklos, bibliotekos arba namų tinklo.
Mobilusis ryšys yra bevielio radijo signalo tipas, turintis daug didesnę aprėpties
sritį nei maršruto parinktuvas. Tam, kad jūsų mobilųjį prietaisą prijungtų prie
interneto, mobilusis ryšys naudoja tam tikrus siųstuvus-imtuvus, vadinamus
mobiliojo ryšio bokštais.

Antra dalis

Paklauskite mokinių

Kokie yra „Wi-Fi“ privalumai?

Kokie yra „Wi-Fi“ trūkumai?

Kokios saugumo problemos gali kilti, kai naudojamas „Wi-Fi“, palyginti su laidiniu
interneto ryšiu?

Kodėl išėjus iš pastato mobiliajame telefone prarandamas „Wi-Fi“ ryšys?



„Wi-Fi“ tinklo pasirinkimas

Pirma dalis

Paklauskite mokinių

Ar visi „Wi-Fi“ tinklai yra saugūs? Kodėl taip / kodėl ne?

Papasakokite mokiniams

Kartais galite pasirinkti, kurį „Wi-Fi“ tinklą norėsite naudoti. Svarbu atminti, kad
prisijungus prie netinkamo tinklo kyla didelių pavojų. Pavyzdžiui, neapsaugoti „Wi-Fi“
tinklai yra tie, prie kurių prisijungti nereikalaujama slaptažodžio. Jei esate prisijungę
prie neapsaugoto tinklo, kiti prie šio tinklo prisijungę asmenys gali matyti jūsų
informaciją. Jie gali pavogti jūsų informaciją, kurią siunčiate tinkle, arba stebėti, ką
jūs veikiate.

Kita vertus, apsaugoti ir patikimi „Wi-Fi“ tinklai yra tie, prie kurių prisijungti būtinas
slaptažodis ir įjungtas šifravimas, ir kai jūs esate tikri, kad tinklas, prie kurio
prisijungiate, yra tas, kurį nurodo tinklo pavadinimas. Pavyzdžiui, prisijungus prie
tinklo, kuris pamėgdžioja jūsų mokyklos tinklo pavadinimą, gali būti atskleisti jūsų
paskyros duomenys. Todėl apsaugoti ir patikimi tinklai yra suteikiantys didžiausią
apsaugą.

Vienas iš dalykų, kuriuos reikia apsvarstyti, yra „Wi-Fi“ tinklo kontekstas ir vieta.
Pavyzdžiui, jei esate kino teatre ir ieškodami „Wi-Fi“ ryšio telefone pamatote savo
mokyklos pavadinimą, gali būti, kad šis tinklas bando imituoti jūsų mokyklos tinklą
arba juo apsimesti, kad iš nieko neįtariančių mokinių pavogtų slaptažodžius.

Nustatydamas slaptažodžiu apsaugotą „Wi-Fi“ tinklą, savininkas turi pasirinkti, ar
įjungti maršruto parinktuvo šifravimo protokolą. Paplitę šifravimo protokolai yra
laidinio tolygaus privatumo (angl. Wired Equivalent Privacy (WEP), „Wi-Fi“
apsaugotos prieigos (angl. Wi-Fi Protected Access (WPA) ir WPA2 protokolai. Šie
protokolai užtikrina, kad bevieliu ryšiu tinkle siunčiama informacija yra užšifruota
(arba sukeisti jos kodo signalai).

Šifravimas buvo sukurtas tam, kad programišiams būtų sudėtingiau pamatyti, ką jūs
siunčiate. Tačiau įrodyta, kad visi šie protokolai (WEP, WPA ir WPA2) yra
pažeidžiami programišių. Todėl labai svarbu kartu naudotis ir saugiais tinklo ryšiais,
kai internetu perduodate informaciją.

HTTPS yra standartas, kurį interneto svetainės naudoja internetu perduodamiems
duomenims šifruoti. Šifravimas gali užkirsti kelią bet kuriai trečiajai šaliai lengvai
peržiūrėti jūsų ryšio duomenis. Jis suteikia papildomą saugumo lygį ir jį galima
naudoti bet kurioje naršyklėje, pasirinkto URL pradžioje pridėjus „https://“ (pvz.,
https://www.mysite.com). Vis dėlto ne visos interneto svetainės palaiko HTTPS.



1. Jautrią informaciją (pvz., slaptažodžius, kredito kortelės informaciją) turėtumėte
įvesti tik tose svetainėse, kuriose naudojamas HTTPS:// prefiksas.

2. Dauguma pagrindinių naršyklių naudoja saugumo rodiklius, kurie atrodo kaip
spynelės greta adreso juostos, kad nurodytų HTTPS ryšius.

3. Tačiau HTTPS neužtikrina, kad jūs esate saugus, nes kai kurios kenkėjiškos
interneto svetainės taip pat gali naudoti HTTPS. HTTPS apsaugo ryšį, tačiau
neužtikrina, kad svetainė nėra kenkėjiška.

Papasakokite mokiniams

Technologija, palaikanti HTTPS saugumą, vadinasi saugiųjų jungimų lygmuo (angl.
Secure Sockets Layer (SSL) / transporto lygio saugumas (angl. Transport Layer
Security (TSL). SSL / TLS naudoja skaitmeninius šifravimo raktus, kurie veikia
panašiai kaip ir tikri raktai. Jei ant popieriaus lapo draugui užrašėte paslaptį, šį lapą
radęs asmuo galės perskaityti jūsų paslaptį. Vietoje to įsivaizduokite, kad jam
asmeniškai davėte rakto kopiją ir paslaptis išsiuntėte atitinkamose užrakintose
dėžutėse. Jei kas nors sulaikytų dėžutę, jiems būtų sunku perskaityti paslaptį neturint
rakto. Jei kas nors bandytų pakeisti dėžutę panašia dėžute, jūs pastebėtumėte, kad
jūsų raktas neveikia. SSL / TLS veikia tokiu pačiu būdu, tačiau interneto svetainėje.

Naršyklės saugumo rodikliai taip pat perduos išplėstinio patvirtinimo (EV) liudijimo
informaciją. EV liudijimai suteikiami toms interneto svetainėms, kurios patvirtina savo
tapatybę liudijimo institucijai. Naršyklėse EV rodiklis kartais parodomas kaip
interneto svetainės pavadinimas arba registravimo subjektas greta adreso juostos.
Jei kyla įtarimų dėl tam tikros interneto svetainės turinio, galite patikrinti, ar liudijime
esantis URL atitinka naršyklės URL, tą padarykite spustelėdami „Žiūrėti liudijimą“.
(Gali būti naudinga dalyviams projektoriaus ekrane parodyti, kaip rasti „Žiūrėti
liudijimą“.) Kaip tai atliksite, priklausys nuo naršyklės. Pavyzdžiui, jei naudojate
„Chrome“, lange „Rodinys“ spustelėkite „Kūrėjas“ ir tada „Kūrėjo įrankiai“. Lange
„Kūrėjo įrankiai“ spustelėkite skirtumą „Saugumas“ ir tuomet „Žiūrėti liudijimą“.

Paklauskite mokinių

Ką reikėtų apgalvoti prieš jungiantis prie bet kurio naujo tinklo?

1. Galimi atsakymai apima: vietą (arba tai, kam priklauso tinklas), prieigą (arba tai,
kas dar yra prisijungęs prie tinklo) ir veiklą (arba tai, ką veikiate tinkle).

Kam priklauso jūsų „Wi-Fi“ tinklas namie? Mokykloje? Kavinėje?

1. Jūsų namų „Wi-Fi“ tinklas priklauso jūsų tėvams arba globėjams, mokyklos –
administratoriams ir (arba) rajonui, o kavinės tinklas priklauso kavinės
savininkui.



Ar jūs asmeniškai pažįstate šiuos asmenis? Ar jais pasitikite?

1. Su dalyviais pradėkite diskusiją apie tai, kaip jie skirtingai pasitiki šiais
asmenimis.

Papasakokite mokiniams

Jūs turėtumėte pažinoti ir pasitikėti asmeniu, kuriame priklauso „Wi-Fi“ tinklas.
Kartais nuspręsti, kam tinklas priklauso, galite naudodamiesi tinklo SSID.

Paslaugų rinkinio identifikavimo priemonė (angl. Service Set Identifier (SSID) yra „Wi-
Fi“ tinklo pavadinimas, kurį matote prisijungdami. SSID dažnai naudojamas norint
perduoti informaciją apie tai, kam priklauso tinklas, ir kitą informaciją apie jį. Būkite
atsargūs, nes beveik kiekvienas asmuo (kuris žino, kaip) gali sukurti SSID.
Pavyzdžiui, kas nors gali sukurti SSID, kuris yra tapatus tam, kurį naudojate
mokykloje. Tai yra apsimetimo žinomu ir patikimu tinklu, galimai siekiant rinkti
vartotojo vardus ir slaptažodžius, pavyzdys.

Žinojimas, kam priklauso tinklas, gali padėti nuspręsti, ar tinklas yra saugus. Jei jis
priklauso asmeniui arba organizacijai, kuriuo (-ia) pasitikite, tuomet prisijungę
tikriausiai jausitės saugūs. Tačiau jei tai yra nežinomas tinklas, jums nederėtų
prisijungti, nes jūs nežinote, kam priklauso maršruto parinktuvas, prie kurio jungiatės.
Visas tinklo srautas keliauja per maršruto parinktuvą, tad savininkas gali stebėti arba
įrašinėti jūsų žiniatinklio srautą.

Kai prisijungiate prie „Wi-Fi“, jūsų prietaisas prijungiamas prie vietinio prietaisų tinklo,
ir tuomet šis tinklas prisijungia prie platesnio interneto. Jūsų prietaisas su šiuo tinklu
keičiasi informacija, tad svarbu pasitikėti kitais prietaisais, su kuriais esate prisijungę
– tai reiškia kiekvieną tinkle esantį prietaisą. Tai panašu į mokykloje atliekamą darbą
grupėje – žmonėmis, su kuriais kartu dirbate, norisi pasitikėti!

Jei tinkle naudojamas slaptažodis, tai gali apriboti prisijungti galinčius asmenis. Tai
reiškia, kad geriau žinosite, kas yra prisijungę tinkle – ar tai būtų jūsų šeima, draugai,
ar kiti kavinės klientai – nei naudodamiesi visiškai atviru tinklu.

Tai, ar nuspręsite prisijungti prie tinklo, kuris gali atrodyti įtartinas, priklausys nuo
kompromisų, kuriuos esate pasirengę priimti dėl saugumo internete. Galite
apsvarstyti, kaip reikėtų pasverti galimybės, kad mano duomenys nutekės, ir
patogumo naudotis prieinamu tinklu, santykį.

Paklauskite mokinių

Ar turėtumėte skaityti naujienas internete ir (arba) tinklaraštį naudodamiesi namie
esančiu „Wi-Fi“ tinklu? Mokykloje? Kavinėje?

1. Paaiškinkite, kad tinklalapio turinys paprastai nėra konfidenciali informacija. Tai



daryti galite, ko gero, bet kuriame tinkle.

Ar turėtumėte siųsti savo kredito kortelės numerį naudodami „Wi-Fi“ tinklą namie?
Mokykloje? Kavinėje? Kodėl?

1. Pradėkite diskusiją apie tai, kodėl tai saugiausia atlikti naudojant „Wi-Fi“ tinklą
namuose, o ne kavinėje. Taip pat aptarkite tai, kad nors mokyklos tinklas ko
gero yra patikimas, tačiau rizikuoti neverta, nes ši konkreti informacija yra itin
jautri.

Ar turėtumėte tikrinti savo asmeninį el. paštą naudodami „Wi-Fi“ tinklą namie?
Mokykloje? Kavinėje?

1. Aptarkite, kad saugiausia tai daryti naudojant namų tinklą, priklausomai nuo el.
pašto paskyros turinio. Pavyzdžiui, kai kurie asmenys turi keletą el. pašto
paskyrų, kurias naudoja skirtingais tikslais (pvz., rinkodaros ir (arba) reklamos el.
laiškai vienoje paskyroje; el. laiškai šeimai ir draugams – kitoje).

Papasakokite mokiniams

Jautrią informaciją, įskaitant slaptažodžius ir banko informaciją, geriausia siųsti ir
(arba) peržiūrėti privačiame ir saugiame tinkle, svetainėse, kuriose naudojamas
SSL/TLS, o ne bendrame viešame tinkle. Šiai asmeninei informacijai kyla pavojus,
jei ją pateikiate arba prie jos prieinate bendrame tinkle, kurį naudoja asmenys, kurių
jūs nepažįstate arba nepasitikite.

Ne visada aišku, ar informacija yra jautri, ar ne, nes privatumas yra asmeninis
sprendimas, kurį priimti turite jūs patys. Svarbu apsvarstyti kiekvieną situaciją
atskirai, kad nuspręstumėte, ar turėtumėte prisijungti prie tinklo. Prieš nuspręsdami,
ar prisijungti, ar ne, užduokite sau klausimą, ar pasitikite tinklo savininku, kitais prie
jo prisijungusiais asmenimis, ką veikiate internete ir kokia informacija dalijatės.



Apsaugoti ir neapsaugoti tinklai

Pirma dalis

Kurso veikla

Atkreipkite dėmesį: dalis šios veiklos turinio aptarta „2 veikla: „Wi-Fi“ tinklo
pasirinkimas“. Galite nuspręsti, ar norite vėl peržiūrėti šią medžiagą, ar ją praleisti.

Papasakokite mokiniams

Kaip minėta anksčiau, neapsaugoti „Wi-Fi“ tinklai yra tie, prie kurių prisijungti
nereikalaujama slaptažodžio. Neapsaugotų tinklų naudojimas kelia pavojų jūsų
duomenims, kurie perduodami ir gaunami tinkle.

Apsaugoti „Wi-Fi“ tinklai yra tie, prie kurių prisijungti būtinas slaptažodis ir yra
įjungtas šifravimas. Tinklą sukonfigūravęs asmuo pasirenka, ar įjungti šifravimą.
Šifruojant sukeičiami jūsų informacijos, kurią siunčiate ir gaunate tinkle, kodo
signalai, tad programišiui, veikiančiame tame pačiame „Wi-Fi“ tinkle, yra daug
sudėtingiau pamatyti, ką jūs siunčiate ar gaunate.

Tai, kad tinklas yra apsaugotas, dar nereiškia, kad jūsų duomenys yra saugūs.
Žinoma, jį naudoti yra saugiau nei neapsaugotą tinklą, tačiau ryžtingas programišius
vis tiek gali rasti būdą pasiekti jūsų informaciją.

Egzistuoja trys pagrindiniai „Wi-Fi“ tinklų šifravimo protokolai: laidinio tolygaus
privatumo (angl. Wired Equivalent Privacy (WEP), „Wi-Fi“ apsaugotos prieigos (angl.
Wi-Fi Protected Access (WPA) ir WPA2. WEP ir WPA yra pasenę, tad tinklai, kurie
saugomi šiais protokolais, turi būti laikomi neapsaugotais. Be to, įrodyta, kad WPA2
taip pat yra pažeidžiamas programišių.

Norėdami įsitikinti, kad jūsų informacija yra apsaugota kiek įmanoma labiau,
patikrinkite, ar svetainės, kuriomis naudojatės, yra užšifruotos naudojant SSL/TLS.

Paklauskite mokinių

Ar kas nors galėtų pateikti savo anksčiau naudoto slaptažodžiu apsaugoto tinklo
pavyzdį?

1. Kai kurie pavyzdžiai apima „Wi-Fi“ namuose, „Wi-Fi“ mokyklose ir „Wi-Fi“ tinklus
kai kuriose viešosiose vietose, pvz., kavinėse.

Ar kas nors galėtų pateikti savo anksčiau naudoto neapsaugoto tinklo pavyzdį?

O apsaugoto tinklo pavyzdžių?



Papasakokite mokiniams

Norėdami patikrinti, ar „Wi-Fi“ tinklas yra užšifruotas, galite peržiūrėti tinklo arba
bevielio ryšio nuostatas savo prietaise.

Antra dalis

Kurso veikla

Prieš pradėdami šiuos mokymus, atlikite paiešką internete, kad peržiūrėtumėte, kaip
patikrinti „Wi-Fi“ tinklo šifravimo tipus įvairiose operacinėse sistemose. Tuomet
parodykite, kaip sužinoti, koks šifravimas naudojamas tinkle. Pavyzdžiui, jei
naudojate „MacOS“, spustelėkite Sistemos parinktys -> Tinklas -> pasirinkite „Wi-Fi“
-> pasirinkite atitinkamą Tinklo pavadinimą. Skirtuke „Wi-Fi“ bus parodomas žinomų
tinklų sąrašas ir stulpelis, kuriame nurodoma, koks šifravimo tipas naudojamas.

Papasakokite mokiniams

Ne visi ryšiai yra vienodi. Kai tinklas yra neapsaugotas, bet kas gali prisijungti prie
tinklo ir yra neaišku, kas kontroliuoja tinklą. Prisijungę prie neapsaugoto tinklo
tampate pažeidžiami, nes jūsų siunčiamą ir gaunamą informaciją, pvz., jūsų tinklo
srautą (svetaines, slaptažodžius ir t. t.), gali peržiūrėti bet kas, prisijungęs prie tinklo,
jei nenaudojate SSL/TLS ryšio.

Kurso veikla

Priklausomai nuo jūsų dalyvių techninių žinių, galite aptarti virtualiųjų privačių tinklų
(VPN) naudojimą kaip papildomą apsaugos priemonę naudojant „Wi-Fi“. Papildomos
informacijos ieškokite išteklių skyriuje esančiose VPN nuorodose.



Kaip atpažinti, ar ryšys saugus

Dalies pavadinimas

Kurso veikla

Suskirstykite dalyvius į grupes po 2–3. Išdalykite dalyviams skirtą padalomąją
medžiagą apie ryšio saugumą ir kiekvienai grupei paskirkite scenarijų. Skirkite
dalyviams 5 minutes aptarti scenarijus. Po to paprašykite grupių pasidalinti savo
atsakymais. Atsakymai padalomojoje medžiagoje pateikti žalia spalva.



Užduotis

Pirma dalis

Užduotis

Paprašykite dalyvių:

1. nubrėžti įprastos dienos laiko juostą ir joje pažymėti „Wi-Fi“ tinklus, prie kurių jie
prisijungia.

2. Paprašykite dalyvių iš laiko juostoje nurodytų „Wi-Fi“ tinklų pasirinkti du tinklus ir
kiekvieną jų trumpai aprašyti, atsakant į klausimus: kas dar prie jų yra
prisijungę? Ar jie yra saugūs?

3. Be to, paprašykite dalyvių aprašyti, kokios galimybės kyla prisijungus prie šių
dviejų pasirinktų tinklų ir kokie galėtų būti su jais susiję pavojai.

Powered by TCPDF (www.tcpdf.org)

Šiai mokymosi priemonei, kurią kuria „Youth and Media“ komanda, priklausanti Harvardo universiteto institutui „Berkman Klein
Center for Internet & Society“, taikoma licencija „Creative Commons Attribution-ShareAlike 4.0 International“. Galite ja naudotis,

įskaitant kopijavimą ir išvestinių darbų kūrimą (komerciniais ar nekomerciniais tikslais), jei nurodote „Youth and Media“ kaip
originalų šaltinį ir bendrinate bet kokius tolesnius darbus tomis pačiomis sąlygomis. Šias ir papildomas mokymosi priemones

taip pat galima pasiekti internetinėje „Berkman Klein Center“ platformoje „Digital Literacy Resource Platform“.

http://www.tcpdf.org

