Veiejna sit’ Wi-Fi

Ugastnici lekce se dozvi o vefejnych sitich Wi-Fi a o vyhodach a rizicich, které

s pfipojenim pres tyto Wi-Fi souviseji. Konkrétné se ucastnici této lekce nauci
rozpoznavat nezabezpecené sité Wi-Fi, zjisti, jaké kompromisy jsou spjaté s jejich
pouzitim, a v neposledni fadé se nauci informované rozhodovat o tom, kdy se

k nezabezpecené siti Wi-Fi pfipojit a pouzit ji.
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Co je Wi-Fi?

1. ¢ast

Zeptejte se studentt

Jaka zarizeni pouzivate k pfistupu na internet?
Jak se tato zafizeni pfipojuji k internetu?
Obrazek aktivity ve tridé

Wi-Fi je bézné vyuzivany zpUsob pfipojeni zafizeni k internetu. Wi-Fi vyuziva k
pfipojeni zafizeni radiové signaly, takze se obejde bez fyzického nebo kabelového
pripojeni.

Predstavte si, Ze doma mate tfi notebooky, které chcete pfipojit k internetu. K tomu,
abyste to mohli udélat, budete potfebovat nasleduijici:

1. Pfistupovy bod: Pfistupovy bod (AP) je cokoli, co prenasi (vysild) signal Wi-Fi a
poskytne pfipojeni k internetu. Aby se vase zafizeni mohlo k internetu pfipojit, musi
tento signal zachytit. Nékdy je potfeba zvlastni opravnéni (napfiklad uzivatelské
jméno a heslo), abyste se mohli pfihlasit a pouzivat bezdratovy signal, ktery AP
vysila.

2. Router: Router je zarizeni, které na urcitém misté (tfeba ve Skole, v knihovné
nebo doma) vytvari sit' mezi vSemi pfisluSnymi zarizenimi (jako jsou pocitace,
tablety nebo mobilni telefony). Obvykle maji routery vestavény pfistupovy bod (viz
diagram nahofre).

Routery maji omezeny (obvykle kratky) dosah. Proto se mlze stat, ze pfi
priliSném vzdaleni vaseho zafizeni od routeru se signal Wi-Fi pferusi nebo
zeslabne. Také pokud se mezi vas a router dostane néjaka prekazka (jako
budova nebo zdéna zed), signal se tim omezi.

| kdyz vam pfipojeni k routeru nabizi pfistup k siti, nejedna se o pfistup k
internetu. Aby se mohlo k internetu pfipojit vic zafizeni ze sité, musi byt router
pripojeny k modemu.

3. Modem: Modem je zarizeni, které vytvari a udrzuje pripojeni k pfisluSnému
poskytovateli internetovych sluzeb, a tim vam umoznuje pfistup k internetu. Prevadi
signaly z mista, které se nachazi mimo vasi lokalitu, na signaly, které dokaze precist
vas pocita€ nebo jiné digitalni zafizeni.

Bézné byva AP i router soucasti jednoho zafizeni, které je fyzicky pfipojené k



modemu pomoci ethernetového kabelu. Kdyz se tedy hovofi o ,kabelovéem®
pripojeni k internetu, mysli se tim pravé zminény ethernetovy kabel.

Mobilni zafizeni mUzou k pfipojeni k internetu také vyuzit mobilni pfipojeni,
zvlast pokud se nenachazi ve skole, v knihovné nebo domaci siti. Mobilni
pripojeni funguje na principu bezdratového radiového signalu, ktery ma mnohem

vetsi oblast pokryti nez router. K tomu, aby se vase mobilni zafizeni mohlo
pripojit k internetu, vyuziva mobilni pfipojeni vysilace mobilni sité.

2. cast

Zeptejte se studentt

Jaké vyhody ma Wi-Fi?

Jakeé jsou nékteré nevyhody Wi-Fi?

Jaka rizika muzou nastat v souvislosti se zabezpecenim v pfipadé pfipojeni pomoci
Wi-Fi v porovnani s kabelovym pfipojenim k internetu?

Pro¢ dochazi pfi opusténi budovy ke ztraté pfistupu k Wi-Fi na telefonu?



Vybér sité Wi-Fi

1. €ast

Zeptejte se studentt

Jsou vSechny sité Wi-Fi bezpecné? ProC ano, pfipadné pro€ ne?
Reknéte studentiim

Nékdy si mazete vybrat, kterou sit’ Wi-Fi chcete pouzit. Je dulezité si uvédomit, ze
pripojit se ke Spatné siti mize byt riskantni. Nezabezpecenou sit’ Wi-Fi poznate
napriklad tak, Ze od vas k pfihlaseni nevyzaduje heslo. Pokud se pfipojite

k nezabezpecené siti, mizou si jeji ostatni uzivatelé zobrazit vase informace.
Informace, které pfes danou sit’ posilate, mizou tfeba ukrast, nebo mizou sledovat,
co délate.

Zabezpecené a divéryhodné sité Wi-Fi jsou naopak ty, které vyzaduji heslo a maji
zapnuté Sifrovani. U takovych siti jste si také jisti, Ze nazev sité reprezentuje presné
tu sit’, do které se pfihlasujete. Pokud se napfiklad prihlasite k siti, ktera ma stejny
nazev jako vase skolni sit, muze to vést az k odhaleni informaci o Uc¢tu. Z toho
divodu se za zabezpecCené a duvéryhodné sité povazuji ty, které nabizeji tu nejvyssi
ochranu.

Urcité je tfeba zvazit kontext nebo lokalitu prislusné sité Wi-Fi. Pokud jste napfiklad
v kiné a pfi hledani sité Wi-Fi se vam zobrazi nazev skolni sité, musite byt opatrni
a vzit v ivahu moznost, ze se muze jednat o faleSnou skolni sit,, ktera se timto
zpusobem snazi shromazdovat hesla od nic netuSicich studentu.

Pfi nastavovani sité Wi-Fi chranéné heslem musi jeji vlastnik na routeru zapnout
Sifrovaci protokol. Bézné Sifrovaci protokoly jsou Wired Equivalent Privacy (WEP),
Wi-Fi Protected Access (WPA) a WPA2. Tyto protokoly zajistuji Sifrovani (nebo také
kodovani) informaci, které se pres danou sit’ bezdratové odesilaji.

Ugelem Sifrovani je ztizit hackerdm moznost zobrazit si informace, které posilate.
Ovsem u vSech zminénych protokold (WEP, WPA i WPA2) bylo prokazano, Ze jsou
pro hackery snadnym cilem. Proto je také dllezité pfi pfenosu informaci na internetu
spoléhat na bezpecné webové pfipojeni.

HTTPS je standardni protokol, ktery pouzivaji weby k Sifrovani dat pfenasenych pres
internet. Sifrovani m(ze zabranit tomu, aby si data z vaseho pfipojeni zobrazila
jakakoli treti strana. Poskytuje dalSi vrstvu zabezpec€eni a da se pouzit v jakémkoli
prohlizeci. Staci pfed pfisluSnou URL adresu pfidat “https://” (napfiklad
https://www.mojestranka.com). Ov8em ne vSechny weby protokol HTTPS podporuji.

1. Citlivé informace (jako tfeba hesla, udaje o platebnich kartach apod.) byste méli



zadavat jenom na weby s pfedponou HTTPS://.

2. VétsSina hlavnich prohlize€u ma bezpecnostni indikator vedle adresniho Fadku.
Ma podobu symbolu zamku a oznacuje, ze se jedna o zabezpecené pripojeni
HTTPS.

3. OvSem bohuzel ani protokol HTTPS nezarucuje bezpecnost, protoze ho
podporuji i nékteré Skodlivé weby. Protokol HTTPS zabezpecuje pfipojeni
samotné, ale nemuze zarucit, Ze se jedna o poctivy web.

Reknéte studentiim

Technologie s nazvem Secure Sockets Layer (SSL) a Transport Layer Security
(TLS) poskytuji zabezpeceni HTTPS. Protokoly SSL a TLS pouzivaji digitalni
Sifrovaci kli¢e, které funguji podobné jako skutecné klice. Pokud byste kamaradovi
napsali na papir néjaké tajemstvi, mohl by si ho precist kazdy, kdo papir najde.
Predstavte si, ze misto toho kamaradovi osobné predate kopii klice a potom své
tajemstvi poSlete v zamcené krabici, ktera se da timto klicem odemknout. Pokud by
se krabice dostala do rukou nékomu jinému, bylo by pro daného Clovéka tézké se

k tajemstvi dostat, protoze by nemél kli¢. A pokud by se nékdo pokusil vasi krabici
vymeénit za podobnou, vSimli byste si, Ze neni vase, protoze by do ni nepasoval vas
kli€. Protokoly SSL a TLS funguji na stejném principu, ale na webu.

Indikatory zabezpeceni prohlizeCe budou také poskytovat informace o certifikatu
rozSifeného ovéreni (EV). EV certifikaty dostanou weby, které svoji identitu ovéri
u certifikani autority. V prohlizeCich ma nékdy indikator rozSifeného ovéreni podobu
nazvu webu nebo registrujiciho subjektu a najdeme ho vedle adresniho fadku
prohlize¢e. Pokud nemate duvéru k obsahu uréitého webu, mizete zkontrolovat,
jestli URL adresa v certifikatu odpovida URL adrese v prohlizeci. Staci kliknout na
tlaCitko ,Zobrazit certifikat“. [MUze byt uzite€né ucastnikim na projekénim platné
ukazat, jak moznost ,Zobrazit certifikat najit. Jak se k této moznosti dostanete,
zavisi na tom, jaky prohlize¢ pouzivate. Napfiklad v prohlize€i Chrome u moznosti
,Zobrazit* kliknéte na ,Vyvojar“ a pak na ,Nastroje pro vyvojare“. V Casti ,Nastroje
pro vyvojare“ kliknéte na kartu ,Zabezpeceni“ a pak na ,Zobrazit certifikat®.

Zeptejte se studentt
Na co byste méli myslet, kdyz se pfipojujete k nové siti?
1. Mozné odpovédi: na lokalitu (kdo pfislusnou sit’ vlastni), pfistup (kdo dalsi je
k siti pfipojeny) a aktivitu (co na siti délate).
Kdo vlastni vasi domaci sit’ Wi-Fi? Kdo vlastni tu Skolni? A kdo tu v kavarné?

1. Vasi domaci sit’ Wi-Fi vlastni vasi rodi¢e nebo opatrovnici, vasi Skolni sit’ vlastni



spravci nebo mésto a sit’ v kavarné vlastni jeji majitel.

Znate tyto lidi osobné? Véfite jim?

1. Zapojte ucCastniky do diskuse, ve které se zamysli nad tim, jak moc témto lidem
davértuji.

Reknéte studentiim

Hostitele sité Wi-Fi byste méli znat a davérovat mu. Nékdy mlzete majitele sité urcit
pomoci identifikatoru bezdratové sité SSID.

Identifikator bezdratové sité SSID je nazev sité Wi-Fi, ktery se vam zobrazi pfi
pfipojovani. ldentifikator SSID se €asto pouziva k oznaceni vlastnika sité a dalSich
podrobnosti o siti. Budte ale na pozoru, protoze skoro kazdy, kdo vi, jak na to, si
muze SSID vytvorit. Nékdo si napfiklad muze vytvorit identifikator SSID, ktery bude
stejny jako ten, ktery pouzivate ve Skole. V tomto prikladé se jedna o situaci, kdy
nékdo svoji sit' vydava za znamou a divéryhodnou, aby tak ziskal uzivatelska jména
a hesla.

Ovsem pokud znate hostitele sité, mize vam to pomoct urcit, zda se jedna

o bezpecnou sit. Pokud dana sit’ patfi osobé nebo organizaci, které véfite, pak se

k ni pravdépodobné nebudete bat pfipojit. OvSem pokud jde o neznamou sit’, neméli
byste se k ni viibec pfipojovat. Je to proto, Ze nevite, kdo vlastni router, ke kterému
se pripojujete. Vzhledem k tomu, Ze veSkera komunikace na siti prochazi routerem,
muze jeho majitel sledovat nebo zaznamenavat, jaké weby navstévujete.

Kdyz se pfipojite k Wi-Fi, vase zarfizeni se pfipoji k mistni siti, ke které jsou pfipojena
i ostatni zafizenimi, a tato sit’ se pfipoji k internetu. Vzhledem k tomu, Ze si vase
zafizeni s danou siti vyménuje informace, je dulezité, abyste vSem ostatnim
zafizenim na této siti duavérovali. Funguje to stejné jako skupinova prace ve skole.
Pokud s néjakymi lidmi pracujete na urcitém projektu, musite jim véfit.

Dobrym zpusobem zabezpeceni sité je opatfit ji heslem. Tim se omezi mnozstvi lidi,
ktefi se k siti mUzou pfipojit. Navic diky tomu budete mit lepSi pfehled o tom, kdo je
na siti — at' uz se jedna o rodinu, pratele, nebo ostatni zakazniky kavarny — nez
kdyby byla sit’ upIné nezabezpecena.

To, jestli se rozhodnete pfipojit k siti, které zcela nedlveérujete, bude zalezet na
kompromisech, ke kterym jste ochotni pfistoupit, pokud jde o online bezpecnost. Méli
byste zvazit, jestli jste ochotni obétovat naruseni bezpecnosti na vaSem uctu, ke
kterému muze potencialné dojit, vyménou za pohodli, které vam poskytne moznost
pripojit se k dostupné siti.

Zeptejte se studentt



Muzete si Cist online zpravodajstvi nebo blog, kdyz jste pfipojeni k Wi-Fi doma? Ve
Skole? V kavarné?

1. Vysvétlete, Ze obsah webové stranky se vS§eobecné nepovazuje za citlivou
informaci. Pravdépodobné bude bezpecné si podobné weby Cist, i kdyz budete
pripojeni k jakékoli siti.

Muzete nékomu poslat Cislo platebni karty, kdyz jste pfipojeni k Wi-Fi doma? Ve
Skole? V kavarné? Proc?

Vv,

budou pfipojeni k Wi-Fi doma, ale ne napfiklad v kavarné. Také proberte, proC
se nevyplati riskovat a pouzit k tomuto ucelu Skolni sit’ (i kdyz je pravdépodobné
divéryhodna), a zdiraznéte, ze se jedna o velmi citlivou informaci.

Muzete si zkontrolovat osobni e-mail, kdyz jste pfipojeni k Wi-Fi doma? Ve Skole?
V kavarné?

Vv,

si e-mail kontrolovat na domaci siti. Bude ale zalezet i na tom, jaky obsah se na
vasem e-mailu nachazi. Néktefi lidé maji napfiklad vic e-mailovych ucta, které
jim slouzi k riznym uceldm (jeden ucet maiji tfeba jen pro ucely marketingu nebo
propagace a druhy pouzivaji ke komunikaci s prateli a rodinou).

Reknéte studentiim

Citlivé informace, jako jsou tfeba hesla nebo informace o bankovnich uctech, je
vyuzivajicich protokoly SSL nebo TLS, ale ne na sdilené verejné siti. Pokud

k citlivym soukromym informacim pfistupujete ze sdilené sité, kterou pouzivaji lide,
které neznate nebo kterym nevéfite, nebo tyto informace z takové sité odesilate,
vystavujete své informace riziku.

Nemusite si vzdy byt jisti tim, jestli jsou vase informace citlivé, nebo ne. Soukromi
totiz kazdy Clovék vnima trochu jinak a jen vy rozhodujete o tom, které informace
budete povazovat za citlivé. Je dulezité zvazit kazdou situaci individualné

a rozhodnout se, jestli se vam vyplati se k dané siti pfipojit. Pfedtim, nez se
rozhodnete, jestli se k dané siti pfipojit, zeptejte se sami sebe, jestli duvéfujete
vlastnikovi sité a ostatnim lidem, ktefi jsou k ni pfipojeni. Rozhodujte se také podle
aktivity, kterou na internetu chcete provést, a podle toho, jaké informace budete
sdilet.



Zabezpecené a nezabezpecené sité
1. ¢ast
Interakce ve tridé

Poznamka: ¢ast obsahu v ramci této aktivity uz byla probrana v aktivité Cislo 2
s nazvem ,Vybér sité Wi-Fi“. Nechavame zcela na vas, zda budete chtit tento
material projit znovu, nebo zda ho preskocite.

Reknéte studentiim

Jak uz jsme zminili driv, nezabezpec€ena sit' Wi-Fi od vas k pfihlaseni nevyzaduje
heslo. Pouziti nezabezpecenych siti predstavuje riziko pro vSechna data, ktera
v ramci dané sité odesilate a pfijimate.

Zabezpeceneé sité Wi-Fi jsou ty, které k pfihlaseni vyzaduji heslo a maji zapnuté
Sifrovani. Clovék, ktery danou sit’ nakonfiguruje, také rozhoduje o tom, zda zapne
Sifrovani. Sifrovani koduje informace, které v dané siti odesilate a pfijimate. Z toho

s waiws

informacim dostat.

To, Ze je urcita sit’ zabezpecCena, nezarucuje, ze jsou vase data v bezpeci.

viv s

hacker najit zpUsob, jak se dostat k vasim informacim.

Sité Wi-Fi vyuzivaji tfi bézné Sifrovaci protokoly: Jsou to Wired Equivalent Privacy
(WEP), Wi-Fi Protected Access (WPA) a WPA2. WEP a WPA jsou zastaralé
protokoly a sité, které se na né spoléhaji, by mély byt povazované za
nezabezpecené. Navic se ukazalo, ze protokol WPAZ2 je také pro hackery snadnym
cilem.

Pokud chcete zajistit, aby byly vasSe informace maximalné chranéné, zkontrolujte, ze
weby, které pouzivate, jsou zaSifrované pomoci protokoll SSL nebo TLS.

Zeptejte se studentt

Dokaze nékdo z ucastnikl uvést priklad sité, kterou pouzil a ktera je chranéna
heslem?

1. Mezi takové priklady budou patrit napriklad jejich domaci sité Wi-Fi, Skolni sit’
Wi-Fi nebo Wi-Fi na nékterych vefejnych mistech, jako je napfiklad kavarna.

Dokaze nékdo z ucastnikll uvést priklad nezabezpecené sité, kterou nékdy pouzil?



A dokaze nékdo uvést priklad zabezpecené sité?
Reknéte studentiim

To, jestli je sit’ Wi-Fi Sifrovana, se da zjistit tak, Zze prozkoumate danou sit’ nebo
bezdratova nastaveni ve svém zafizeni.

2. cast
Interakce ve tridé

Ted bude nasledovat praktické cviceni. Ale jesté pfedtim provedte na internetu
prizkum a zjistéte, jak u jednotlivych operacnich systému zkontrolovat typ Sifrovani
sité Wi-Fi. Pak predvedte, jak zjistit, jaky druh Sifrovani pouziva pfislusna sit’.
Napfiklad v operacnim systému macOS kliknéte na Predvolby systému -> Sit’ ->
Vybrat Wi-Fi -> zvolte pfislusny nazev sité. Na karté Wi-Fi se zobrazi seznam
znamych siti a sloupec, ve kterém je uvedeny typ Sifrovani.

Reknéte studentiim

Kazdé pfipojeni je jiné. Kdyz je sit nezabezpecena, mize se k ni pfipojit kdokoli.
Navic neni jasné, kdo ji spravuje. Pfipojenim k nezabezpecené siti se vystavujete
riziku. Ddvodem je to, Ze pokud nepouzivate pfipojeni vyuzivajici protokol SSL nebo
TLS, mohl by si informace, které prijimate a odesilate (jako napfiklad informace

o vami prohlizenych webech, tj. konkrétni stranky, hesla atd.) v ramci sité zobrazit
kdokoli.

Interakce ve tridé
V zavislosti na technickych znalostech ucastnikl lekce muzete probrat pouziti

virtualni privatni sité (VPN), ktera slouzi jako dalSi vrstva zabezpeceni pfi pouzivani
Wi-Fi. DalSi informace najdete v oddilu Zdroje, v Casti zamérfené na pfipojeni k VPN.



Jak rozpoznat bezpeéné pripojeni

Nazev Casti

Interakce ve tridé

Rozdélte ucastniky do skupin po dvou az tfech. Rozdejte jim podklady zaméfené na
bezpecnost pfipojeni a kazdé skupiné pfifadte jednu situaci. Dejte ucastnikiim 5

minut na to, aby dané situace prodiskutovali. Potom skupiny pozadejte o to, aby své
poznatky sdilely s ostatnimi. Odpovédi jsou v podkladech vyznacené zelené.



Zadani

1. €ast

Zadani

Pozadejte uCastniky, aby udélali nasledujici:

1. Nejprve by méli nakreslit Casovou osu svého bézného dne a vyznacit do ni sité
Wi-Fi, ke kterym se béhem tohoto dne pfipojuiji.

2. Ze siti zobrazenych na Casové ose by méli u€astnici vybrat dvé a potom kazdou
z nich v kratkém odstavci popsat. PozZadejte je, aby se vyjadfrili k tomu, kdo dalSi
je k siti pfipojeny. Nebo jak bezpecna dana sit’ je.

3. Kromé toho by méli u¢astnici popsat, jaké vyhody skyta pfipojeni ke zminénym
dvéma sitim a jaka se s nimi naopak poji rizika.
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