Usalama wa mtandaoni, Uharibifu, na Barua taka

Washirika watajifunza kuhusu watumiaji hasidi mtandaoni ambao wanaweza kujaribu
kutumia ulegevu wa usalama kukusanya maelezo kuwahusu. Washirika wataweza
kufafanua hatari za kuwa mtandaoni, kuzindua mikakati ya kushiriki katika tabia
salama, kutambua ujumbe taka, na kufafanua anayefaa kuomba nenosiri lao.

Nyenzo

Kitini cha Barua taka



Hatari za Mtandaoni

Sehemu ya Kwanza
Ambia Wanafunzi Wako

Wakati unatumia Intaneti, unaweza kujiweka hatarini kupitia kitendo cha kawaida
cha kufikia ukurasa wa wavuti, kuwasiliana mtandaoni, au kupakua data. Wakati
mwingine inawezekana kwa tovuti unazofikia, watu kwenye mtandao sawa, au hata
washirika wengine kutambua eneo lako au maelezo mengine kukuhusu unapovinjari.

Uliza Wanafunzi Wako

Je, nani anaweza kuchukulia fursa ya hatari za usalama wa mtandaoni kuona
maelezo yako ya kibinafsi?

1. Majibu yanayotarajiwa ni pamoja na walaghai hasidi, uchunguzi wa serikali, nk.

Ambia Wanafunzi Wako

Unapovinjari wavuti, inawezekana kwa walaghai hasidi kukusanya data kukuhusu
jinsi watoa huduma wa Intaneti wanavyoweza. lli kupunguza hatari hii, lazima utumie
muunganisho salama kati yako na tovuti unazojaribu kufikia. Bila kujali muunganisho
wako, tovuti mingi zinajaribu kufuatilia ruwaza yako ya matumizi katika majukwaa
anuwai. Zinaweza kutazama kivinjari chako, eneo, na ruwaza za matumizi mengine
na kujaribu kutambua wewe ni nani.

Uliza Wanafunzi Wako
Je, mbona walaghai hasidi wanajaribu kufikia maelezo yako mtandaoni? Je, ni
maelezo yapi watu wanatafuta? Je, mbona tovuti ambayo hujaingia itake kufuatilia
wewe ni nani?

1. Maelezo yoyote yanayokutambulisha kibinafsi na maelezo ambayo yanaweza

kuuzwa au kutumika kwa faida ya mapato.

Je, mtu yeyote anajua programu hasidi ni nini? Inaweza kufanya nini?
Ambia Wanafunzi Wako
Programu hasidi ni msimbo hatari ambao unaendesha kwenye kompyuta yako
kindanindani. Baadhi ya programu hasidi inaweza kukusanya data kutoka kwa

sehemu yoyote ya kompyuta yako ya ndani, kutoka kwa maunzi yako hadi kwenye
data yako ya kuvinjari. Pia inaweza kuruhusu walaghai kuchukua udhibiti wa



kompyuta yako na kuitumia kwa njia yoyote wanapenda. Hata hivyo programu hasidi
mingi ni rahisi, kama vile tovuti zinazoiga vituo salama kama benki na viendelezi
ambavyo vinaweka matangazo kwenye kivinajri chako ili kutengeneza pesa.

Uliza Wanafunzi Wako

Je, unaweza kufanya nini ili kujilinda dhidi ya programu hasidi, upelelezi, au
ufuatiliaji?

Ambia Wanafunzi Wako

Kuwa mwangalifu unapobofya viungo, matangazo, au machapisho ya mtandao wa
kijamii. Je, URL inalingana na kile unatarajia? Je, unapata ukurasa sawa
unapoicharaza tena mwenyewe au kutafuta kwa tovuti? Kanuni nzuri ni kuwa SSL /
TLS inafaa kulinda ukurasa wowote wa kuingia kwa akaunti muhimu (kama Google,
Facebook, Twitter, au akaunti za benki). SSL/TLS inafanya iwe vigumu kwa mlaghai
kwenye mtandao sawa kukutumia tovuti ghushi iwapo utacharaza URL sahihi,
ambayo inaweza vinginevyo kuwa rahisi zaidi.

Baadhi ya tovuti zitaweza kuendesha msimbo ili kufikia maelezo yako ya kibinafsi au
akaunti za mtandaoni iwapo majukwaa hayo yatafanya makosa ya uwekaji msimbo.
Kisha inaweza kutumia akaunti zako kutumia wengine barua taka.

Pakua au sakinisha tu programu kutoka kwa vyanzo vinavyoaminika na fikiria
kuhusu wakati unapakua vitekelezaji (viendelezi vya .exe, .pkg, .sh, .dll, au .dmg).
Vitekelezaji ni kitu chochote ambacho kitatekeleza kitendo. Wakati mwingine, hivi
vinaweza kuwa vitendo vibaya. Kwa mfano, mtu anaweza kuandika matini ya
kutekeleza ili kufuta maunzi ya mtu mwingine au kusakinisha kivinjari ghushi. Hii
ndio sababu unafaa kusakinisha maudhui kutoka kwa vyanzo vinavyoaminika pekee.

Unaweza kutumia programu ya kinga virusi ili kukuzuia kutokana na kuendesha
programu hasidi. Baadhi ya programu za kinga virusi zinakuja na kompyuta yako
(k.m., Usalama wa Microsoft Unaostahili kwa Windows); wakati baadhi ya mifumo ya
uendeshaji, kama ile kwenye kompyuta za Apple, zina mipangilio ya usalama
inayozuia programu kutokana na vyanzo visivyoaminika kutokana na kusakinishwa.
Fikiria kwa makini kabla ya kufuta mipangilio hii.

Pia unaweza kuzingatia viendelezi vya kivinjari vinavyoweza, kwa mfano, kuzuia
programu-jalizi ambazo inaifanya vigumu kwa tovuti kutambua wewe ni nani au
kukufuatilia. Programu-jalizi hizo, hata hivyo, zinaweza kuzuia utendakazi wa tovuti
kama vile uwezo wa kutazama video. lwapo utaamua kusakinisha viendelezi vya
kivinjari au la inakuja na mapendeleo yako na biashara unazotamani kufanya katika
hali ya usalama wa mtandaoni. Unaweza kuzingatia maswali kama vile, Je, ina
usumbufu vipi kwangu kufuatiliwa? Je, faragha yako ina gharama gani? Je, ninataka
kutazama maudhui haya kwa kiwango Kipi (iwapo, kwa mfano, kiendelezi cha
Kivinjari huzuia programu-jalizi ambayo inaleta video)?



Zana za Usalama

Sehemu ya Kwanza

Mwingiliano wa Darasa

Tafadhali kumbuka: Sehemu ya maudhui ya shughuli hii imeshughulikiwa katika
“Shughuli #1: Hatari za Mtandaoni.” Tunaaihirisha uamuzi wako kwa masharti ya
iwapo ungependa kupitia nyenzo hii tena au la iwapo tayari umeshiriki katika
Shughuli #1, au kuiruka.

Uliza Wanafunzi Wako

Je, unajua iwapo uko salama unapotumia Mtandao?

Ambia Wanafunzi Wako

Bila kutahadhari vilivyo, ni vigumu, kama sivyo haiwezekani, kujilinda kwa mafanikio
dhidi ya hatari hizi za mtandaoni [Zile zilizofafanuliwa katika sehemu iliyotangulia.]

Hatari mpya za mtandaoni pia zinaibuka wakati wote, kwa hivyo ni muhimu
kuendelea kuwa mwangalifu.

Uliza Wanafunzi Wako

Je, mtu anaweza kufanya nini iwapo amekushawishi kuwa tovuti yake kwa hakika
ilikuwa tovuti muhimu?

Kuna zana unaweza kutumia kuzuia au kupunguza hatari hizi. Je, kuna yeyote
anayezijua?

Ambia Wanafunzi Wako

HTTPS ni kiwango kinachotumiwa na tovuti ili kusimba fiche data iliyopitishwa kupitia
Intaneti. Usimbaiji fiche unaweza kuzuia mhusika mwingine kutazama rahisi data
kutoka kwenye muunganisho wako. Inatoa safu ya ziada ya usalama na inaweza
kutumiwa kwenye Kivinjari chochote kwa kuongeza “https://” mbele ya URL
unayotumia (km., https://www.mysite.com). Hata hivyo, sio tovuti zote zinaauni
HTTPS.

1. Unafaa kuingiza tu maelezo nyeti (km., manenosiri, maelezo ya kadi ya mkopo)
kwenye kurasa za wavuti kwa kiambishi awali cha HTTPS://.

2. Unaweza kutumia zana za programu kuhakikisha kila mara unatumia HTTPS
kila inavyowezekana.



3. Vivinjari zaidi vikuu vina viashirio vya usalama vinavyoonekana kama kufuli
karibu na mwambaa wa anwani ili kuashiria miunganisho ya HTTPS.

4. Kwa bahati mbaya, HTTPS haihakikishi kuwa uko salama kwa kuwa baadhi ya
tovuti hasidi pia zinaweza kuauni HTTPS. HTTPS hulinda muunganisho lakini
haihakikishi kuwa tovuti ni nzuri.

Safu ya Soketi Salama (SSL)/Usalama wa Safu ya Usafiri (TLS) ni majina ya
teknolojia inayolinda HTTPS. SSL/TLS hutumia vitufe vya usimbaiji wa kidijitali,
vinavyofanya kazi zaidi kama vitufe halisi. Iwapo uliandika siri kwenye sehemu ya
karatasi la rafiki yako, yeyote aliyepata karatasi anaweza kuona siri yako. Badala
yake, fikiria kuwa ulimpa nakala ya kitufe mwenyewe, na kisha kutuma siri zako
kwenye vikasha vilivyofungwa vinavyofanana. lwapo mtu atasitisha kikasha,
atakumbana na wakati mgumu kuona siri yako bila kitufe. Iwapo mtu alijaribu
kubadilisha kikasha na kile kinachofanana, utagundua kuwa kitufe chako hakitafanya
kazi. SSL/TLS hufanya kazi kwa njia sawa, lakini kwa tovuti.

Viashirio vya usalama wa kivinjari pia vitawasilisha maelezo ya cheti cha Uhalali
Uliorefushwa (EV). Vyeti vya EV vinatolewa kwa tovuti inayobainisha utambulisho
wake kwa mamlaka ya cheti. Kwenye vivinjari, wakati mwingine kiashirio cha EV
kinachukua aina ya jina la tovuti ama shirika linalosajiliwa karibu na mwambaa wa
anwani. Vyeti vya EV vinatolewa kwa tovuti inayobainisha utambulisho wake kwa
mamlaka ya cheti. Kwenye vivinjari, wakati mwingine kiashirio cha EV kinachukua
aina ya jina la wavuti ama shirika linalosajiliwa karibu na mwambaa wa anwani.
Iwapo unashuku maudhui kwenye tovuti fulani, unaweza kuangalia ili kuona iwapo
cheti kinafanana na URL kwenye kivinjari kwa kubofya kwenye "Tazama Cheti."
[inaweza kuwa na umuhimu, kwenye skrini ya kuonyesha, ili kuelezea jinsi ya
kutafuta "Tazama Cheti." Jinsi ya kuabiri kwenye hii hutofautiana na kivinjari. Kwa
mfano, kwenye Chrome, chini ya “Tazama,” bofya “Msanidi programu”na kisha
“Zana za Msanidi programu.” Kutoka kwenye “Zana za Msanidi programu” bofya
kichopo cha “Usalama”, kisha “Tazama Cheti.”

Mbali na kutoendesha programu kutokana na vyanzo visivyoaminika, programu ya
kinga virusi inaweza kukuzuia dhidi ya kutembelea kurasa zisizoaminika na kupakua
programu hasidi.

Kitendo cha "uharibifu" kimsingi hutokea kupitia barua pepe kutoka kwa mlaghai
anayejifanya kuwa mshirika halali. Kisha anaomba nenosiri lako, ambalo anatumai
utatuma kupitia barua pepe au kuingiza kwenye tovuti ghushi. Vichujio vya barua
taka vinaweza kuzuia barua pepe hizi kutokana na kuonekana kwenye kikasha
pokezi chako. Ili kuboresha vichujio vya barua taka, hakikisha umealamisha barua
pepe zozote unazoshuku zinazoingia kwenye kikasha pokezi chako kama barua
taka.

Uliza Wanafunzi Wako



Je, ni hatua zipi ungechukua ili kujizuia kutokana na kupakua faili kimakosa ambazo
ni hatari kwenye kompyuta yako?

Ambia Wanafunzi Wako

Kila mara angalia mara mbili kuwa unafikia vipakuzi kutoka kwa tovuti
zinazoaminika. Kuwa mwangalifu zaidi kuhusu kufungua viambatisho vya barua
pepe ambavyo huvitambui na kubofya kwenye madirisha ibukizi na ujumbe wa
makosa. Pia unaweza kuzingatia kusakinisha programu ya kinga virusi yenye sifa
nzuri kwenye kompyuta yako.



Kushiriki Manenosiri

Sehemu ya Kwanza
Uliza Wanafunzi Wako
Je, ni wakati gani unafikiria ni sawa kushiriki nenosiri lako?

1. Majibu yanayotarajiwa ni pamoja na akaunti zilizoshirikiwa (k.m., Netflix).

Je, ni hatari gani inaweza kuhusiana na kushiriki nenosiri lako?

1. lwapo mtu hasidi atapata nenosiri lako, hivyo akaunti yako inaweza kulaghaiwa.
Kushiriki nenosiri lako huifanya kuwa na uwezekano zaidi mtu mwingine
atakuwa na ufikiaji. Iwapo nenosiri hilo linatumiwa kwenye tovuti zingine,
anaweza kufikia hizo pia.

Ambia Wanafunzi Wako

Ni hali ya kawaida kuwa hufai kushiriki manenosiri na mtu yeyote kando na
programu inayolihitaji ili kuingia. Kama ilivyofafanuliwa awali, uharibifu ni kitendo cha
kumdanganya mtu katika kushiriki nenosiri lake.

Hata hivyo, baadhi ya watu wanaweza kuomba wazi nenosiri lako ili kufikia akaunti
zako, wakidai kuwa akaunti yako inaweza kuwa hatarini. Wakati baadhi ya watu
hawa wanaweza kuwa na nia nzuri, kama rafiki anayetaka kukusaidia kuangalia
jambo kwenye akaunti yako ambalo ni fumbo kwako, sio vyema kushiriki nenosiri
lako hasa iwapo unatumia nenosiri hilo katika akaunti anuwai. lwapo unapanga
kushiriki nenosiri, hakikisha halitumiki mahali pengine popote na utumie kidhibiti cha
nenosiri kushiriki ufikiaji.

Wakati mwingine, watu wanaokuomba nenosiri lako wanaweza kuwa watu wazima
ambao unawajua na kuamini, kama wazazi wako, waalimu, au mwajiri. Hata kama
unajua na kuamini watu wazima hawa, kwa kawaida ni uzoefu mzuri kwa kila mtu
(wewe na wao) kuwa na mazungumzo kuhusu mbona wanatoa ombi hili na jinsi
watashughulikia manenosiri yako. Hasa kwa watu wazima nje ya familia yako, ni
hoja nzuri kuwauliza moja kwa moja iwapo kuna sheria au aina nyingine ya kanuni
ambayo wanaamini inakuhitaji kuwapa manenosiri yako.

Kuuliza maswali ya upole na wazi kuhusu sheria na kanuni ni muhimu hasa wakati
ombi la nenosiri linatoka kwa mtu mzima nje ya familia yako ambaye tayari
humfahamu kibinafsi, kama afisa wa utekelezaji wa sheria. lwapo utaombwa na afisa
wa polisi au afisa mwingine wa serikali kutoa manenosiri yako ya mtandao wa
kijamii, tulia na uwe mwenye heshima. Uliza mbona wanatoa ombi hili na sheria au



kanuni ipi wanaamini inawapa haki ya kupata na maelezo haya kutoka kwako.

Kulingana na hali ya ombi na mzazi / mlezi, mwalimu, mwajiri, afisa wa utekelezaji
wa sheria, afisa wa serikali, au mtu mzima mwingine, unaweza kuhitaji kuwapa
manenosiri yako. Hali ambayo inaweza kukufanya kuhitaji kutoa manenosiri ni
pamoja na kuwa kuna sheria au kanuni iliyopo ambayo inakuhitaji kufanya hivyo au
uamuzi wako kuwa manufaa utakayopata kutokana na msaada wao unashinda
hatari za kushiriki nenosiri.

Iwapo utapata ombi kutoka kwa mtu mzima kwa manenosiri yako, na kuwa ombi
linakufanya kutokuwa sawa kwa njia yoyote, tafuta mzazi / mlezi au mtu mzima
mwingine anayeaminika mara moja, walau kabla ya kujibu ombi.
Uliza Wanafunzi Wako
Je, chini ya hali zipi unafaa kushiriki nenosiri lako mtandaoni?

1. Wakati umesituliwa tu kutoa nenosiri lako kwenye tovuti unayojaribu kufikia.

Usiwahi kamwe kushiriki nenosiri lako mahali pengine popote, ikijumuisha
kupitia barua pepe, ambayo kwa kawaida haijasimbwa fiche au sio salama.



Kazi

Kitini

Utoaji

Gawanya washirika katika vikundi vya 2-3. Sambaza Kitini cha Barua taka cha
Mshirika. Baadaye, ruhusu kila mshirika kutengeneza chati ya mtiririko ili kuonyesha
wengine jinsi wanaweza kutambua barua taka na iwapo wanafaa kushiriki maelezo
maalum kwa watu/vikundi fulani vya watu.

Ambia Wanafunzi Wako

Soma kila matukio na ujadili iwapo kila ujumbe ni barua taka na iwapo unafaa
kushiriki maelezo na mtu au kikundi cha watu katika tukio.

Mwingiliano wa Darasa

Wape washirika dakika 10 za kufanya hivi. Baadaye, uliza vikundi kushiriki majibu
yao.

Uliza Wanafunzi Wako

Je, ni wakati gani unafaa kushiriki nenosiri lako kupitia barua pepe?

Ambia Wanafunzi Wako

Ni hali ya kawaida kwa tovuti na kampuni kutoomba kamwe nenosiri lako kupitia
barua pepe. Hufai kamwe kutuma nenosiri lako kwa mtu yeyote kwa njia hii, hata

kama inaonekana kama chanzo ni halali. Barua pepe inakaribia kabisa kutokuwa
salama kamwe.

Sehemu ya Pili
Utoaji

Waruhusu washirika kurejea kutoka kwenye vikundi vyao kwa kuwa zoezi lifuatalo ni
la washirika binafsi.

Wape washirika dakika 15 za kuunda chati zao za mtiririko.
Ambia Wanafunzi Wako
Sasa, kwenye laha la karatasi, tengeneza chati ya mtiririko ili kuonyesha watu binafsi

jinsi wanaweza kutambua barua taka na iwapo wanafaa kushiriki maelezo fulani
mtandaoni na wengine. Inaweza kuwa na msaada kutumia tukio maalum ili



kuzingatia chati yako ya mtiririko kwa; mojawapo ya matukio yaliyowasilishwa
kwenye Kkitini (iwapo utachagua kufanya hivyo, tafadhali andika nambari ya tukio juu
ya chati yako ya mtiriririko)au jipya kabisa! Iwapo utachagua kubuni tukio lako
mwenyewe, tafadhali lifafanue kwa aya fupi juu ya chati yako ya mtiririko.

Wape washirika dakika 15 za kuunda chati zao za mtiririko.

Rasilimali hii ya mafunzo inapatikana kwa Vijana na Vyombo vya Habari katika Kituo cha Berkman Klein kwa Intaneti na Jamii
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