Ty i prywatnos¢
Uczestnicy dowiedzg sie, jakiego typu informacje najlepiej zachowac jako
~prywatne”, jak dostosowywac ustawienia prywatnosci w mediach

spotecznosciowych oraz jak uzasadni¢ wybor okreslonych ustawien (np. dlaczego
okreslone tresci sg widoczne tylko dla znajomych, a inne dla wszystkich).

Materiaty

Arkusz gry w zgadywanie



Gra w zgadywanie

Czesé 1

Interakcja z klasg

Rozdaj arkusze gry w zgadywanie i popros o ich wypetnienie. Popros uczestnikéw o
wybranie czterech informaciji i poinformuj ich, ze to, co zapiszg, przedstawisz catej
grupie. Popros ich, aby zachowali drugi arkusz.

Daj uczestnikom 10 minut na wypetnienie arkusza. Na zakonczenie zbierz arkusze.

Poinformuj uczniéw

Teraz odczytam niektore informacje z kazdego arkusza. W sekcji Domysty wpiszcie
imiona oséb, do ktérych Waszym zdaniem nalezg poszczegdlne arkusze.

Interakcja z klasg
Po zapoznaniu sie z arkuszami zainicjuj dyskusje w grupie.
Zwro¢ sie do uczniow

Czy postanowiliscie nie udostepniac innym jakichs informac;ji? Jakie to byty
informacje? Dlaczego?

Czy wszyscy podieli te same decyzje dotyczace tego, co chcg udostepnic?
Dlaczego? Dlaczego nie?

Co mogtoby Was sktoni¢ do udostepnienia wiekszej lub mniejszej ilosci informacji
tego rodzaju (w zaleznosci od tego, komu je udostepniacie)? Kiedy byscie je
udostepnili?

Na ile tatwo byto powigzac poszczegdline informacje z osobami, ktore je zapisaty lub
wypowiedziaty?

Czy jakas odpowiedz zawierata dodatkowe informacje, ktore zostaty ujawnione w
sposob niezamierzony (np. kto$ mdégt wymienié swoje ulubione danie, ujawniajgc
tym samym, ktora kultura jest mu bliska)?

Co Waszym zdaniem pomysleliby o Was inni ludzie, gdybyscie udostepnili publicznie
informacje ujawnione przez Was podczas tej gry w zgadywanie?

Cze$é 2

Poinformuj uczniéw



Prywatnos¢ to mozliwos¢ kontrolowania tego, co inne osoby wiedzg na nasz temat.
Mozecie korzystac z tej mozliwosci, ujawniajgc pewne informacje o sobie (np.
przekazujgc innym osobom swoj adres lub informujgc je o swoim hobby) bgdz
uczestniczac w aktywnosciach wraz z innymi osobami (np. idac do sklepu ze
znajomymi lub wybierajgc swoje wymarzone produkty). Ochrona prywatnosci jest
istotna bez wzgledu na to, czy znajdujemy sie w tym samym pomieszczeniu z innymi
ludZzmi, czy tez rozmawiamy z nimi online.

Prywatnos¢ zalezy od naszych wiasnych decyzji. Znaczenie prywatnosci dla jednej
osoby i jej rodziny moze roéznic sie catkowicie od znaczenia prywatnosci dla innych
ludzi w tej grupie oraz ich rodzin. Wieksza swiadomosc¢ roznych aspektow
prywatnosci oraz wptywu dziatan online na prywatnos¢ pozwalajg podejmowac
trafniejsze decyzje odzwierciedlajgce nasze oczekiwania wzgledem prywatnosci.

Prywatnos¢ takze sie zmienia, zaleznie od typu udostepnianych informacji i grona
ich odbiorcéw.

Zwro¢ sie do uczniow

Na przyktad czy udostepnicie adres zamieszkania nastepujacym osobom?
1. Rodzicom, opiekunom lub innym waznym osobom dorostym z rodziny?
2. Znajomym?
3. Nauczycielowi?
4. Osobie obcej lub ktérej nie znacie dobrze?
5. Znajomemu znajomego?

6. Organizaciji lub firmie?

Podsumowanie
Poinformuj uczniéw

Udostepniajgc informacje w Internecie, nalezy zastanowic sie, kto moze je zobaczy¢
i czy Wy badz osoba, ktérej dotyczg te informacje, nie macie nic przeciwko
udostepnieniu ich okreslonemu gronu odbiorcow.

Niektére informacje, po udostepnieniu niewtasciwym osobom, mogg pociggac za
sobg negatywne konsekwencje w przysztosci. Jesli ktos obcy lub osoba, ktorej
dobrze nie znacie, wie doktadnie, gdzie mieszkacie, moze w kazdej chwili do Was
przyj$¢, co moze nie by¢ bezpieczne. Mimo ze w przypadku duzych odlegtosci jest to
mato prawdopodobne, ryzyko (i potencjalne zagrozenie) moze przewazac¢ nad



niskim prawdopodobienstwem zaistnienia takiej sytuacji. Aby wiedzie¢, jakie decyzje
dotyczace ochrony prywatnosci zapewnig Wam bezpieczenstwo, musicie rozumiec
skutki udostepniania poszczegolnych informacii.



Btedy w komunikacji
Dyskusja
Poinformuj uczniéw

Zajmijmy sie tym, co piszemy w wiadomosciach tekstowych, jak to robimy i jak ta
forma kontaktu moze roznic sie od komunikacji osobiste;j.

Zwro¢ sie do uczniow

Czym rézni sie kontakt za posrednictwem wiadomosci tekstowych od rozmowy
twarzg w twarz?

1. Jesli nie widzimy reakcji adresata, mozemy nie odczyta¢ odczuc¢
towarzyszacych mu po odebraniu naszych stéw. Mozemy zrani¢ czyjes$ uczucia,
nawet o tym nie wiedzac.

Poinformuj uczniéow

Podczas rozmowy twarzg w twarz mozemy obserwowac reakcje rozméwcy, tgcznie
z mowa ciata i tonem gtosu. W komunikacji internetowej ginie znaczna czes$¢
kontekstu.

Jednak w Internecie mozemy odczytywac inne informacje kontekstowe utatwiajgce
komunikacje (np. na platformach mogg obowigzywac okreslone normy sprzyjajgce
lepszej interpretacji informaciji).

Zwro¢ sie do uczniow

W jaki sposob brak wskazéwek kontekstowych (np. mowy ciata, tonu gtosu) moze
prowadzi¢ do btednego zrozumienia naszych SMS-6w lub innych wiadomosci
internetowych przez odbiorce (np. opacznie zrozumiany zart moze sprawi¢
przykrosc)?

Co mozemy zrobi¢, aby wyjasni¢ nieporozumienie, jesli nasze stowa zostang Zle
odebrane podczas rozmowy twarzg w twarz (np. mozemy przeprosic lub
wyttumaczyc¢, co mielismy na mysli)? Jak by to wyglagdato w przypadku wiadomosci
tekstowej? Bytoby trudniej czy fatwiej?



Kim sg Twoi odbiorcy?
Czes$é 1
Poinformuj uczniow

Mimo ze nie uchronimy sie przed pozostawianiem Sladoéw naszej aktywnosci w
Internecie, mozemy na rézne sposoby kontrolowaé naszg prywatnosc¢ i zarzgdzac
swoim wizerunkiem w sieci. W przypadku serwisow spotecznosciowych czesto
dostepne sg ustawienia umozliwiajgce wyboér grona odbiorcéw publikowanych przez
nas postow. Chociaz dostosowanie tych ustawien nie ogranicza analizy danych —
wigcznie z analizg metadanych — pochodzgcych na przyktad od grup zewnetrznych
(reklamodawcéw, badaczy lub firm) oraz samych platform, moze powodowac
ograniczenie widocznosci informacji dla innych uzytkownikow serwisu
spotecznosciowego lub dostepu do nich przez firmy lub reklamodawcéw.

Najprosciej rzecz ujmujgc, metadane to dane dotyczagce danych. Metadane obejmujg
miedzy innymi takie informacje, jak godzina logowania do platformy
spotecznosciowej, lokalizacja w chwili logowania czy informacje o kontaktach
internetowych.

Ustawienia prywatnosci mogg wygladac inaczej na poszczegdlnych platformach
spotecznosciowych, ale utatwiajg okreslenie grona odbiorcow. Na przyktad poprzez
ustawienia mozemy zdecydowac, ze nasze posty bedg dostepne publicznie, tylko
dla znajomych znajomych, widoczne jedynie dla naszych znajomych, a czasami
tylko dla wybranych osob. Ustawienia te mogg réwniez mie¢ wptyw na dane
dotyczace lokalizacji i uprawnienia do udostepniania. Ponadto zmiany opcji lub
ustawien pozwalajg na wylgczenie w wiekszosci serwisow plikéw cookie,
ukierunkowanych reklam i podpowiedzi wyszukiwania. Dostepne sg takze
rozszerzenia do przegladarek i inne ustugi cyfrowe majgce na celu zapewnienie
wiekszej ochrony prywatnosci podczas przeglgdania witryn (np. rozszerzenie Privacy
Badger od Electronic Frontier Foundation zakazujgce sledzenia aktywnosci).

Cze$é 2
Interakcja z klasg

Podziel uczestnikdéw na pary.

Zwrdé¢ sie do uczniow

Wezcie pod uwage wszystkie serwisy spotecznosciowe, w ktérych macie konta.

Czy znacie swoje aktualne ustawienia prywatnosci w kazdym z nich?

Aktywnosé dotyczgca grup



Poinformuj uczniéw

Przyjrzyjmy sie mozliwosciom, jakie oferujg te ustawienia, i sprawdzmy, ktore sg
najwiasciwsze, w zaleznosci od sytuaciji i platformy.

W pojedynke przejdzcie do platformy spotecznosciowej, z ktérej korzystacie, i
sprawdzcie ustawienia prywatnosci. Zazwyczaj ustawienia prywatnosci znajdujg sie
w sekcji ustawien konta. Niektére serwisy oferujg nawet specjalne funkcje
umozliwiajgce sprawdzenie prywatnosci.

Po przejrzeniu ustawien prywatnosci porozmawiajcie na ich temat z partnerem lub
partnerkg. Co Was sktonito do wybrania takich, a nie innych ustawien prywatnosci?
Czy ustawienia prywatnosci zalezg niekiedy od kontekstu (np. niektére ustawienia sg
wiasciwe w jednej sytuacji, ale w innej juz niekoniecznie)? Czy kiedykolwiek
zmienialiscie swoje ustawienia? Jak czesto to robicie i dlaczego?

Pamietajcie, aby zwréci¢ uwage zaréwno na ustawienia prywatnosci dotyczgce
udostepniania informacji innym uzytkownikom platformy, jak i te okreslajgce, ile
danych moze otrzymywac dana platforma i powigzane z nig podmioty zewnetrzne
(np. reklamodawcy). Wszystkie one stanowig wazne aspekty kontrolowania
prywatnosci cyfrowej — w przypadku obcych oséb, ludzi stabo znanych, znajomych,
rodziny i firm.

Interakcja z klasag

Daj uczestnikom 5 minut na dyskusje w tych samych parach, a nastepnie zache¢
catg grupe do debaty, korzystajgc z ponizszych pytan.

Dyskusja
Zwro¢ sie do uczniow

Czy cate konto ma ustawienie publiczne, prywatne, a moze jakie$ inne? Co sktonito
Cie do wybrania takiego ustawienia?

Czy odpowiadajg Ci aktualne ustawienia prywatnosci?

Kiedy warto zdecydowac sie na udostepnianie publiczne, a kiedy lepiej wybrac
ustawienia prywatne?

Czy nie przeszkadza Ci udostepnianie Twoich informac;ji platformom
spotecznosciowym, z ktorych korzystasz, lub firmom reklamujgcym sie w tych
serwisach? Dlaczego?

Czy ta dyskusja sktonita Cie do innego postrzegania swoich ustawien prywatnosci?
Dlaczego?



Zadanie

Zadanie
Zadanie

Omoéwilismy zagadnienie prywatnos$ci, powiedzieliSmy, czego inni mogg sie
dowiedzie¢ na podstawie udostepnianych przez nas tresci, jak wiadomosci mogag
by¢ réznie interpretowane przez inne osoby i dlaczego ustawienia mogg byc¢
pomocne jako narzedzie do decydowania o tym, co chcemy udostepnia¢ konkretnym
odbiorcom. Teraz wykorzystajmy zdobytg wiedze w praktyce.

Przez najblizsze 30 minut zastandwcie sie samodzielnie nad trzema ponizszymi
scenariuszami i napiszcie po jednym akapicie w odpowiedzi na kazdy z nich:

1. Ola ma trzynascie lat i zaczeta sie interesowac spiewem. Wie, ze nie jest
jeszcze dostatecznie dobra, ale chce podzieli¢ sie swojg nowg pasjg ze
znajomymi i poznac ich opinie. Rozwaza zamieszczenie w serwisie
spotecznosciowym filmikow, w ktérych spiewa swoje ulubione piosenki. Z ktorej
platformy powinna skorzysta¢? Jakie ustawienia prywatnosci na tej platformie
beda najbardziej odpowiednie? Uzasadnij.

2. Marek ma szesnascie lat i uwielbia gotowac oraz wymysla¢ nowe przepisy.
Opracowat kilka dan z kurczakiem, z ktorych jest naprawde dumny, i chetnie
podzielitby sie przepisami ze znajomymi oraz innymi ludzmi interesujgcymi sie
gotowaniem. Z ktorej platformy powinien skorzysta¢? Jakie ustawienia
prywatnosci na tej platformie bedg najbardziej odpowiednie? Uzasadnij.

3. Hania ma osiemnascie lat i od przysztego miesigca zamierza zaczac¢ rozglagdac
sie za pracg. Zdaje sobie sprawe, ze pracodawcy zechcg zobaczy¢ CV, ale nie
wie, jak je napisac, zeby okazato sie skuteczne. Interesuje jg praca w branzy
informatycznej, ale nie wie, jaka praca jest w jej zasiegu i czy ma wystarczajgce
kwalifikacje. Chciataby wystuchac¢ porad i rekomendacji innych oséb o
podobnych zainteresowaniach, ale nikt z jej obecnego otoczenia nie pracuje w
sektorze informatycznym. Z ktorej platformy powinna skorzystac? Jakie
ustawienia prywatnosci na tej platformie bedg najbardziej odpowiednie?
Uzasadnij.

Jesli nastepnym razem ponownie spotkacie sie w grupie, popros uczestnikéw, aby
dobrali sie w te same pary, i zwro¢ sie do nich z prosbg o przedstawienie swoich
whnioskow zwigzanych z tym zadaniem.
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