Tsaro a Kwamfuta, Zamba, da Spam

Mahalarta taron za su kara sanin abubuwa game da mugayen masu yin amfani da
intanet wadanda za su yi kokarin yin amfani da raunin da ake da shi a tsaro domin
su tattara bayanai game da su. Mahalarta taron za su iya bayyana haduran
kasancewa a intanet, samar da dabaru don kasancewa a cikin dabi’'u masu kariya,
gano sakonnin spam, sannan su yi bayani a kan wanda zai iya tambayar kalmar
sirrinsu.

Kayayyaki darasi

Takardar darasi a kan Spam



Haduran Intanet

Kashi na Daya
Sanar da Dalibanka

A lokacin da kake yin amfani da intanet, za ka iya jawowa kanka hadura ta hanyar
shiga wani shafin yanar gizon, tattaunawa a intanet, ko zazzago bayani. Wasu
lokutan zai yiwun ma shafukan yanar gizon da kake shiga, mutane a kan hanyar
sadarwa daya, ko ma wasu mutanen daban domin su gano wurinka ko wasu
bayanan game da kai a lokacin da ka yi burauzin.

Tambayi Dalibanka

Wa zai iya yin amfani da harin da aka kai ma tsaro a intanet wajen ganin bayananka
na sirri?

1. Amsoshin da za a iya bayarwa sun hada da masu yin kutse a kwamfuta,
gwamnatin da ke tattara bayani, da dai sauransu.

Sanar da Dalibanka

A lokacin da ka yi burauzin a shafin yanar gizo, masu yin kutse za su iya samun
damar tattara bayani a kanka kamar yanda masu samar da intanet ke tattarawa.
Domin rage wannan hadarin, dole ne ka yi amfani da hadin da ke da tsaro a tsakanin
ka da kuma hanyar sadarwar da kake kokarin shiga. Baya ga hadinka, shafukan
yanar gizo da yawa na yin kokarin bin sawun tsarin da ka bi wajen yin amfanin a
dandalin sadarwar zamani da yawa. Za su iya kallon burauzarka, wuri, sauran tsarin
da bi wajen yin amfani don kokarin gano ko kai wane ne.

Tambayi Dalibanka
Me yasa masu yin kutse a kwamfuta ke yin kokarin shiga bayananka a intanet?
Wane irin bayani ne mutane ke nema? Me yasa shafin yanar gizon da ba ka shiga
ba ke son bi sawun ko kai wane ne?
1. Shin akwai wani bayanin da za a iya gano mutum da kuma duk wani bayanin da
za a iya sayarwa ko sake yin amfani don kudi.
Shin wani ya san ko mece ce malware? Me za ta iya yi?

Sanar da Dalibanka

Malwaya wata lamba ce mai cutarwa da take gudana cikin sirri a kan kwamfutarka.



Wasu malwayar za su iya tattara bayani daga kowane bangare na kwamfutar da ake
amfani da ita a hanyar sadarwa, daga diraib din aiwatar bayanai zuwa bayanan
burauzarka. Za ta iya ba masu kutse damar ci gaba da kula kwamfutarka sannan su
yi amfani da ita a duk inda suke so. Mafi yawan malwaya suna da sauki, kamar
shafukan yanar gizon da ke kwaikwayar shafin da ke da tsaro kamar banki ko karin
shafin da ke sanya tallace-tallace a burauzarka domin samun kudi.

Tambayi Dalibanka
Me za ka iya yi domin kare kanka daga malwaya, leken asiri, ko bin sawu?
Sanar da Dalibanka

Yi hattara a yayin danna kafar, tallace-tallace, aike a dandalin sadarwar zamani.
Shin URL din ta yi daidai da abun da kake tsammani? Shin kana samun sahfin iri
daya a lokacin da ka sake rubuta shi da kanka ko binciko shafin yanar gizon? Doka
mai kyau ita ce ya kamata SSL / TLS su kare duk wani shafin da aka shiga ciki na
wani muhimmin asusu (kamar Google, Facebook, Twitter, ko asusun banki).
SSL/TLS yana tsaurara ma duk wani mai yin kutse a kan hanyar sadarwa guda da
ya aika maka da wani shafin yanar gizon karya idan ka shigar da URL din daidai,
wanda a wani bangaren zai iya zama abu mai sauki sosai.

Wasu shafukan za su iya gudanar da wata lambar domin shiga bayaninka na sirri ko
asusun intanet idan wadannan dandalin suka yi kuskuren sanya lambobi. Za su iya
yin amfani da asusunka don aika ma wasu sakonnin da ba su nema ba.

Ka zazzago ko ka girka softwaya daga wurin da aka amince da shi kawai kuma ka vyi
tunani mai zurfi a lokacin da ka zazzago fayiloli ko shirye-shirye kwamfuta (.exe .pkg,
.sh, .dll, .karin dmg). Fayiloli ko shirye-shirye su ne abubuwa da za su iya aiwatar da
wani aiki. Wasu lokutan, wadannan za su iya zama ayyuka marasa kyau. Misali,
wani zai iya rubuta wani sako don goge diraib din aiwatar da bayanan wani ko girka
burauzar karya. Wannan shi ne dalilin da yasa yakamata ka girka abun da aka
aminta da wurin da ya fito.

Za ka iya yin amfani da softwayar da ke kare sankarar kwamfuta don kare ka daga
gudanar da malwaya. Wasu softwayar da ke kare sankarar kwamfutar na zuwa ne
tare da kwamfutar (misali., Microsoft Security Essentials don Windows); yayin da
wasu operating systems din, kamar wadanda ke kan Kwamfutocin Apple, suna da
saitunan tsaro dake toshe girka softwayar da ta fito daga wurin da ba a sani ba. Yi
tunani sosai kafin canza wadannan saitunan.

Haka kuma za ka iya yin la’akari da kare-karen burauza da za su iya, misali, toshe
fulogi-ciki da ke sanyawa ya yi wahala ga shafukan yanar wajen gano kai wane ne
ko kuma bin sawun ka. Wadannan fulogi-ciki, duk da haka, za su iya toshe aikin da
shafukan yanar gizo ke yi, kamar damar kallon bidiyoyi. Ko ka yanke shawara ko ba
ka yanke shawarar girka karin burauzar da za ta iya dawowa ga abubuwan da ka fi
so da abubuwan da kake son yi a matsayin tsaro a kan intanet. Za ka iya yin la’akari



da tambayoyi kamar, Yaya zan samu rashin natsuwa idan aka bi sawuna? Yaya
kimar sirrina? Me nake nema wajen kallon wannan abun (idan, misali, karin burauzar
ta toshe fulogi-cikin da ke bayar da dama ga bidiyoyi)?



Kayan Aikin Tsaro

Kashi na Daya
Tattaunawa a Aji

Ka lura: An rufe wani bangare daga cikin wannan aiken a cikin “Aikin #1: Haduran
Intanet.” Mun jinkirta saboda hukuncin da za ka yanke game da ko kana so ku kuma
ba ka son ka sake duba wannan takardar idan ka rigaya ka kasance a cikin Ayyukan
#1, ko ka tsallake shi.

Tambayi Dalibanka

Shin ka san ko kana da kariya a lokacin da ka yi amfani da intanet?

Sanar da Dalibanka

Ba tare da daukar matakin da ya dace ba, akwai wahala, ko ma ba zai yiwu ba, ka yi
nasarar kare kanka bisa ga wadannan haduran na intanet [Wadanda aka bayyana a

sashin da suka gabata,]

Sababbin haduran intanet na bullowa a ko da yaushe, soboda haka yana da kyau ka
zama cikin shiri.

Tambayi Dalibanka

Me mutum ya kamata ya yi idan suka gamsar da kai cewa shafin yanar gizonsu wani
shafin yanar gizo ne mai muhimmanci?

Akwai wasu kayan aikin da za ka iya yin amfani da su domin ka hana ko kuma ka
rage wadannan haduran. Shin wani ya san wani abu?

Sanar da Dalibanka

HTTPS wani tsayayyen tsari ne da shafukan yanar gizo ke yin amfani da su wajen
mayar da bayanin da ke bi ta intanet zuwa lambobi. Mayar da bayani ya koma
lambobi zai iya hana wani duba bayanin cikin sauki daga hadinka. Yana samar da
wani matakin tsaro kuma za a iya yin amfani da shi a kan kowace irin burauza ta
hanyar kara “https://” a gaban URL din da kake yin amfani da ita (misali.,
https://www.mysite.com). Duk da haka, ba duk shafukan yanar gizo duka ba ne ke
goyon bayan HTTPS ba.

1. Ya kamata ka shigar da bayanan sirri ne kawai (misali., kalmomin sirri, bayanan
katin banki) a kan shafukan yanar gizo da ke dauke da HTTPS:// a karshe.

2. Za ka iya yin amfani da kayan aikin softwaya domin tabbatar da cewa kana yin



amfani da HTTPS ko da yaushe a lokacin da zai yiwu.

3. Mafi yawan manyan burauzar na da abubuwan da ke nuna tsaro kamar makullai
a layin adireshin don nuna hadin HTTPS.

4. Abin takaici, HTTPS bai bayar da tabbacin cewa kana da kariya saboda wasu
mugayen shafukan yanar gizon su ma za su iya goyon bayan HTTPS. HTTPS
yana tsare hadin hanyar sadarwar amma ba ya bayar da tabbacin cewa shafin
yanar gizon yana da kyau.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) sunaye ne na fasahar
da ke ci gaba da tsare HTTPS. SSL/TLS na yin amfani da makullan sauya bayanai
zuwa lambobi na dijital, wanda ke aiki sosai kamar makullan ainihi. ldan ka rubuta
wani sirri a fallan takarda ga abokinka, duk wanda ya gano takardar zai ga sirrinka.
Maimakon haka, kamar a ce ka bayar da kwafin wani makulli ido da ido, sannan ka
aika da sirrinka cikin akwatunan da aka rufe. Idan wani ya karbe akwatin, zai yi
wahala a ga sirrinka ba tare da makullin ba. Idan wani ya yi kokarin musanya
akwatin da wani mai kama da shi, za ka lura cewa makullinka ba zai yi aiki ba.
SSL/TLS na yin irin wannan aikin, amma tare da shafin yanar gizo.

Mai gano tsaron burauza shi ma zai tattauna da Extended Validation (EV) don bayar
da shaida ga bayanin. Ana bayar da shaidar EV ga shafukan yanar gizon da suka
tabbatar da kansu ga wata takardar shaidar izini. A cikin burauza, wasu lokutan mai
gano EV na daukar fom din na sunan shafin yanar gizon ko wanda za a yi ma ragista
zuwa gaban layin shigar da adireshi. Ana bayar da shaidar EV ga shafukan yanar
gizon da suka tabbatar da kansu ga wata takardar shaidar izini. A cikin burauza,
wasu lokutan mai gano EV na daukar fom din na sunan shafin yanar gizon ko wajen
shigar da ragista a gaban layin shigar da adireshi. Idan kana zargin wani abu a wani
shafin yanar gizon, za ka iya bincikawa domin ka ga ko URL din da ke cikin bayanin
shaidar ya yi daidai da URL din da ke burauzar ta hanyar dannan “Duba Shaidar.”
[Zai iya taimakawa, a kan allon majigin, domin yin bayani a kan yanda za a nemo
“‘Duba Takardar Shaidar.” Yanda za ka kewaya wadannan nau’o’in abubuwan ta
hanyar burauza. Misali, a Chrome, a kasan “Duba,” danna “Mai samarwa” sannan
“‘Kayayyakin Mai samarwa.” Daga “Kayayyakin Mai samarwa” danna maballin
“Tsaro” sannan “Duba Takardar Shaida.”

Baya ga kin gudanar da softwayar daga wurin da ba a aminta da shi ba, softwayar
hana sankarar kwamfuta za ta iya kare ka daga shafukan da ba a amince da su ba
da kuma zazzago malwaya.

Dabi’ar “zamba” tana faruwa ne ta imel daga wurin mazambacin da ke kokarin zama
halartacce. Sannan za su tambayi kalmar sirrinka, wadda suke fatan za ka aiko da
ita ta hanyar imel ko kuma shiga cikin shafin yanar gizon karya. Rariyar tace spam
za ta iya hana wasu daga cikin wadannan imel din daga bayyana a cikin akwatin
sakonka. Domin inganta rariyar tace spam, ka tabbata ka yi alama ga duk wani imel
din da kake zargi da ya shigo akwatin sakonka a matsayin spam.



Tambayi Dalibanka

Wane mataki za ka dauka domin kare kanka daga kuskuren zazzago fayilolin da ke
da hadari a kwamfutarka?

Sanar da Dalibanka

Ka sake bincika cewa kana shiga abubuwan da ka zazzago daga shafukan yanar
gizon da ka aminta su da su a koda yaushe. Ka yi hattara sosai game da bude
abubuwan da aka makala a imel din da ba ka gane ba da kuma danna abubuwan da
ke bollowa a windows da kuma sakonnin kuskure. Haka kuma za ka iya yin la’akari
da girka shirye-shiryen anti-malwaya mai kyau a kwamfutarka.



Raba Kalmomin Sirri

Kashi na Daya
Tambayi Dalibanka
Yaushe ne kake gani ya yi daidai ka raba kalmar sirrinka?

1. Amsoshin da za a iya bayarwa sun hada da asusun da aka raba (misali.,
Netflix).

Wasu hadura ne za a iya danganta su da raba kalmar sirrinka?

1. Idan wani mutum mai cutarwa ya samu kalmar sirrinka, za a iya yin kutse a cikin
asusunka. Raba kalmar sirrinka zai iya sa wani ya samu damar shiga asusunka.
Idan an yi amfani da kalmar sirri iri daya a wasu shafukan yanar gizon, za su iya
shiga wadannan su ma.

Sanar da Dalibanka

Wata tsayayyiyar doka ce mai cewa bai kamata ka raba kalmar sirrinka da kowa ba
baya ga manhajar da ke bukatarta a wajen shiga ciki. Kamar yanda aka yi bayani a
farko, zamba wata dabara ce ta yi ma wani wayo domin ya raba kalmar sirrin shi.

Duk da haka, wasu mutanen na iya tambaya kalmar sirrinka a fili domin su shiga
cikin asusunka, suna masu da’awar cewa asusunka zai iya kasancewa cikin hadari.
Yayin da wasu mutanen ke da kyakkyawar niyya, kamar wani abokin da ke son
taimaka maka wajen duba wani abun a cikin asusunka da ke damunka, rashin
dabara ce ka raba kalmar sirrinka, musamman ma idan kana yin amfani da kalmar
sirrin ga asusu da yawa. Idan ka yi shirin raba kalmar sirri, ka tabbata ba a yi amfani
da ita a ko’ina ba kuma ka yi amfani da manajar kalmar sirri domin raba damar
shiga.

Wasu lokutan, mutanen da ke neman kalmar sirrinka za su iya kasancewa manya
wadanda ka sani kuma ka aminta da su, kamar iyayenka, malamai ko wanda ya
dauke ka aiki. Duk da kuwa ka sani ko ka aminta da wadanna manyan mutanen,
yawanci wata kwarewa ce mai kyau ga kowa (kai da su) don ku tattauna game da
me yasa dalilin da yasa suke neman wannanda kula yanda za su kula da kalmar
sirrinka. Musamman ma tare da manyan mutane baya ga iyayenka, ra’ayi mai kyau
a tambye su kai tsaye idan akwai doka ko kuma wasu nau’o’in dokar da suka yi
imanin cewa suna nemanka domin ka bayar da kalmar sirrinka.

Yin tambaya cikin natsuwa da kuma tambayoyin game da dokoki da ka’idoji yana da
muhimmanci matuka a lokacin da kalmar sirri ta fito daga wurin wani bababn mutum



wanda ka riga ka sani da kanka, kamar akawu mai tilasta nin doki. ldan wani jami’in
dan sanda ko kuma wasu jami’an gwamnatin suka tambayi kalmar sirrin dandalin
sadarwar zamaninka, natsu sannan ka girmama su. Tambayi dalilin da yasa suke
neman wannan sannan kuma wace doka ce ko dokoki ne suka yi imanin cewa sun
ba su damar samun wannan bayanin daga wurinka.

Ya danganci yanayin bukatun daga wurin iyaye / mai bayar da kula, malami, wanda
ya dauke ka aiki, jami’an tilasta bin doka, jami’an gwamnati, ko wani mutumin daban,
za ka iya ba su kalmar sirrinka. Yanayin da zai iya sa ka bayar da kalmar sirrinka ya
hada da cewa akwai doka ko ka’idojin da aka sanya wanda ke neman ka yi hakan ko
hukuncinka a kan alfanun da za ka samu daga taimakon da za su bayar wajen
magance haduran raba kalmar sirri.

Idan ka samu wata bukata daga wurin wani mutum dangane da kalmar sirrinka,
kuma ta sanya ka kasa samun natsuwa ta kowace hanya, tuntubi iyaye / mai bayar
da kulawa ko wasu manyan da aka aminta da su nan take, abin da ya fi dacewa
kafin ka bukaci bayar da amsa ga bukatar.

Tambayi Dalibanka
A karkashi wane yanayi ya kamata ka raba kalmar sirrinka a intanet?
1. A lokacin da aka nemi kalmar sirrinka ne kawai a kan shafin yanar gizon da kake

kokarin shiga. Kar ka raba kalmar sirrinka a ko’ina, wanda ya hada da ta hanyar
imel, wanda ya kasance babu tsaro.



Aiki

Takardar darasi

Aiki

Rarraba mahalarta taron zuwa kungiyoyi na mutum 2-3. Rarraba Takardar Darasi a
kan Spam ga Mai Halartar Taro. Bayan haka, sanya kowane mai halartar taron da ya
samar da wata taswira domin nuna ma wasu yanda za su iya gano spam da kuma
ko ya kamata su raba wasu bayanai da wasu mutane/kungiyoyi.

Sanar da Dalibanka

Karanta kowane labari sannan ka tattauna ko kowane sako Spam ne da kuma ko ya
kamata ka raba bayanin tare da mutumin ko kungiyar mutane a cikin labarin.

Tattaunawa a Aji

Ba mahalarta taron mintuna 10 domin su yi wannan. Bayan nan, nemi kungiyoyin da
su raba amsoshinsu.

Tambayi Dalibanka

Yaushe ne ya kamata ka raba kalmar sirrinka ta hanyar imel?

Sanar da Dalibanka

Wata tsayayyiyar doka ce ga shafukan yanar gizo da kuma kamfanoni da kar su
tambayi kalmar sirrinka ta hanyar imel. Kar ka taba yada kalmar sirrinka ta wannan

hanyar da kowa, ko da kuwa kamar ya fito ne daga wurin da aka aminta da shi. Imel
ba shi da tsaro

Kashi Na Biyu
Aiki

Sa mahalarta taron su dawo cikin kungiyoyinsu saboda wadannan aikin na kowane
maharcin taro ne shi kadai.

Ba mahalarta taron mintuna 15 domin su kirkiri nasu taswira.
Sanar da Dalibanka
Yanzu, a kan fallen takarda, samar da wata taswirar da za a nunawa mutane yanda

za su gano spam da kuma ko ya kamata su raba wani bayani tare da wasu a intanet.
Zai iya taimakawa a yi amfani da wani labari da za ka alakanta taswirarka a kai. ko



dai daya daga cikin labarin da aka gabatar a cikin takardar darasin (idan ka zabi yin
hakan, ka rubuta lambar labarin a saman taswirarka), ko kuma a wani sabon gurbin
gaba daya! Idan kuma ka zabi ka tsara naka labarin, ka dan yi bayanin shi a wani
takaitaccen sakin layi a saman taswirarka.

Ba mahalarta taron mintuna 15 domin su kirkiri nasu taswira.
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