Spam

Her bir senaryo i¢in, mesajin spam olup olmadigini ve kisiyle bilgi paylasmanin
guvenli olup olmayacagini belirleyin. Litfen her soru igin yanitinizi verilen bos alana
yazin.

Senaryo 1

Bir avukattan, uzak bir akrabanizdan miras kaldigini sGyleyen bir e-posta
aliyorsunuz. E-postada sunlar yaziyor: "Parayi almak icin litfen bana hesap
numaranizi ve sube kodunuzu génderin ve 6demeyi yapalim."

Senaryo 2

Bir arkadasiniz daha énce ona gdsterdiginiz bir fotografi gérmeye calistigini ancak
gbérmeye izni olmadigini soyllyor. O anda fotografi géndermek icin bilgisayariniza
erisme sansiniz yok. Size sdyle yanit veriyor: "Hesabina hizlica girip fotografi
indirebilirim. Sifren neydi?"

Senaryo 3

Okulunuzdan, bir¢ok 6grenci hesabinin ele gegirildigini sdyleyen bir e-posta
aliyorsunuz. E-postada sunlar yaziyor: "Cok sayida 6grenci hesabinin givenliginin
zarar goérdigunu tespit ettik. Bu durumla ilgili olarak 6ézur dileriz. Sorunu gidermeye
calisiyoruz. Hesabinizi sifilamak igin lUtfen bu e-postayi yanitlayarak kullanici
adinizi ve sifrenizi gbnderin.

Senaryo 4

Vadesiz hesabinizin oldugu bankanizdan bir e-posta aliyorsunuz. E-postada
bankanin bilgisayar korsanlarinin saldirisina maruz kaldigi bildiriliyor ve hemen
hesabiniza giris yaparak sifrenizi degistirmeniz, ayrica ayni sifreyi kullandiginiz diger
hesaplarinizin da sifresini degistirmeniz sdyleniyor.



Spam: Egitmen Kopyasi

Her bir senaryo i¢in, mesajin spam olup olmadigini ve kisiyle bilgi paylasmanin
guvenli olup olmayacagini belirleyin. Litfen her soru igin yanitinizi verilen bos alana
yazin.

Senaryo 1

Bir avukattan, uzak bir akrabanizdan miras kaldigini sGyleyen bir e-posta
aliyorsunuz. E-postada sunlar yaziyor: "Parayi almak icin litfen bana hesap
numaranizi ve sube kodunuzu génderin ve 6demeyi yapalim."

Bu e-posta buyulk olasilikla spamdir. Kisi akrabanizin ismini dogru sekilde veriyor
olsa bile iddia ettigi kisi olmayabilir. Akrabaniz hakkindaki bilgileri baska yollarla
edinmis olabilir. Banka hesap bilgilerinizi paylasmak her zaman risklidir ve dikkatlice
yapiimaldir. Once siz irtibat kurmadiginiz siirece hic kimseye bilgilerinizi
gdndermeyin ve béyle bir durumda bile ¢ok dikkatli olun. Ornegin e-postalar
sifrelenmediqi icin bilgilerinizi e-posta ile géndermek genellikle iyi bir fikir degildir. Bu
nedenle birgok hastane, avukat ve bankanin sizinle iletisim kurmak icin 6zel internet
siteleri vardir.

Senaryo 2

Bir arkadasiniz daha énce ona goésterdiginiz bir fotografi gérmeye calistigini ancak
gormeye izni olmadigini sdyluyor. O anda fotografi gdndermek icin bilgisayariniza
erisme sansiniz yok. Size sdyle yanit veriyor: "Hesabina hizlica girip fotografi
indirebilirim. Sifren neydi?"

Bu spam degildir ama yine de sifrelerinizi baska kisilerle paylasmamalisiniz. Sifrenizi
aldiktan sonra hesabiniza erismenizi engelleyebilir ve ayni sifreyi kullandiginiz diger
hesaplariniza da erisebilirler. Ayrica bir Gg¢lncu kisi, bilgisayar korsani veya ortamda
bulunan biri mesajinizi gorirse, daha fazla kisi bilginiz disinda hesabiniza erisebilir.

Senaryo 3

Okulunuzdan, birgok 6grenci hesabinin ele gegirildigini sdyleyen bir e-posta
aliyorsunuz. E-postada sunlar yaziyor: "Cok sayida dgrenci hesabinin guvenliginin
zarar goérdigunu tespit ettik. Bu durumla ilgili olarak 6ézur dileriz. Sorunu gidermeye
calisiyoruz. Hesabinizi sifilamak igin lutfen bu e-postayi yanitlayarak kullanici
adinizi ve sifrenizi gbnderin.

Kullanicilardan bu bilgiyi istememek, standart bir uygulamadir. Génderen guvenilir
goérunse bile, sifrenizi isteyen tim e-postalarin spam oldugunu disunmelisiniz.

Senaryo 4



Vadesiz hesabinizin oldugu bankanizdan bir e-posta aliyorsunuz. E-postada
bankanin bilgisayar korsanlarinin saldirisina maruz kaldigi bildiriliyor ve hemen
hesabiniza giris yaparak sifrenizi degistirmeniz, ayrica ayni sifreyi kullandiginiz diger
hesaplarinizin da sifresini degistirmeniz sdyleniyor.

Dogru eylem, yeni bir tarayici penceresi agip siteye normalde yapacaginiz sekilde
erismektir. Hesaplarin ele gegcirildigine iliskin bu tar bir agiklamanin normalde sirketin
veya bankanin musteri portalinda yer almasi gerekir. Portaldaki talimatlar glivenle
izlenmelidir. Senaryo 3'te oldugu gibi, hicbir iyi niyetli taraf sizden e-postayla giris
bilgilerinizi istemeyecektir.
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