
Spam
Her bir senaryo için, mesajın spam olup olmadığını ve kişiyle bilgi paylaşmanın
güvenli olup olmayacağını belirleyin. Lütfen her soru için yanıtınızı verilen boş alana
yazın.

Senaryo 1

Bir avukattan, uzak bir akrabanızdan miras kaldığını söyleyen bir e-posta
alıyorsunuz. E-postada şunlar yazıyor: "Parayı almak için lütfen bana hesap
numaranızı ve şube kodunuzu gönderin ve ödemeyi yapalım."

Senaryo 2

Bir arkadaşınız daha önce ona gösterdiğiniz bir fotoğrafı görmeye çalıştığını ancak
görmeye izni olmadığını söylüyor. O anda fotoğrafı göndermek için bilgisayarınıza
erişme şansınız yok. Size şöyle yanıt veriyor: "Hesabına hızlıca girip fotoğrafı
indirebilirim. Şifren neydi?"

Senaryo 3

Okulunuzdan, birçok öğrenci hesabının ele geçirildiğini söyleyen bir e-posta
alıyorsunuz. E-postada şunlar yazıyor: "Çok sayıda öğrenci hesabının güvenliğinin
zarar gördüğünü tespit ettik. Bu durumla ilgili olarak özür dileriz. Sorunu gidermeye
çalışıyoruz. Hesabınızı sıfırlamak için lütfen bu e-postayı yanıtlayarak kullanıcı
adınızı ve şifrenizi gönderin.

Senaryo 4

Vadesiz hesabınızın olduğu bankanızdan bir e-posta alıyorsunuz. E-postada
bankanın bilgisayar korsanlarının saldırısına maruz kaldığı bildiriliyor ve hemen
hesabınıza giriş yaparak şifrenizi değiştirmeniz, ayrıca aynı şifreyi kullandığınız diğer
hesaplarınızın da şifresini değiştirmeniz söyleniyor.



Spam: Eğitmen Kopyası
Her bir senaryo için, mesajın spam olup olmadığını ve kişiyle bilgi paylaşmanın
güvenli olup olmayacağını belirleyin. Lütfen her soru için yanıtınızı verilen boş alana
yazın.

Senaryo 1

Bir avukattan, uzak bir akrabanızdan miras kaldığını söyleyen bir e-posta
alıyorsunuz. E-postada şunlar yazıyor: "Parayı almak için lütfen bana hesap
numaranızı ve şube kodunuzu gönderin ve ödemeyi yapalım."

Bu e-posta büyük olasılıkla spamdır. Kişi akrabanızın ismini doğru şekilde veriyor
olsa bile iddia ettiği kişi olmayabilir. Akrabanız hakkındaki bilgileri başka yollarla
edinmiş olabilir. Banka hesap bilgilerinizi paylaşmak her zaman risklidir ve dikkatlice
yapılmalıdır. Önce siz irtibat kurmadığınız sürece hiç kimseye bilgilerinizi
göndermeyin ve böyle bir durumda bile çok dikkatli olun. Örneğin e-postalar
şifrelenmediği için bilgilerinizi e-posta ile göndermek genellikle iyi bir fikir değildir. Bu
nedenle birçok hastane, avukat ve bankanın sizinle iletişim kurmak için özel internet
siteleri vardır.

Senaryo 2

Bir arkadaşınız daha önce ona gösterdiğiniz bir fotoğrafı görmeye çalıştığını ancak
görmeye izni olmadığını söylüyor. O anda fotoğrafı göndermek için bilgisayarınıza
erişme şansınız yok. Size şöyle yanıt veriyor: "Hesabına hızlıca girip fotoğrafı
indirebilirim. Şifren neydi?"

Bu spam değildir ama yine de şifrelerinizi başka kişilerle paylaşmamalısınız. Şifrenizi
aldıktan sonra hesabınıza erişmenizi engelleyebilir ve aynı şifreyi kullandığınız diğer
hesaplarınıza da erişebilirler. Ayrıca bir üçüncü kişi, bilgisayar korsanı veya ortamda
bulunan biri mesajınızı görürse, daha fazla kişi bilginiz dışında hesabınıza erişebilir.

Senaryo 3

Okulunuzdan, birçok öğrenci hesabının ele geçirildiğini söyleyen bir e-posta
alıyorsunuz. E-postada şunlar yazıyor: "Çok sayıda öğrenci hesabının güvenliğinin
zarar gördüğünü tespit ettik. Bu durumla ilgili olarak özür dileriz. Sorunu gidermeye
çalışıyoruz. Hesabınızı sıfırlamak için lütfen bu e-postayı yanıtlayarak kullanıcı
adınızı ve şifrenizi gönderin.

Kullanıcılardan bu bilgiyi istememek, standart bir uygulamadır. Gönderen güvenilir
görünse bile, şifrenizi isteyen tüm e-postaların spam olduğunu düşünmelisiniz.

Senaryo 4



Vadesiz hesabınızın olduğu bankanızdan bir e-posta alıyorsunuz. E-postada
bankanın bilgisayar korsanlarının saldırısına maruz kaldığı bildiriliyor ve hemen
hesabınıza giriş yaparak şifrenizi değiştirmeniz, ayrıca aynı şifreyi kullandığınız diğer
hesaplarınızın da şifresini değiştirmeniz söyleniyor.

Doğru eylem, yeni bir tarayıcı penceresi açıp siteye normalde yapacağınız şekilde
erişmektir. Hesapların ele geçirildiğine ilişkin bu tür bir açıklamanın normalde şirketin
veya bankanın müşteri portalında yer alması gerekir. Portaldaki talimatlar güvenle
izlenmelidir. Senaryo 3'te olduğu gibi, hiçbir iyi niyetli taraf sizden e-postayla giriş
bilgilerinizi istemeyecektir.
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