
Sicurezza informatica, phishing e spam
I partecipanti scopriranno di più sugli utenti online malintenzionati che potrebbero
tentare di sfruttare i punti deboli della sicurezza per raccogliere informazioni su di
loro. I partecipanti saranno in grado di descrivere i rischi che corrono online,
sviluppare strategie per adottare comportamenti più sicuri, identificare i messaggi di
spam e spiegare in quali casi è accettabile che qualcuno richieda loro la password.

Materiali
Dispensa Spam



Rischi online

Prima parte

Cosa dire ai tuoi studenti

Quando usate Internet, potreste esporvi a rischi anche solo attraverso il semplice
atto di accedere a una pagina web, comunicare online o scaricare dati. A volte è
possibile che i siti web a cui accedete, le persone sulla stessa rete o anche terzi
individuino la vostra posizione o altre informazioni su di voi quando navigate.

Cosa chiedere ai tuoi studenti

Chi potrebbe sfruttare le vulnerabilità della sicurezza online per vedere le vostre
informazioni personali?

1. Le possibili risposte includono hacker malintenzionati, sorveglianza governativa,
ecc.

Cosa dire ai tuoi studenti

Quando navigate sul web, è possibile che hacker malintenzionati raccolgano dati su
di voi così come fanno i fornitori di servizi Internet. Per ridurre questo rischio, dovete
utilizzare una connessione sicura tra voi e i siti a cui state tentando di accedere.
Indipendentemente dalla vostra connessione, molti siti web cercano di monitorare i
vostri schemi di utilizzo su più piattaforme. Possono monitorare il vostro browser, la
vostra posizione e altri schemi di utilizzo per cercare di capire chi siete.

Cosa chiedere ai tuoi studenti

Perché gli hacker malintenzionati potrebbero tentare di accedere ai vostri dati
online? Di quali informazioni vanno in cerca queste persone? Perché un sito web nel
quale non avete effettuato l'accesso dovrebbe tenere traccia di chi siete?

1. Qualsiasi informazione personale e qualsiasi informazione che possa essere
venduta o usata per ottenere un guadagno monetario.

Qualcuno sa cosa sono i malware e cosa sono in grado di fare?

Cosa dire ai tuoi studenti

Un malware è un codice dannoso che viene eseguito di nascosto sul vostro
computer. Alcuni malware possono raccogliere dati da qualsiasi parte del vostro
computer locale, dal disco rigido ai dati del browser. Possono anche consentire agli



hacker di assumere il controllo del vostro computer e utilizzarlo in qualsiasi modo
desiderino. La maggior parte dei malware è però più semplice, come i siti web che
imitano i portali protetti come quelli delle banche o le estensioni che inseriscono
pubblicità nel browser per guadagnare.

Cosa chiedere ai tuoi studenti

Cosa potete fare per proteggervi da malware, spionaggio o monitoraggio?

Cosa dire ai tuoi studenti

Fate attenzione quando cliccate su link, inserzioni o post sui social media. L'URL
corrisponde a quello che vi aspettate? Raggiungete la stessa pagina quando lo
digitate di nuovo da soli o cercate il sito web? Una buona regola è che il protocollo
SSL/TLS dovrebbe proteggere qualsiasi pagina di accesso per un account
importante (come Google, Facebook, Twitter o i siti delle banche). Con il protocollo
SSL/TLS, per un hacker sulla vostra stessa rete diventa molto difficile indirizzarvi a
un sito web falso se digitate l'URL corretto, cosa che altrimenti sarebbe molto
semplice.

Alcuni siti web saranno in grado di eseguire codice per accedere alle vostre
informazioni personali o ai vostri account online se tali piattaforme commettono un
errore nella scrittura del codice. Questi siti potranno quindi usare i vostri account per
inviare spam ad altri.

Scaricate o installate software solo da fonti attendibili e state molto attenti quando
scaricate file eseguibili (cioè con estensioni .exe, .pkg, .sh, .dll o .dmg). Gli eseguibili
sono tutto ciò che eseguirà un'azione. A volte, può trattarsi di azioni dannose. Ad
esempio, qualcuno può scrivere un testo eseguibile per cancellare il disco rigido di
qualcuno o installare un browser falso. È questo il motivo per cui dovreste installare
solo contenuti provenienti da fonti attendibili.

È possibile usare software antivirus per impedire l'esecuzione di malware. Alcuni
software antivirus vengono forniti insieme al computer (ad esempio, Microsoft
Security Essentials per Windows), mentre alcuni sistemi operativi, come quelli sui
computer Apple, dispongono di impostazioni di protezione che impediscono
l'installazione di software proveniente da fonti non attendibili. Pensateci bene prima
di sovrascrivere queste impostazioni.

Potreste anche considerare l'installazione di estensioni del browser che possono, ad
esempio, bloccare plug-in così da rendere più difficile ai siti web scoprire chi siete o
monitorarvi. Lo stesso plug-in, tuttavia, può bloccare alcune funzionalità dei siti web,
ad esempio la possibilità di guardare video. La decisione di installare o meno le
estensioni del browser dipende dalle vostre preferenze e dai compromessi che siete
disposti a fare in termini di sicurezza online. Potreste prendere in considerazione
domande come: quanto è svantaggioso per me subire il monitoraggio? Qual è il
valore della mia privacy? Quanto desidero guardare questo contenuto (se, ad



esempio, l'estensione del browser blocca un plug-in che consente di visualizzare il
video)?



Strumenti di sicurezza

Prima parte

Interazione della classe

Nota: parte del contenuto di questa attività è stato illustrato in "Attività n. 1: rischi
online". Sta a te decidere se rivedere o meno questo materiale, se hai già svolto
l'Attività n. 1, o saltarlo del tutto.

Cosa chiedere ai tuoi studenti

Sapete se siete al sicuro quando usate Internet?

Cosa dire ai tuoi studenti

Senza prendere le dovute precauzioni, è difficile, se non impossibile, proteggersi
completamente da questi rischi online [quelli descritti nella sezione precedente].

Inoltre, nuovi rischi spuntano fuori in continuazione, perciò è importante non
abbassare mai la guardia.

Cosa chiedere ai tuoi studenti

Cosa potrebbe fare qualcuno se vi convincesse che il suo sito web è in realtà un sito
web importante?

Esistono degli strumenti che potete usare per evitare o ridurre questi rischi.
Qualcuno sa farmi un esempio?

Cosa dire ai tuoi studenti

HTTPS è uno standard utilizzato dai siti web per crittografare i dati trasmessi su
Internet. La crittografia può impedire a terzi di visualizzare facilmente i dati dalla
vostra connessione. Fornisce un ulteriore livello di protezione e può essere usato in
qualsiasi browser aggiungendo "https://" davanti all'URL utilizzato (ad es.
https://www.miosito.com). Tuttavia, non tutti i siti Web supportano HTTPS.

1. Dovreste inserire le vostre informazioni riservate (ad es. password, dati della
carta di credito) solo sulle pagine web con il prefisso HTTPS://.

2. Potete usare strumenti software per assicurarvi di usare sempre il protocollo
HTTPS quando possibile.

3. La maggior parte dei browser principali ha indicatori di sicurezza a forma di
lucchetto vicino alla barra degli indirizzi per indicare le connessioni HTTPS.



4. Sfortunatamente, il protocollo HTTPS non garantisce la vostra sicurezza in
quanto alcuni siti web dannosi possono anche supportare HTTPS. HTTPS
protegge la connessione ma non garantisce l'affidabilità del sito web.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) sono nomi per la
tecnologia che mantiene il protocollo HTTPS sicuro. SSL/TLS utilizza le chiavi di
crittografia digitale, che funzionano in modo molto simile a delle chiavi vere e
proprie. Se avete scritto un segreto su un pezzo di carta per un amico, chiunque
trovi il foglio potrebbe leggere il vostro segreto. Invece, immaginate di dare al vostro
amico una copia di una chiave di persona, e poi inviare i vostri segreti custoditi
all'interno di una scatola chiusa a chiave. Se qualcuno intercettasse la scatola, non
riuscirebbe a scoprire il vostro segreto senza avere la chiave. Se qualcuno provasse
a sostituire la scatola con una simile, notereste che la vostra chiave non
funzionerebbe nella serratura. SSL/TLS funziona allo stesso modo, ma con un sito
web.

Gli indicatori di sicurezza del browser comunicano anche le informazioni sul
certificato Extended Validation (EV). I certificati EV vengono forniti ai siti web che
verificano la propria identità con l'autorità di certificazione. Nei browser, a volte
l'indicatore EV assume la forma del nome del sito o dell'entità di registrazione
accanto alla barra degli indirizzi. I certificati EV vengono forniti ai siti web che
verificano la propria identità con l'autorità di certificazione. Nei browser, a volte
l'indicatore EV assume la forma del nome del sito web o dell'entità di registrazione
accanto alla barra degli indirizzi. Se avete dei sospetti sul contenuto di un
determinato sito web, potete verificare se l'URL nel certificato corrisponde all'URL
nel browser facendo clic su "Visualizza certificato". [Potrebbe essere utile, sullo
schermo di proiezione, dimostrare come trovare il pulsante "Visualizza certificato". A
seconda del browser, il percorso per accedervi cambia. Ad esempio, su Chrome, in
"Visualizza", clicca su "Sviluppatore", quindi su "Strumenti per sviluppatori". Da
"Strumenti per sviluppatori", clicca sulla tab "Sicurezza", quindi "Visualizza
certificato".]

Oltre a non eseguire software provenienti da fonti non attendibili, il software antivirus
può impedirvi di visitare pagine non affidabili e di scaricare malware.

L'atto di "phishing" si verifica principalmente tramite e-mail da parte di uno spammer
che finge di essere un soggetto legittimo. Questi spammer chiedono poi la vostra
password, sperando che voi la inviate tramite e-mail o la inseriate in un sito web
falso. I filtri antispam possono impedire che alcune di queste e-mail vengano
visualizzate nella vostra casella di posta. Per migliorare i filtri antispam, assicuratevi
di contrassegnare come spam eventuali e-mail sospette che vengono recapitate
nella vostra posta in arrivo.

Cosa chiedere ai tuoi studenti



Quali azioni potreste eseguire per evitare di scaricare accidentalmente file dannosi
per il vostro computer?

Cosa dire ai tuoi studenti

Verificate sempre di accedere ai download di siti web affidabili. Siate sempre molto
prudenti con l'apertura di allegati e-mail che non riconoscete e quando cliccate su
finestre pop-up e messaggi di errore. Potreste anche prendere in considerazione
l'installazione di programmi antimalware affidabili sul vostro computer.



Condivisione delle password

Prima parte

Cosa chiedere ai tuoi studenti

Quando pensate che sia accettabile condividere la vostra password?

1. Le risposte possibile includono gli account condivisi (ad es. Netflix).

Quali rischi potrebbero essere associati alla condivisione della password?

1. Se una persona malintenzionata ottiene la vostra password, il vostro account
potrebbe essere violato. La condivisione della password aumenta le probabilità
che qualcuno possa accedere ai vostri account. Se la stessa password viene
usata su altri siti web, potrebbe accedere anche a quelli.

Cosa dire ai tuoi studenti

Quella di non condividere le password con nessuno, a parte l'app che la richiede per
l'accesso, è una prassi standard. Come abbiamo visto in precedenza, il phishing
consiste nell'atto di ingannare qualcuno a condividere la propria password.

Tuttavia, alcune persone potrebbero chiedere esplicitamente la vostra password per
accedere ai vostri account, sostenendo che l'account potrebbe essere in pericolo.
Mentre alcune di queste persone potrebbero avere buone intenzioni, come un amico
che vuole aiutarvi a controllare qualcosa nel vostro account che vi lascia perplessi,
non è saggio condividere la vostra password, specialmente se la usate per più
account. Se avete intenzione di condividere una password, assicuratevi che non
venga usata da nessun'altra parte e usate un gestore di password per condividere
l'accesso.

A volte, le persone che chiedono la vostra password possono essere adulti che
conoscete e di cui vi fidate, come genitori, insegnanti o datori di lavoro. Anche se
conoscete questi adulti e vi fidate di loro, in genere è un'esperienza positiva per tutti
(sia voi che loro) avere una conversazione sul motivo per cui stanno facendo questa
richiesta e su come hanno intenzione di gestire le vostre password. Specialmente
con gli adulti al di fuori della vostra famiglia, è una buona idea chiedere loro
direttamente se esiste una legge o un altro tipo di regola che, a loro avviso, richiede
che voi diate loro le vostre password.

Porre domande educate e chiare sulle leggi e sulle regole è particolarmente
importante quando una richiesta di condivisione delle password proviene da un
adulto esterno alla vostra famiglia, che non conoscete personalmente, come un



funzionario delle forze dell'ordine. Se un agente di polizia o un altro funzionario
governativo chiede le vostre password dei social media, mantenete la calma e
comportatevi in modo rispettoso. Chiedete il motivo di questa richiesta e quali leggi o
regole ritengono diano loro il diritto di ottenere queste informazioni da voi.

A seconda delle circostanze della richiesta di un genitore/tutore, insegnante, datore
di lavoro, funzionario delle forze dell'ordine, funzionario governativo o un altro adulto,
potreste dover fornire a queste persone le vostre password. Le circostanze che
potrebbero rendere necessaria la condivisione delle vostre password includono
l'esistenza di una legge o una regola che vi impone di farlo o la vostra decisione che
il vantaggio che otterrete dal loro aiuto supera i rischi della condivisione.

Se ricevete una richiesta da un adulto relativa alle vostre password e tale richiesta vi
mette a disagio in qualsiasi modo, parlatene immediatamente con un genitore/tutore
o un altro adulto di fiducia, idealmente prima di dover rispondere alla richiesta.

Cosa chiedere ai tuoi studenti

In quali circostanze dovreste condividere la vostra password online?

1. Solo quando vi viene richiesta la password sul sito web a cui state tentando di
accedere. Non condividete mai la vostra password da nessun'altra parte,
compreso nel testo delle e-mail, che di solito non sono crittografate o sicure.



Compito

Dispensa

Compito

Dividi i partecipanti in gruppi di due o tre. Distribuisci la dispensa Spam ai
partecipanti. Successivamente, chiedi a ciascun partecipante di sviluppare un
diagramma di flusso per mostrare agli altri come possono identificare lo spam e
capire se dovrebbero condividere o meno informazioni specifiche con determinati
individui/gruppi di persone.

Cosa dire ai tuoi studenti

Leggete ciascuno degli scenari e discutete tra voi per capire se ogni messaggio è
spam e se dovreste condividere le informazioni con la persona o il gruppo di persone
nello scenario.

Interazione della classe

Concedi ai partecipanti 10 minuti di tempo. Successivamente, chiedi ai gruppi di
condividere le loro risposte.

Cosa chiedere ai tuoi studenti

Quando dovreste condividere la vostra password via e-mail?

Cosa dire ai tuoi studenti

Per prassi, i siti web e le aziende non richiedono mai le password tramite e-mail.
Non dovreste mai trasmettere la vostra password a nessuno in questo modo, anche
se sembra che la fonte sia legittima. Le e-mail non sono quasi mai sicure.

Seconda parte

Compito

Chiedi ai partecipanti di separarsi dai propri gruppi, dato che il prossimo esercizio
verrà svolto singolarmente.

Dai ai partecipanti 15 minuti per creare i loro diagrammi di flusso.

Cosa dire ai tuoi studenti

Ora, su un foglio di carta, sviluppate un diagramma di flusso per mostrare alle
persone come possono identificare lo spam e capire se dovrebbero condividere



determinate informazioni online con altri. Potrebbe essere utile usare uno scenario
specifico su cui basare il diagramma di flusso; potreste scegliere uno degli scenari
presentati sulla dispensa (nel caso lo facciate, vi chiedo di scrivere il numero dello
scenario sopra il vostro diagramma di flusso) o uno completamente nuovo! Se
scegliete di ideare uno scenario tutto vostro, descrivetelo con un breve paragrafo
sopra il vostro diagramma di flusso.

Dai ai partecipanti 15 minuti per creare i loro diagrammi di flusso.
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