Siber Guivenlik, Sifre Tuzaklari ve Spam

Ogrenciler giivenlik zaaflarini kullanarak kendileri hakkinda bilgi toplamayi
deneyebilecek kéti niyetli internet kullanicilari hakkinda bilgi edinecekler. Ogrenciler
internette gezinmenin risklerini tanimlayabilecek, daha guvenli davranislarda
bulunmaya yonelik stratejiler gelistirebilecek, spam mesajlari belirleyebilecek ve
kimlerin sifrelerini isteyebilecegini agiklayabilecekler.

Materyaller

Spam Alistirma Kagidi



Internetteki Riskler

Birinci Bolum

Ogrencilerinize Soyleyin

interneti kullandiginizda sadece bir internet sayfasina eriserek, internet izerinden
iletisim kullanarak veya veri indirerek kendinizi gesitli risklere sokabilirsiniz. Bazen
eristiginiz internet sitelerinin, ayni agdaki kisilerin ve hatta Ggtncu taraflarin siz
internette gezindiginiz esnada konumunuzu ya da diger bilgilerinizi tespit etmesi
mumkuan olabilir.

Ogrencilerinize Sorun

Kimler kisisel bilgilerinizi gérmek igin internetteki guvenlik agiklarindan
faydalanabilir?

1. Bu sorunun yanitlari arasinda kotu niyetli bilgisayar korsanlari ve devlet takip
birimleri yer alabilir.

Ogrencilerinize Séyleyin

Siz internette gezinirken kétl niyetli bilgisayar korsanlarinin, internet saglayicilarinin
yaptigi sekilde sizin hakkinizda veri toplamasi mamkun olabilir. Bu riski azaltmak igin
kendiniz ve erismek istediginiz internet siteleri arasinda glvenli bir baglanti
kullanmalisiniz. Baglantinizdan bagimsiz olarak pek ¢ok internet sitesi farkl
platformlardaki kullanim aliskanliklarinizi takip etmeye calisir. Kim oldugunuzu
anlayabilmek igin tarayicinizi, konumunuzu ve diger kullanim aliskanliklarinizi
izleyebilirler.

Ogrencilerinize Sorun
Koth niyetli bilgisayar korsanlari neden internette bilgilerinize erismeye c¢alisir? Bu
insanlar hangi bilgileri ariyor? Giris yapmadiginiz bir internet sitesi neden kim
oldugunuzu takip etmek istesin?

1. Kimlik bilgilerini agik eden her turll bilgi ve parasal kazang elde etmek Uzere

satilabilecek herhangi bir bilgi.

Kot amagh yazilimin ne oldugunu bilen var mi? Bu yazilimlar neler yapabilir?
Ogrencilerinize Séyleyin

Kotu amaglh yazilim, bilgisayarinizda gizlice ¢alisan zararh bir koddur. Bazi kotu



amacli yazilimlar sabit strtcinizden tarayici verilerinize kadar yerel bilgisayarinizin
herhangi bir bolimuanden veri toplayabilir. Ayrica bilgisayar korsanlarinin
bilgisayarinizin kontrolinu ellerine gegirip istedikleri gibi kullanmalarini saglayabilir.
Diger yandan, ¢ogu koti amacl yazilim daha basittir; bir banka gibi gtvenli bir
portal taklit eden internet siteleri veya para kazanmak igin tarayiciniza reklam
yerlestiren eklentiler gibi.

Ogrencilerinize Sorun

Kendinizi kotd amacli yazilimlar, casusluk veya takibe karsi korumak icin ne
yapabilirsiniz?

Ogrencilerinize Séyleyin

Baglantilar, reklamlar veya sosyal medya génderilene tiklarken dikkatli olun. internet
adresi (URL) beklediginiz gibi mi? Kendiniz yazdiginda veya internet sitesini
arattiginizda yine ayni sayfaya mi ulasiyorsunuz? lyi bir kural, énemli hesaplarin
(Google, Facebook, Twitter, veya banka hesaplari) giris sayfalarini SSL/TLS ile
korumaktir. SSL/TLS, dogru internet adresini yazmaniz halinde ayni agdaki bir
bilgisayar korsaninin size sahte bir internet sitesi gdndermesini ¢ok zor hale getirir;
aksi halde bu ¢ok kolay bir seydir.

Bu platformlar bir kodlama hatasi yaparsa, bazi internet siteleri kisisel bilgilerinize
veya internet hesaplariniza erismek igin bir kod ¢alistirabilirler. Daha sonra
hesaplarinizi diger kisilere spam gondermek igin kullanabilirler.

Sadece guvenilir kaynaklardan yazilim indirin veya yukleyin ve yuratulebilir dosyalari
indirirken dikkatli olun (.exe, .pkg, .sh, .dll veya .dmg uzantilari). Yuruttlebilir dosya,
bir eylem yurutecek herhangi bir dosyadir. Bunlar bazen kot eylemler olabilir.
Ornegin birisinin sabit siiriiciisiinii silmek veya sahte bir tarayici yiiklemek icin bir
yuritilebilir metin dosyasi yazilabilir. iste bu nedenle sadece giivenilir kaynaklardan
icerik yuklemelisiniz.

Kotu amaglh yazilimlar galistirmanizi dnlemesi igin virlsten koruma yazilimi
kullanabilirsiniz. Bazi viristen koruma yazilimlari bilgisayarinizda yuklu olarak gelir
(6r. Microsoft Security Essentials for Windows); Apple bilgisayarlardaki gibi bazi
isletim sistemlerinin de guvenilir olmayan kaynaklardan yazilim yiklenmesini
engelleyen guvenlik ayarlari vardir. Bu ayarlari iptal etmeden once iyi dusunun.

Ornegin internet sitelerinin kim oldugunuzu anlamasini veya sizi takip etmesini
zorlastiran engelleme eklentileri gibi tarayici eklentilerini kullanmayi disunebilirsiniz.
Ancak ayni eklenti video izleme gibi internet sitesi islevlerini de engelleyebilir.
Tarayici eklentilerini yikleyip yuklememe karari, tercihlerinize ve internette givenlik
icin vermek istediginiz ddunlere baghdir. Kendinize su gibi sorular sorabilirsiniz:
Benim igin takip edilmek ne kadar kotu bir sey? Gizliligimin degeri ne? Bu igerigi
izlemeyi ne kadar istiyorum (6rnegin tarayici eklentisi videoyu isleyen bir eklentiyi
engelliyorsa)?






Guvenlik Araglari
Birinci Bolum
Sinif Etkilesimi

Lutfen dikkat: Bu etkinligin icerik kapsami igin bkz. "Etkinlik 1: internetteki Riskler.'
Etkinlik 1'i zaten yaptiysaniz, bu igerigin tUzerinden tekrar gegme veya bu bolimu
atlama kararini tamamen size birakiyoruz.

Ogrencilerinize Sorun

interneti kullanirken giivende olup olmadiginizi biliyor musunuz?

Ogrencilerinize Séyleyin

Gerekli 6nlemleri almadan, kendinizi internetteki bu risklere (6nceki bolimde
anlattiklarimiz) karsi basariyla korumak ¢ok zordur (hatta imkansiz olabilir).

Ayrica surekli olarak yeni riskler ortaya ¢gikmaktadir; bu yizden her zaman tetikte
olmak gerekir.

Ogrencilerinize Sorun

Birisi sizi internet sitesinin aslinda dnemli bir site olduguna ikna etseydi neler
yapabilirdi?

Bu riskleri ortadan kaldirmak veya azaltmak icin kullanabileceginiz araglar vardir. Bu
araclardan bildiginiz var mi?

Ogrencilerinize Séyleyin

HTTPS; internet Gzerinden gdnderilen verilerin sifrelenmesi igin internet siteleri
tarafindan kullanilan bir standarttir. Sifreleme, Ggtincl bir tarafinin baglantinizdaki
verileri kolayca goruntulemesini 6nleyebilir. Ek bir glvenlik katmani olusturur ve
kullandiginiz URL'nin éniine "https://" eklenerek tum tarayicilarda kullanilabilir (6r.
https://www.mysite.com). Ancak tum internet siteleri HTTPS'yi desteklemez.

1. Hassas bilgilerinizi (or. sifreler, kredi karti bilgileri) sadece adinin dniinde
HTTPS:// yazan internet sayfalarinda girmelisiniz.

2. MUmkun oldugunda mutlaka HTTPS kullandiginizdan emin olmak igin yazilim
araclar kullanabilirsiniz.

3. Yaygin kullanilan birgok tarayicida, HTTPS baglantisini belirtmek i¢in adres
cubugunun yaninda kilit gérinimli bir guvenlik géstergesi bulunur.



4. Ancak bazi k6t amagli internet sitelerinde de HTTPS destegi bulundugu igin,
maalesef HTTPS de glvenliginizi garanti etmez. HTTPS, baglantiy1 givenlik
altina alir ancak internet sitesinin iyi niyetli oldugunu garanti etmez.

HTTPS'nin glvenli olmasini saglayan teknolojiye Guvenli Yuva Katmani
(SSL)/Aktarim Katmani Guvenligi (TLS) adi verilir. SSL/TLS, gergek anahtarlara
benzer sekilde galisan dijital sifreleme anahtarlari kullanir. Bir sirrinizi bir kagida
yazip arkadasiniza verirseniz, bu kagidi bulan herkes sirrinizi 6grenir. Bunun yerine
sirrinizi kilitli bir kutuya koyarak génderdiginizi ve arkadasiniza da kilitli kutuyu acan
anahtarin bir kopyasini verdiginizi dasunun. Kutuyu birileri ele gegirse bile, anahtar
olmadan bu kisilerin sirrinizi 8grenmeleri son derece zor olur. Birisi kutuyu benzer bir
kutuyla degistirmeye c¢alisirsa, anahtariniz ise yaramayacag! i¢in bu durumu
anlarsiniz. SSL/TLS de bu sekilde ¢alisir, farki ise bunu bir internet sitesinde
yapmasidir.

Tarayici guvenlik géstergeleri Extended Validation (EV; Genisletilmis Dogrulama)
sertifika bilgilerini de génderir. EV sertifikalari, kimliklerini bir onay kurumuna
dogrulatmis internet sitelerine verilir. Tarayicilarda EV gostergesi bazen sitenin adi
seklinde veya adres ¢ubugunun yaninda tescil eden kurum bilgisi olarak yer alir. EV
sertifikalari, kimliklerini bir onay kurumuna dogrulatmis internet sitelerine verilir.
Tarayicilarda EV gostergesi bazen sitenin adi seklinde veya adres gubugunun
yaninda tescil eden kurum bilgisi olarak yer alir. Belirli bir internet sitesindeki
icerikten sUpheleniyorsaniz, sertifikadaki URL'nin tarayicidaki URL ile ayni olup
olmadigini "Sertifikay1 Gorlntlle" secenegine tiklayarak kontrol edebilirsiniz.
["Sertifikayr Goruntule" segenegdini nasil bulacaklarini 6grencilere projeksiyon
ekraninda goéstermek faydali olabilir.] Bu segcenege nasil gideceginiz tarayiciya gore
farklilik gosterir. Ornegin Chrome'da "Gériinim" -> "Gelistirici" -> "Gelistirici Araglar!"
kismindadir. "Gelistirici Aracglari" kisminda "Guvenlik" sekmesine ve ardindan
"Sertifikayl Goruntlle" segenegine tiklayin.

Virusten koruma yazilimlari, glivenilmeyen kaynaklardan yazilimlari ¢alistirmanin
yani sira glivenilmeyen sayfalari ziyaret etmenizi ve kéti amacl yazilimlari
indirmeniz engelleyebilir.

Sifre tuzaklari genellikle gtvenilir bir taraf gibi davranan bir spam hesabindan gelen
bir e-posta Uzerinden gercgeklesir. Sizden sifrenizi isterler ve e-postayla géndermenizi
veya sahte bir internet sitemize girmenizi umarlar. Spam filtreleri bu e-postalardan
bazlarinin gelen kutunuza dismesini engelleyebilir. Spam filtrelerini daha iyi hale
getirmek igin gelen kutunuza dusen supheli e-postalari spam olarak
isaretlediginizden emin olun.

Ogrencilerinize Sorun

Bilgisayariniza zarar verecek dosyalari yanlslikla indirmemek i¢in hangi dnlemleri
alabilirsiniz?



Ogrencilerinize Séyleyin

Her zaman guvenilir internet sitelerinden dosya indirdiginizden emin olun.
Tanimadiginiz e-posta eklerini acarken ve acilir pencerelere ve hata mesajlarina
tiklarken dikkatli olun. Bilgisayariniza kéti amagh yazilimlara karsi koruma saglayan
guvenilir bir yazihm yuklemeyi disunebilirsiniz.



Sifreleri Paylasma
Birinci Bolum
Ogrencilerinize Sorun

Sizce sifrenizi paylasmak ne zaman guvenlidir?

1. Olasi yanitlar arasinda paylasilan hesaplar yer alir (0r. Netflix).

Sifrenizi paylasmanin riskleri neler olabilir?

1. Kot niyetli bir kisi sifrenizi ele gegirirse, hesabiniz ele gegirilebilir. Sifrenizi
paylasmak, birisinin hesabiniza erisme olasiligini yukseltir. Ayni sifreyi baska
internet sitelerinde de kullaniyorsaniz, bu hesaplariniza da erisebilirler.

Ogrencilerinize Séyleyin

Sifrelerinizi giris igin sifreyi isteyen uygulama disinda kimseyle paylasmamak
standart bir uygulamadir. Daha énce agikladigimiz gibi, sifre tuzagi birisini
kandirarak sifresini paylasmasini saglamaktir.

Ancak bazi kisiler hesaplariniza erismek amaciyla hesabinizin tehlikede
olabilecegini iddia ederek sifrenizi agik¢a da isteyebilirler. Bu insanlardan bazilari iyi
niyetli olabilir (6rnegin hesabinizla ilgili cozemediginiz bir konuda size yardim etmek
isteyen bir arkadasiniz) ancak sifrenizi paylasmak akillica bir hareket degildir;
Ozellikle de bu sifreyi birden fazla hesapta kullaniyorsaniz. Bir sifreyi paylasmayi
planliyorsaniz, sifrenin baska bir yerde kullanilmadigindan emin olun ve erisimi
paylasmak igin bir sifre yoneticisi kullanin.

Bazen sifrelerinizi isteyen insanlar anne-babaniz, 6gretmeniniz veya isvereniniz gibi
tanidiginiz ve glvendiginiz yetiskinler olabilir. Bu yetiskinleri taniyor ve onlara
guveniyor olsaniz bile, neden bu istekte bulunduklari ve sifrelerinizi nasil
kullanacaklari konusunda konusmak ne sizin igin ne de onlar igin pozitif bir
deneyimdir. Ozellikle aileniz disindan yetiskinler séz konusu oldugunda, bu kisiye
dogrudan sifrelerinizi ona vermenizi gerektiren bir yasa veya baska bir kural
oldugunu mu disindigund sorabilirsiniz.

Yasalar ve kurallar hakkinda nazik ve net sorular sormak, 6zellikle de bir polis
memuru gibi ailenizden olmayan ve kisisel olarak tanimadiginiz bir yetiskinden bir
sifre talebi geldiginde 6nemlidir. Bir polis memuru veya baska bir devlet yetkilisi
sizden sosyal medya sifrelerinizi isterse, sakin olun ve saygili davranin. Neden boyle
bir talepte bulundugunu ve hangi yasa veya kuralin kendisine sizden bu bilgiyi alma
hakkini verdigini sorun.



Bir ebeveyn, bakim saglayici, 6gretmen, polis memuru, devlet yetkilisi veya baska bir
yetiskinden gelen bir talebin kosullarina bagh olarak, bu kisiye sifrelerinizi vermeniz
gerekebilir. Sifrelerinizi vermenizi gerektirecek kosullar arasinda yururlikte bunu
yapmanizi gerektiren bir yasa veya kural olmasi ya da alacaginiz yardimin
saglayacagi avantajin, sifrelerinizi paylasmanin risklerinden daha buyuk olduguna
karar vermeniz yer alir.

Bir yetiskin sizden sifrelerinizi isterse ve bu talep sizi herhangi bir sekilde rahatsiz
ederse, talebe yanit vermek durumunda kalmadan hemen anne-babaniza,
bakiminizi saglayan kisiye veya guvendiginiz baska bir yetiskine ulasin.
Ogrencilerinize Sorun
Hangi kosullarda sifrenizi internet tzerinde paylasmalisiniz?

1. Sadece erismeye calistiiniz internet sitesinde sifreniz istendiginde. Sifrenizi

baska bir yerde asla paylasmayin; buna genellikle sifreleme kullanmayan ve
guvenli olmayan e-posta da dahildir.



Odev

Alistirma Kagidi

Odev

Ogrencileri 2-3 kisilik gruplara ayirin. Spam Alistirma Kagidini dagitin. Ardindan tiim
oégrencilerden digerlerine spami nasil tespit edeceklerini ve belirli bilgilerin belirli
bireyler/kisi gruplari ile paylasiimasinin gtvenli olup olmadigini géstermek igin bir
akis semasi olusturmasini isteyin.

Ogrencilerinize Séyleyin

Senaryolari okuyun ve her bir mesajin spam olup olmadigini ve senaryodaki kisiyle
veya Kisi grubuyla bilgi paylasmanin guvenli olup olmadigini tartisin.

Sinif Etkilesimi

Bu ¢alisma igin 6grencilere 10 dakika verin. Daha sonra gruplardan yanitlarini
paylasmalarini isteyin.

Ogrencilerinize Sorun

Sifrenizi ne zaman e-posta Uzerinden paylasmalisiniz?

Ogrencilerinize Séyleyin

internet siteleri ve sirketler standart uygulama olarak e-posta (izerinden asla sifrenizi

istemezler. Kaynak guvenilir goriinse bile, sifrenizi bu sekilde kimseye
aktarmamalisiniz. E-posta neredeyse higbir zaman guvenli degildir.

ikinci Boliim

Odev

Takip eden alistirma bireysel oldugu i¢in 6grencilerin yerlerine dénmelerini isteyin.
Ogrencilere akis semalarini hazirlamalari igin 15 dakika verin.

Ogrencilerinize Séyleyin

Simdi 6grencilere spami nasil tespit edebileceklerini ve belirli bilgileri internette
baskalariyla paylasmanin gutvenli olup olmadigini gostermek bir kagida bir akis
semasi ¢izin. Akis semanizin dayanagi olarak bir senaryo kullanmaniz yardimci

olabilir; alistirma kagidinda verilen senaryolardan birini (bunu yapmayi tercih
ederseniz lutfen akis semasinin Ustline senaryo numarasini yazin) veya tamamen



yeni bir senaryoyu kullanabilirsiniz. Kendi senaryonuzu tasarlamaya karar verirseniz
lutfen akis semanizin Gzerinde kisa bir paragrafla anlatin.

Ogrencilere akis semalarini hazirlamalari igin 15 dakika verin.
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