
Siber Güvenlik, Şifre Tuzakları ve Spam
Öğrenciler güvenlik zaaflarını kullanarak kendileri hakkında bilgi toplamayı
deneyebilecek kötü niyetli internet kullanıcıları hakkında bilgi edinecekler. Öğrenciler
internette gezinmenin risklerini tanımlayabilecek, daha güvenli davranışlarda
bulunmaya yönelik stratejiler geliştirebilecek, spam mesajları belirleyebilecek ve
kimlerin şifrelerini isteyebileceğini açıklayabilecekler.

Materyaller
Spam Alıştırma Kağıdı



İnternetteki Riskler

Birinci Bölüm

Öğrencilerinize Söyleyin

İnterneti kullandığınızda sadece bir internet sayfasına erişerek, internet üzerinden
iletişim kullanarak veya veri indirerek kendinizi çeşitli risklere sokabilirsiniz. Bazen
eriştiğiniz internet sitelerinin, aynı ağdaki kişilerin ve hatta üçüncü tarafların siz
internette gezindiğiniz esnada konumunuzu ya da diğer bilgilerinizi tespit etmesi
mümkün olabilir.

Öğrencilerinize Sorun

Kimler kişisel bilgilerinizi görmek için internetteki güvenlik açıklarından
faydalanabilir?

1. Bu sorunun yanıtları arasında kötü niyetli bilgisayar korsanları ve devlet takip
birimleri yer alabilir.

Öğrencilerinize Söyleyin

Siz internette gezinirken kötü niyetli bilgisayar korsanlarının, internet sağlayıcılarının
yaptığı şekilde sizin hakkınızda veri toplaması mümkün olabilir. Bu riski azaltmak için
kendiniz ve erişmek istediğiniz internet siteleri arasında güvenli bir bağlantı
kullanmalısınız. Bağlantınızdan bağımsız olarak pek çok internet sitesi farklı
platformlardaki kullanım alışkanlıklarınızı takip etmeye çalışır. Kim olduğunuzu
anlayabilmek için tarayıcınızı, konumunuzu ve diğer kullanım alışkanlıklarınızı
izleyebilirler.

Öğrencilerinize Sorun

Kötü niyetli bilgisayar korsanları neden internette bilgilerinize erişmeye çalışır? Bu
insanlar hangi bilgileri arıyor? Giriş yapmadığınız bir internet sitesi neden kim
olduğunuzu takip etmek istesin?

1. Kimlik bilgilerini açık eden her türlü bilgi ve parasal kazanç elde etmek üzere
satılabilecek herhangi bir bilgi.

Kötü amaçlı yazılımın ne olduğunu bilen var mı? Bu yazılımlar neler yapabilir?

Öğrencilerinize Söyleyin

Kötü amaçlı yazılım, bilgisayarınızda gizlice çalışan zararlı bir koddur. Bazı kötü



amaçlı yazılımlar sabit sürücünüzden tarayıcı verilerinize kadar yerel bilgisayarınızın
herhangi bir bölümünden veri toplayabilir. Ayrıca bilgisayar korsanlarının
bilgisayarınızın kontrolünü ellerine geçirip istedikleri gibi kullanmalarını sağlayabilir.
Diğer yandan, çoğu kötü amaçlı yazılım daha basittir; bir banka gibi güvenli bir
portalı taklit eden internet siteleri veya para kazanmak için tarayıcınıza reklam
yerleştiren eklentiler gibi.

Öğrencilerinize Sorun

Kendinizi kötü amaçlı yazılımlar, casusluk veya takibe karşı korumak için ne
yapabilirsiniz?

Öğrencilerinize Söyleyin

Bağlantılar, reklamlar veya sosyal medya gönderilene tıklarken dikkatli olun. İnternet
adresi (URL) beklediğiniz gibi mi? Kendiniz yazdığında veya internet sitesini
arattığınızda yine aynı sayfaya mı ulaşıyorsunuz? İyi bir kural, önemli hesapların
(Google, Facebook, Twitter, veya banka hesapları) giriş sayfalarını SSL/TLS ile
korumaktır. SSL/TLS, doğru internet adresini yazmanız halinde aynı ağdaki bir
bilgisayar korsanının size sahte bir internet sitesi göndermesini çok zor hale getirir;
aksi halde bu çok kolay bir şeydir.

Bu platformlar bir kodlama hatası yaparsa, bazı internet siteleri kişisel bilgilerinize
veya internet hesaplarınıza erişmek için bir kod çalıştırabilirler. Daha sonra
hesaplarınızı diğer kişilere spam göndermek için kullanabilirler.

Sadece güvenilir kaynaklardan yazılım indirin veya yükleyin ve yürütülebilir dosyaları
indirirken dikkatli olun (.exe, .pkg, .sh, .dll veya .dmg uzantıları). Yürütülebilir dosya,
bir eylem yürütecek herhangi bir dosyadır. Bunlar bazen kötü eylemler olabilir.
Örneğin birisinin sabit sürücüsünü silmek veya sahte bir tarayıcı yüklemek için bir
yürütülebilir metin dosyası yazılabilir. İşte bu nedenle sadece güvenilir kaynaklardan
içerik yüklemelisiniz.

Kötü amaçlı yazılımları çalıştırmanızı önlemesi için virüsten koruma yazılımı
kullanabilirsiniz. Bazı virüsten koruma yazılımları bilgisayarınızda yüklü olarak gelir
(ör. Microsoft Security Essentials for Windows); Apple bilgisayarlardaki gibi bazı
işletim sistemlerinin de güvenilir olmayan kaynaklardan yazılım yüklenmesini
engelleyen güvenlik ayarları vardır. Bu ayarları iptal etmeden önce iyi düşünün.

Örneğin internet sitelerinin kim olduğunuzu anlamasını veya sizi takip etmesini
zorlaştıran engelleme eklentileri gibi tarayıcı eklentilerini kullanmayı düşünebilirsiniz.
Ancak aynı eklenti video izleme gibi internet sitesi işlevlerini de engelleyebilir.
Tarayıcı eklentilerini yükleyip yüklememe kararı, tercihlerinize ve internette güvenlik
için vermek istediğiniz ödünlere bağlıdır. Kendinize şu gibi sorular sorabilirsiniz:
Benim için takip edilmek ne kadar kötü bir şey? Gizliliğimin değeri ne? Bu içeriği
izlemeyi ne kadar istiyorum (örneğin tarayıcı eklentisi videoyu işleyen bir eklentiyi
engelliyorsa)?





Güvenlik Araçları

Birinci Bölüm

Sınıf Etkileşimi

Lütfen dikkat: Bu etkinliğin içerik kapsamı için bkz. "Etkinlik 1: İnternetteki Riskler."
Etkinlik 1'i zaten yaptıysanız, bu içeriğin üzerinden tekrar geçme veya bu bölümü
atlama kararını tamamen size bırakıyoruz.

Öğrencilerinize Sorun

İnterneti kullanırken güvende olup olmadığınızı biliyor musunuz?

Öğrencilerinize Söyleyin

Gerekli önlemleri almadan, kendinizi internetteki bu risklere (önceki bölümde
anlattıklarımız) karşı başarıyla korumak çok zordur (hatta imkansız olabilir).

Ayrıca sürekli olarak yeni riskler ortaya çıkmaktadır; bu yüzden her zaman tetikte
olmak gerekir.

Öğrencilerinize Sorun

Birisi sizi internet sitesinin aslında önemli bir site olduğuna ikna etseydi neler
yapabilirdi?

Bu riskleri ortadan kaldırmak veya azaltmak için kullanabileceğiniz araçlar vardır. Bu
araçlardan bildiğiniz var mı?

Öğrencilerinize Söyleyin

HTTPS; internet üzerinden gönderilen verilerin şifrelenmesi için internet siteleri
tarafından kullanılan bir standarttır. Şifreleme, üçüncü bir tarafının bağlantınızdaki
verileri kolayca görüntülemesini önleyebilir. Ek bir güvenlik katmanı oluşturur ve
kullandığınız URL'nin önüne "https://" eklenerek tüm tarayıcılarda kullanılabilir (ör.
https://www.mysite.com). Ancak tüm internet siteleri HTTPS'yi desteklemez.

1. Hassas bilgilerinizi (ör. şifreler, kredi kartı bilgileri) sadece adının önünde
HTTPS:// yazan internet sayfalarında girmelisiniz.

2. Mümkün olduğunda mutlaka HTTPS kullandığınızdan emin olmak için yazılım
araçları kullanabilirsiniz.

3. Yaygın kullanılan birçok tarayıcıda, HTTPS bağlantısını belirtmek için adres
çubuğunun yanında kilit görünümlü bir güvenlik göstergesi bulunur.



4. Ancak bazı kötü amaçlı internet sitelerinde de HTTPS desteği bulunduğu için,
maalesef HTTPS de güvenliğinizi garanti etmez. HTTPS, bağlantıyı güvenlik
altına alır ancak internet sitesinin iyi niyetli olduğunu garanti etmez.

HTTPS'nin güvenli olmasını sağlayan teknolojiye Güvenli Yuva Katmanı
(SSL)/Aktarım Katmanı Güvenliği (TLS) adı verilir. SSL/TLS, gerçek anahtarlara
benzer şekilde çalışan dijital şifreleme anahtarları kullanır. Bir sırrınızı bir kağıda
yazıp arkadaşınıza verirseniz, bu kağıdı bulan herkes sırrınızı öğrenir. Bunun yerine
sırrınızı kilitli bir kutuya koyarak gönderdiğinizi ve arkadaşınıza da kilitli kutuyu açan
anahtarın bir kopyasını verdiğinizi düşünün. Kutuyu birileri ele geçirse bile, anahtar
olmadan bu kişilerin sırrınızı öğrenmeleri son derece zor olur. Birisi kutuyu benzer bir
kutuyla değiştirmeye çalışırsa, anahtarınız işe yaramayacağı için bu durumu
anlarsınız. SSL/TLS de bu şekilde çalışır, farkı ise bunu bir internet sitesinde
yapmasıdır.

Tarayıcı güvenlik göstergeleri Extended Validation (EV; Genişletilmiş Doğrulama)
sertifika bilgilerini de gönderir. EV sertifikaları, kimliklerini bir onay kurumuna
doğrulatmış internet sitelerine verilir. Tarayıcılarda EV göstergesi bazen sitenin adı
şeklinde veya adres çubuğunun yanında tescil eden kurum bilgisi olarak yer alır. EV
sertifikaları, kimliklerini bir onay kurumuna doğrulatmış internet sitelerine verilir.
Tarayıcılarda EV göstergesi bazen sitenin adı şeklinde veya adres çubuğunun
yanında tescil eden kurum bilgisi olarak yer alır. Belirli bir internet sitesindeki
içerikten şüpheleniyorsanız, sertifikadaki URL'nin tarayıcıdaki URL ile aynı olup
olmadığını "Sertifikayı Görüntüle" seçeneğine tıklayarak kontrol edebilirsiniz.
["Sertifikayı Görüntüle" seçeneğini nasıl bulacaklarını öğrencilere projeksiyon
ekranında göstermek faydalı olabilir.] Bu seçeneğe nasıl gideceğiniz tarayıcıya göre
farklılık gösterir. Örneğin Chrome'da "Görünüm" -> "Geliştirici" -> "Geliştirici Araçları"
kısmındadır. "Geliştirici Araçları" kısmında "Güvenlik" sekmesine ve ardından
"Sertifikayı Görüntüle" seçeneğine tıklayın.

Virüsten koruma yazılımları, güvenilmeyen kaynaklardan yazılımları çalıştırmanın
yanı sıra güvenilmeyen sayfaları ziyaret etmenizi ve kötü amaçlı yazılımları
indirmeniz engelleyebilir.

Şifre tuzakları genellikle güvenilir bir taraf gibi davranan bir spam hesabından gelen
bir e-posta üzerinden gerçekleşir. Sizden şifrenizi isterler ve e-postayla göndermenizi
veya sahte bir internet sitemize girmenizi umarlar. Spam filtreleri bu e-postalardan
bazlarının gelen kutunuza düşmesini engelleyebilir. Spam filtrelerini daha iyi hale
getirmek için gelen kutunuza düşen şüpheli e-postaları spam olarak
işaretlediğinizden emin olun.

Öğrencilerinize Sorun

Bilgisayarınıza zarar verecek dosyaları yanlışlıkla indirmemek için hangi önlemleri
alabilirsiniz?



Öğrencilerinize Söyleyin

Her zaman güvenilir internet sitelerinden dosya indirdiğinizden emin olun.
Tanımadığınız e-posta eklerini açarken ve açılır pencerelere ve hata mesajlarına
tıklarken dikkatli olun. Bilgisayarınıza kötü amaçlı yazılımlara karşı koruma sağlayan
güvenilir bir yazılım yüklemeyi düşünebilirsiniz.



Şifreleri Paylaşma

Birinci Bölüm

Öğrencilerinize Sorun

Sizce şifrenizi paylaşmak ne zaman güvenlidir?

1. Olası yanıtlar arasında paylaşılan hesaplar yer alır (ör. Netflix).

Şifrenizi paylaşmanın riskleri neler olabilir?

1. Kötü niyetli bir kişi şifrenizi ele geçirirse, hesabınız ele geçirilebilir. Şifrenizi
paylaşmak, birisinin hesabınıza erişme olasılığını yükseltir. Aynı şifreyi başka
internet sitelerinde de kullanıyorsanız, bu hesaplarınıza da erişebilirler.

Öğrencilerinize Söyleyin

Şifrelerinizi giriş için şifreyi isteyen uygulama dışında kimseyle paylaşmamak
standart bir uygulamadır. Daha önce açıkladığımız gibi, şifre tuzağı birisini
kandırarak şifresini paylaşmasını sağlamaktır.

Ancak bazı kişiler hesaplarınıza erişmek amacıyla hesabınızın tehlikede
olabileceğini iddia ederek şifrenizi açıkça da isteyebilirler. Bu insanlardan bazıları iyi
niyetli olabilir (örneğin hesabınızla ilgili çözemediğiniz bir konuda size yardım etmek
isteyen bir arkadaşınız) ancak şifrenizi paylaşmak akıllıca bir hareket değildir;
özellikle de bu şifreyi birden fazla hesapta kullanıyorsanız. Bir şifreyi paylaşmayı
planlıyorsanız, şifrenin başka bir yerde kullanılmadığından emin olun ve erişimi
paylaşmak için bir şifre yöneticisi kullanın.

Bazen şifrelerinizi isteyen insanlar anne-babanız, öğretmeniniz veya işvereniniz gibi
tanıdığınız ve güvendiğiniz yetişkinler olabilir. Bu yetişkinleri tanıyor ve onlara
güveniyor olsanız bile, neden bu istekte bulundukları ve şifrelerinizi nasıl
kullanacakları konusunda konuşmak ne sizin için ne de onlar için pozitif bir
deneyimdir. Özellikle aileniz dışından yetişkinler söz konusu olduğunda, bu kişiye
doğrudan şifrelerinizi ona vermenizi gerektiren bir yasa veya başka bir kural
olduğunu mu düşündüğünü sorabilirsiniz.

Yasalar ve kurallar hakkında nazik ve net sorular sormak, özellikle de bir polis
memuru gibi ailenizden olmayan ve kişisel olarak tanımadığınız bir yetişkinden bir
şifre talebi geldiğinde önemlidir. Bir polis memuru veya başka bir devlet yetkilisi
sizden sosyal medya şifrelerinizi isterse, sakin olun ve saygılı davranın. Neden böyle
bir talepte bulunduğunu ve hangi yasa veya kuralın kendisine sizden bu bilgiyi alma
hakkını verdiğini sorun.



Bir ebeveyn, bakım sağlayıcı, öğretmen, polis memuru, devlet yetkilisi veya başka bir
yetişkinden gelen bir talebin koşullarına bağlı olarak, bu kişiye şifrelerinizi vermeniz
gerekebilir. Şifrelerinizi vermenizi gerektirecek koşullar arasında yürürlükte bunu
yapmanızı gerektiren bir yasa veya kural olması ya da alacağınız yardımın
sağlayacağı avantajın, şifrelerinizi paylaşmanın risklerinden daha büyük olduğuna
karar vermeniz yer alır.

Bir yetişkin sizden şifrelerinizi isterse ve bu talep sizi herhangi bir şekilde rahatsız
ederse, talebe yanıt vermek durumunda kalmadan hemen anne-babanıza,
bakımınızı sağlayan kişiye veya güvendiğiniz başka bir yetişkine ulaşın.

Öğrencilerinize Sorun

Hangi koşullarda şifrenizi internet üzerinde paylaşmalısınız?

1. Sadece erişmeye çalıştığınız internet sitesinde şifreniz istendiğinde. Şifrenizi
başka bir yerde asla paylaşmayın; buna genellikle şifreleme kullanmayan ve
güvenli olmayan e-posta da dahildir.



Ödev

Alıştırma Kağıdı

Ödev

Öğrencileri 2-3 kişilik gruplara ayırın. Spam Alıştırma Kağıdını dağıtın. Ardından tüm
öğrencilerden diğerlerine spamı nasıl tespit edeceklerini ve belirli bilgilerin belirli
bireyler/kişi grupları ile paylaşılmasının güvenli olup olmadığını göstermek için bir
akış şeması oluşturmasını isteyin.

Öğrencilerinize Söyleyin

Senaryoları okuyun ve her bir mesajın spam olup olmadığını ve senaryodaki kişiyle
veya kişi grubuyla bilgi paylaşmanın güvenli olup olmadığını tartışın.

Sınıf Etkileşimi

Bu çalışma için öğrencilere 10 dakika verin. Daha sonra gruplardan yanıtlarını
paylaşmalarını isteyin.

Öğrencilerinize Sorun

Şifrenizi ne zaman e-posta üzerinden paylaşmalısınız?

Öğrencilerinize Söyleyin

İnternet siteleri ve şirketler standart uygulama olarak e-posta üzerinden asla şifrenizi
istemezler. Kaynak güvenilir görünse bile, şifrenizi bu şekilde kimseye
aktarmamalısınız. E-posta neredeyse hiçbir zaman güvenli değildir.

İkinci Bölüm

Ödev

Takip eden alıştırma bireysel olduğu için öğrencilerin yerlerine dönmelerini isteyin.

Öğrencilere akış şemalarını hazırlamaları için 15 dakika verin.

Öğrencilerinize Söyleyin

Şimdi öğrencilere spamı nasıl tespit edebileceklerini ve belirli bilgileri internette
başkalarıyla paylaşmanın güvenli olup olmadığını göstermek bir kağıda bir akış
şeması çizin. Akış şemanızın dayanağı olarak bir senaryo kullanmanız yardımcı
olabilir; alıştırma kağıdında verilen senaryolardan birini (bunu yapmayı tercih
ederseniz lütfen akış şemasının üstüne senaryo numarasını yazın) veya tamamen



yeni bir senaryoyu kullanabilirsiniz. Kendi senaryonuzu tasarlamaya karar verirseniz
lütfen akış şemanızın üzerinde kısa bir paragrafla anlatın.

Öğrencilere akış şemalarını hazırlamaları için 15 dakika verin.

Powered by TCPDF (www.tcpdf.org)

Bu eğitim kaynağı, Creative Commons Attribution-ShareAlike 4.0 International lisansı kapsamında Harvard Üniversitesi
Berkman Klein Center for Internet & Society tarafından yürütülen Youth and Media projesi tarafından sunulmaktadır. Orijinal
kaynak olarak Youth and Media'ya atıfta bulunduğunuz ve diğer çalışmaları da aynı koşullarda paylaştığınız sürece, bilgileri

kopyalama ve bu kaynaklara dayalı çalışmalar hazırlama gibi ticari veya ticari olmayan amaçlarla bu kaynağı kullanabilirsiniz.
Bu ve ilave eğitim kaynaklarına, Berkman Klein'ın Digital Literacy Resource Platform sayfasından çevrimiçi olarak da

ulaşılabilir.

http://www.tcpdf.org

