
Seguridad cibernética, phishing y spam
Los participantes obtendrán más información sobre los usuarios malintencionados
de internet que pueden aprovecharse de los puntos débiles de su seguridad para
obtener información sobre ellos. Los participantes sabrán describir los riesgos de
internet, desarrollar estrategias para comportarse de una forma más segura,
identificar el spam y entender quién puede pedirles su contraseña.

Materiales
Impreso “Spam”



Riesgos de internet

Primera parte

Debate con tus alumnos

Al utilizar internet, podríais exponeros a ciertos riesgos por el simple hecho de
acceder a una página web, comunicaros con alguien o descargar datos. A veces, los
sitios webs a los que accedéis, las personas que se encuentran en la misma red o
incluso terceras personas pueden averiguar vuestra ubicación u otros datos sobre
vosotros mientras navegáis por internet.

Pregunta a tus alumnos

¿Quién podría aprovecharse de los puntos débiles de la seguridad informática para
ver vuestra información personal?

1. Por ejemplo, los hackers malintencionados, los agentes de control del gobierno,
etc.

Debate con tus alumnos

Cuando navegáis por internet, los hackers malintencionados pueden recopilar datos
sobre vosotros de la misma forma que los proveedores de internet. Para reducir este
riesgo, debéis utilizar una conexión segura al acceder a los sitios web.
Independientemente de vuestra conexión, muchos sitios web intentan hacer un
seguimiento de vuestros patrones de uso en diversas plataformas. Pueden observar
vuestro navegador, vuestra ubicación y otros patrones de uso para tratar de
averiguar quiénes sois.

Pregunta a tus alumnos

¿Por qué los hackers malintencionados intentan acceder a vuestra información en
internet? ¿Qué tipo de información buscan? ¿Por qué iba a querer un sitio web en el
que no habéis iniciado sesión realizar un seguimiento de lo que hacéis?

1. Cualquier dato de carácter personal y cualquier tipo de información que pueda
venderse o utilizarse con fines lucrativos.

¿Alguien sabe qué es el malware? ¿Qué es lo que hace?

Debate con tus alumnos

El malware es un código malicioso que se introduce de forma subrepticia en vuestro



ordenador. Algunos tipos de malware pueden recopilar datos en cualquier ubicación
de vuestro ordenador local, desde el disco duro hasta el historial de navegación.
También pueden permitir a los hackers tomar el control de vuestro ordenador y
utilizarlo de la forma que les plazca. No obstante, la mayor parte del malware es
más simple, como los sitios web que emulan portales seguros (como un banco) o
extensiones que muestran anuncios en el navegador para ganar dinero.

Pregunta a tus alumnos

¿Qué podéis hacer para protegeros del malware, los observadores
malintencionados o el seguimiento?

Debate con tus alumnos

Tened cuidado cuando hagáis clic en enlaces, anuncios o publicaciones de redes
sociales. ¿La URL coincide con lo que esperabais? ¿Accedéis a la misma página al
volver a introducir el nombre a mano o al realizar una búsqueda del sitio web? La
norma es que el protocolo SSL/TLS proteja las cuentas importantes de las páginas
donde habitualmente se inicia sesión (Google, Facebook, Twitter o cuentas
bancarias). El protocolo SSL/TLS dificulta mucho la tarea a los hackers de la misma
red que intentan redirigiros a un sitio web falso cuando introducís correctamente la
URL, algo que sería muy sencillo si no existiese este sistema.

Algunos sitios web son capaces de ejecutar código para acceder a vuestra
información personal o cuentas de internet si estas plataformas cometen un error de
codificación. Entonces, podrán utilizar vuestras cuentas para mandar spam a otras
personas.

Descargad o instalad software únicamente de fuentes fiables y pensadlo bien
cuando descarguéis archivos ejecutables (extensiones .exe, .pkg, .sh, .dll o .dmg).
Los ejecutables son cualquier archivo que pueda ejecutar una acción. En ocasiones,
estas son acciones maliciosas. Por ejemplo, alguien podría escribir un texto
ejecutable para borrar el disco duro de otra persona o instalar un navegador falso.
Por esta razón, no debéis instalar nunca contenido que no provenga de fuentes
fiables.

Podéis usar un software antivirus para evitar ejecutar malware. A veces, el software
antivirus viene con el ordenador (por ejemplo, Microsoft Security Essentials para
Windows), mientras que algunos sistemas operativos, como en el caso de los
ordenadores Apple, incluyen una configuración de seguridad que evita que se
instale software proveniente de fuentes no fiables. Pensadlo dos veces antes de
obviar esta configuración.

También convendría que instalaseis en el navegador extensiones capaces de, por
ejemplo, bloquear complementos, de forma que los sitios web lo tengan más difícil a
la hora de averiguar quiénes sois o realizar un seguimiento de vuestra actividad. No
obstante, ese tipo de extensiones también podría bloquear algunas funciones de los



sitios web, como la reproducción de vídeos. Vosotros decidís si queréis instalar
extensiones en el navegador, según vuestras preferencias y las concesiones que
estéis dispuestos a hacer en términos de ciberseguridad. Planteaos hasta qué punto
os conviene que realicen un seguimiento de vuestra actividad. ¿Cuál es el valor de
vuestra privacidad? ¿Es muy importante para vosotros poder ver cierto contenido?
(Si, por ejemplo, la extensión del navegador bloquea un complemento que
reproduce vídeos).



Herramientas de seguridad

Primera parte

Interacción en clase

Recuerda: Parte del contenido de esta actividad se ha tratado en “Actividad 1:
Riesgos de internet”. Puedes volver a repasar este material aunque hayas realizado
la Actividad 1 u omitirlo; lo dejamos a tu elección.

Pregunta a tus alumnos

¿Sabéis si navegáis con seguridad por internet?

Debate con tus alumnos

Sin tomar las debidas precauciones, es difícil —si no imposible— protegeros
correctamente de los riesgos de internet [los descritos en la sección anterior].

Además, continuamente aparecen nuevos riesgos en internet, por lo que es
importante estar alerta.

Pregunta a tus alumnos

¿Qué podría hacer alguien que os convenciese de que su sitio web es en realidad
una página importante?

Existen una serie de herramientas que os pueden ayudar a evitar o reducir estos
riesgos. ¿Alguien conoce alguna?

Debate con tus alumnos

HTTPS es un estándar que utilizan los sitios web para cifrar los datos que se envían
a través de internet. El cifrado puede evitar que un tercero vea fácilmente los datos
de vuestras conexiones. Proporciona un nivel adicional de seguridad y se puede
utilizar en cualquier navegador al añadir “https://” delante de la URL que uséis (por
ejemplo, https://www.misitio.com). Sin embargo, no todos los sitios web admiten
HTTPS.

1. Solo deberíais introducir información confidencial (por ejemplo, contraseñas o
información de la tarjeta de crédito) en páginas web que tengan el prefijo
HTTPS://.

2. Podéis utilizar herramientas de software para aseguraros de usar HTTPS
siempre que sea posible.



3. La mayoría de los navegadores principales tienen indicadores de seguridad que
parecen candados junto a la barra de direcciones para indicar las conexiones
HTTPS.

4. Lamentablemente, HTTPS no garantiza que estéis a salvo, ya que algunos
sitios web malintencionados también admiten este estándar. HTTPS protege la
conexión, pero no garantiza que el sitio web sea bueno.

La capa de sockets seguros (SSL) y la seguridad de la capa de transporte (TLS) son
nombres de la tecnología que hace que HTTPS sea seguro. SSL/TLS usa claves de
cifrado digitales, que funcionan de forma muy similar a las llaves. Si habéis escrito
un secreto en un papel para un amigo, cualquiera que encuentre el papel puede ver
el secreto. Sin embargo, imaginad que le dais una copia de una llave en persona y,
a continuación, enviáis vuestros secretos en cajas con llaves que coinciden. Si
alguien intercepta la caja, le costaría mucho ver vuestro secreto si no tiene la llave.
Si alguien intentara reemplazar la caja por una parecida, os daríais cuenta porque la
llave no funcionaría. SSL/TLS funciona de la misma manera, pero con un sitio web.

Los indicadores de seguridad de los navegadores también comunicarán información
del certificado de validación extendida (EV). Los certificados de EV se proporcionan
a los sitios web que verifican su identidad a una entidad de certificación. En los
navegadores, a veces el indicador de EV adopta la forma del nombre del sitio o de
la entidad de registro junto a la barra de direcciones. Los certificados de EV se
proporcionan a los sitios web que verifican su identidad a una entidad de
certificación. En los navegadores, a veces el indicador de EV adopta la forma del
nombre del sitio o de la entidad de registro junto a la barra de direcciones. Si
sospecháis del contenido de un sitio web en concreto, podéis comprobar si la URL
del certificado coincide con la URL del navegador; para ello, haced clic en “Ver
certificado”. [Puede ser útil mostrar cómo encontrar la opción “Ver certificado” en la
pantalla de proyección]. La forma de llegar a esta opción varía en función del
navegador. Por ejemplo, en Chrome, en “Ver”, haced clic en “Desarrollador” y, a
continuación, en “Herramientas para desarrolladores”. En “Herramientas para
desarrolladores”, haced clic en la pestaña “Seguridad” y, a continuación, en “Ver
certificado”].

Además de no ejecutar software de fuentes no fiables, el software antivirus puede
evitar que visitéis páginas no seguras y descarguéis malware.

El “phishing” tiene lugar principalmente a través del correo electrónico por parte de
un “spammer” que se hace pasar por un agente legítimo. Os piden vuestra
contraseña, que esperan que les enviéis por correo electrónico o que introduzcáis
en un sitio web falso. Los filtros de spam pueden evitar que algunos de estos
correos electrónicos aparezcan en vuestra bandeja de entrada. Para mejorar los
filtros de spam, aseguraos de marcar como spam cualquier correo electrónico
sospechoso que llegue a vuestra bandeja de entrada.



Pregunta a tus alumnos

¿Qué medidas podéis tomar para evitar la descarga accidental de archivos dañinos
para vuestro ordenador?

Debate con tus alumnos

Comprobad siempre minuciosamente que accedéis a descargas de sitios web
fiables. Tened especial cuidado a la hora de abrir archivos adjuntos de mensajes de
correo electrónico que no reconocéis y al hacer clic en ventanas emergentes o
mensajes de error. También deberíais plantearos descargar en el ordenador
programas antimalware fiables.



Compartir contraseñas

Primera parte

Pregunta a tus alumnos

¿Cuándo creéis que es correcto compartir vuestra contraseña?

1. Entre las posibles respuestas se incluyen las cuentas compartidas (por ejemplo,
Netflix).

¿Qué riesgos puede implicar compartir vuestra contraseña?

1. Si una persona malintencionada obtiene vuestra contraseña, podría hackear
vuestra cuenta. Compartir vuestra contraseña hace que sea más probable que
otras personas puedan acceder. Si utilizáis la misma contraseña para otros
sitios web, también podrían acceder a ellos.

Debate con tus alumnos

Como norma, no se debe compartir la contraseña con nadie que no sea la
aplicación que la requiere para el inicio de sesión. Como se ha descrito
anteriormente, el “phishing” es el acto de engañar a alguien para que comparta su
contraseña.

Sin embargo, hay personas que pueden pediros la contraseña explícitamente para
acceder a vuestras cuentas con el pretexto de que vuestra cuenta está en peligro. Si
bien algunas de estas personas pueden tener buenas intenciones, como un amigo
que quiere ayudaros a resolver algún problema con vuestra cuenta, no es sensato
compartir la contraseña, sobre todo si la utilizáis para varias cuentas. Si tenéis
pensado compartir una contraseña, aseguraos de que no se utiliza en ningún otro
sitio y de que utilizáis un administrador de contraseñas para compartir el acceso.

A veces, las personas que os piden las contraseñas son adultos a quienes conocéis
y en quienes confiáis, como vuestros padres, profesores o jefes. Incluso si les
conocéis y confiáis en ellos, suele ser positivo para todos (tanto para cada uno de
vosotros como para ellos) tener una conversación sobre el motivo por el que os
piden esa información y cómo van a utilizarla. Sobre todo en el caso de adultos que
no sean familiares, es buena idea preguntarles directamente si existe una ley u otro
tipo de normativa que, a su juicio, os obligue a compartir vuestra contraseña con
ellos.

Es especialmente importante preguntar de forma amable y clara sobre las leyes o
regulaciones cuando dicha solicitud proviene de un adulto que no forme parte de



vuestra familia y que no conozcáis personalmente, como un agente de las
autoridades policiales. Si un policía u otro funcionario del gobierno os pide vuestras
contraseñas de redes sociales, mantened la calma y dirigíos a ellos con respeto.
Preguntadles el motivo de esta solicitud y a qué leyes o regulaciones se acogen
para demandar esa información.

Según las circunstancias de este tipo de solicitud por parte de un padre o cuidador,
un profesor, un superior, un agente de las autoridades policiales, un funcionario del
gobierno u otro adulto, puede que tengáis que darles la contraseña. Las
circunstancias en las que no podríais evitar darles la contraseña incluyen una ley o
regulación que os obligue a ello o si vuestro criterio dicta que es más importante el
beneficio que obtendríais al compartir estos datos que el riesgo que implica hacerlo.

Si un adulto os pide las contraseñas y eso os incomoda de alguna forma, hablad
con uno de vuestros padres, un cuidador u otro adulto en el que confiéis,
preferiblemente antes de responder a esta solicitud.

Pregunta a tus alumnos

¿En qué circunstancias deberíais compartir vuestras contraseñas en internet?

1. Solo cuando el sitio web al que intentáis acceder os pida la contraseña. Nunca
compartáis la contraseña en ningún otro sitio, incluido el correo electrónico, que
no suele estar encriptado y no es seguro.



Tarea

Impreso

Tarea

Divide a los participantes en grupos de dos o tres personas. Distribuye el impreso
“Spam” a los participantes Después, cada participante deberá desarrollar un
esquema para mostrar a los demás cómo identificar el spam y si deberían compartir
cierta información con determinadas personas o grupos de personas.

Debate con tus alumnos

Leed todas las situaciones y debatid sobre si el mensaje en cuestión es spam y
sobre si deberíais compartir información con la persona o el grupo de personas de
cada situación.

Interacción en clase

Ofrece a los participantes diez minutos para hacer esto. Después, pide a los grupos
que compartan sus respuestas.

Pregunta a tus alumnos

¿Cuándo deberíais compartir vuestra contraseña por correo electrónico?

Debate con tus alumnos

El procedimiento por defecto de los sitios web y las empresas es no pedir nunca
vuestra contraseña por correo electrónico. Nunca deberíais compartir la contraseña
con nadie de esta forma, incluso si el solicitante parece legítimo. Casi nunca es
seguro utilizar el correo electrónico.

Segunda parte

Tarea

Pide a los grupos que se disuelvan, ya que el siguiente ejercicio se realiza de forma
individual.

Ofrece a los participantes 15 minutos para crear sus esquemas.

Debate con tus alumnos

Ahora, en una hoja de papel, cread un esquema que muestre a los demás cómo
identificar el spam y si deberían compartir cierta información con los demás en



internet. Puede resultar útil elegir una situación específica en la que basar vuestro
esquema: alguna de las que figuran en el impreso (si decidís hacer esto, escribid el
número de la situación encima del esquema) u otra completamente distinta. Si
queréis inventar vuestra propia situación, describidla brevemente encima del
esquema.

Ofrece a los participantes 15 minutos para crear sus esquemas.
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