Reputacja

Uczestnicy zastanowig sie, w jaki sposob informacje dostepne publicznie pomagajg
innym osobom w wyrabianiu sobie opinii na ich temat. Wskazg odbiorcéw réznych
typow tresci internetowych, zastanowig sie, jakie informacje majg by¢ widoczne, gdy
kto$ wyszuka ich imie i nazwisko, oraz poznajg rézne sposoby reagowania na
niepozadane materiaty w Internecie dotyczgce ich osoby.

Materiaty

Co nalezy zrobi¢? Arkusz ¢wiczen



Kto zna Twoje tajemnice?
Czesé 1
Poinformuj uczniéw

Jaki jest Twoj sekret, ktory skrywasz przed innymi? Pomysl o nim. Nie musisz o nim
mowic¢ ani go zapisywac.

Teraz odpowiedz w myslach na ponizsze pytania — nie mow na gtos ani niczego nie
zapisuj:

1. lle 0s6b w tym pomieszczeniu zna ten sekret?
2. lle osob z Twojej okolicy wie o nim?
3. lle osbb, ktérych nigdy nie udato Ci sie pozna¢ twarzg w twarz, zna Twojg

tajemnice?

Wyobraz sobie, ze musisz zapisa¢ swoj sekret na kartce papieru i jedna z osob w
tym pomieszczeniu dostanie go do przeczytania. Ponizej znajdziesz wiecej pytan —
ponownie odpowiedz na nie w mys$lach i nie méw niczego na gtos. Po uptywie
tygodnia:

1. lle 0s6b w tym pomieszczeniu poznatoby ten sekret?

2. lle 0s6b z Twojej okolicy dowiedziatoby sie o nim?

3. lle oséb, ktérych nigdy nie udato Ci sie poznac twarzg w twarz, poznatoby Twojg
tajemnice?

Cze$é 2
Poinformuj uczniéw

Pomysl o osobach, ktére prawdopodobnie poznajg ten sekret lub inne zwigzane z
Tobg informacje, jako o odbiorcach.

Wiedzac, kim oni sg, mozesz tatwiej okreslic¢, ktdre informacje warto im udostepnié, a
ktore lepiej zachowaé w tajemnicy. Grupe odbiorcow tworzy jedna osoba lub grupa
0s6b z dostepem do konkretnej informacji.

Dzieki nowym technologiom liczba odbiorcow moze wzrosnagé bardzo szybko. Ten
potencjalny gwattowny wzrost powoduje, ze trudno jest, o ile to w ogole mozliwe,



okresli¢ lub ograniczy¢ dostep do informacji albo danych na temat dziatan w
Internecie. Mozliwos¢ szybkiego powiekszania sie grona odbiorcéw jest zaletg, gdy
chcesz udostepnia¢ innym swoje tresci, jednak sytuacja zmienia sie diametralnie,
jesli sprawa dotyczy informacji prywatnych.

Na domiar ztego informacje prywatne, szczegdlnie te wrazliwe, sg dla wielu oséb
niezwykle ekscytujgce, wiec gdy raz trafig do Internetu, moze by¢ bardzo trudno
kontrolowac¢, kto ma do nich dostep.

Za kazdym razem, gdy udostepniasz informacje w sieci (nawet jesli wysylasz je
bezposrednio jednej osobie przy uzyciu wiadomosci prywatnej lub tekstowej), musisz
mie¢ swiadomos¢, ze moze ona trafi¢ do szerszego grona odbiorcow.

Cze$é 3
Zwro¢ sie do uczniow

Kto zobaczy zmieniony status, dodany post lub dodane zdjecie czy tez inne
zaktualizowane informacje w mediach spotecznosciowych?

Czy to zalezy od konkretnej platformy spotecznosciowej, a moze chodzi o kontekst?
Poinformuj uczniéw

Wszystko zalezy od ustawien prywatnosci oraz wybranej platformy
spotecznosciowej, jednak do odbiorcow informacji mogg sie zaliczaé najblizsi
znajomi, obserwujacy lub kontakty, wszyscy uzytkownicy danej platformy
spotecznosciowej bgdz tez kazdy, kto szuka informacji na Twoj temat w Internecie.
Bez wzgledu na to, kto ma do nich dostep, mogg one zostac¢ skopiowane i
opublikowane gdzie$ indziej, kto§ moze zrobi¢ im zdjecie lub zapisac zrzut ekranu z
nimi, a takze podzieli¢ sie nimi w rozmowie w cztery oczy lub online.

Zwro¢ sie do ucznidéw
Kto moze zobaczy¢ zawartos¢ udostepniang w mediach spotecznosciowych?

Kto jest odbiorcg materiatéw, ktére publikujesz na osi czasu innego uzytkownika
Facebooka lub dodajesz do konta innej osoby w mediach spotecznosciowych (np. w
wyniku komentowania jednego z dostepnych na nim zdjec albo oznaczania posta lub
zdjecia)?

Poinformuj uczniéw

To zalezy od ustawien prywatnosci, zarowno Twoich, jak i tego uzytkownika, jednak
czesto zawartosc¢ ta bedzie widoczna dla jego znajomych, obserwujacych lub
kontaktow, czyli osdb, ktérych nie znasz, na przyktad cztonkdéw jego rodziny,
administratorow czy tez nauczycieli.



Zwrdé¢ sie do uczniow

Kto jest odbiorcg wysytanych wiadomosci (np. SMS-6w, e-maili albo prywatnych lub
bezposrednich wiadomosci w serwisach spotecznosciowych)?

Poinformuj uczniéw

Odbiorcg jest osoba, do ktérej wysytasz wiadomos¢, jednak istnieje mozliwos¢, ze
inni rowniez jg zobacza.

Zwrdé¢ sie do uczniow

Jak Twoja wiadomos$¢ moze trafi¢c do osob, do ktorych nie byta kierowana?
[Potencjalne mozliwosci to zdjecia, zrzuty ekrandw, funkcja przekazywania
wiadomosci oraz rozmowy telefoniczne].

Kiedy dotarcie do szerszego grona odbiorcéw jest przydatne? [Potencjalne przyktady
obejmujg wiadomosci stworzone z myslg o dotarciu do wielu oséb, mobilizowanie do
dziatania czy tez zwiekszanie swiadomosci].

Kiedy dotarcie do szerszego grona odbiorcow niz zaktadane moze okazac sie
problematyczne? [Udostepnianie zawartosci poza krgg odbiorcow moze przysporzy¢
ktopotow, wywotac zaktopotanie lub spowodowac utrate reputaciji].

W jakich sytuacjach dobra reputacja w Internecie moze sie okaza¢ wazna?
[Potencjalne przyktady obejmujg podanie o przyjecie do szkoty, szkoty wyzszej czy
tez na uniwersytet, podania o prace, a takze nawigzywanie nowych znajomosci].



Sprawdzanie swojej reputacji

Czesé 1

Interakcja z klasg

Wybierz osobe publiczng (np. kogo$ z branzy muzycznej lub flmowej
[kinematografia/telewizja], polityka czy tez przedsiebiorce), ktéra jest znana
uczestnikom. Wyszukaj w Google lub innej wyszukiwarce internetowej jej imie i
nazwisko, a nastepnie wraz z uczestnikami przyjrzyjcie sie blizej kilku wynikom
(wyswietl wyniki wyszukiwania na ekranie). Oprocz tego przejrzyj konta tej osoby w
mediach spotecznosciowych. Poswie¢ na to kilka minut, po czym popros dwoch
uczestnikow o odegranie hipotetycznej interakcji miedzy osobg publiczng a fanem.
Zwro¢ sie do ucznidéw

Jak czuje sie , spotykajac kogos, kto wie tyle na jej/jego temat?

Jak czutaby sie ta osoba, gdyby te informacje byty nieprawdziwe?

lle oséb moze uzyskac dostep do tej informacji o ?

Jak moze kontrolowac, ktore informacje na jego/jej temat sg dostepne
online?

Czesé 2

Poinformuj uczniéw

Osoby, ktore spotykasz, bedg korzysta¢ z wyszukiwarek internetowych, by
dowiedzie¢ sie wiecej na Twaoj temat. To, co znajdg, zardwno dobrego, jak i ztego,
wptynie na sposob, w jaki Cie postrzegajg. Jesli chcesz mieé nad tym kontrole,
musisz wiedziec¢, do jakich informacji majg dostep.

Do grona tych os6b mozna zaliczy¢ przysztych pracodawcow, a takze pracownikow
szkét, szkdt wyzszych i uniwersytetow rozpatrujgcych Twoje podanie o przyjecie w
ich progi. Pracownicy tych instytucji nie majg obowigzku informowania kandydatow o

tym, czy sprawdzali informacje na ich temat w Internecie w celu fatwiejszego
podjecia decyzji 0 przyjeciu.

Czesc¢ 3
Interakcja z klasg

Podziel uczestnikow na pary.



Poinformuj uczniéw
Wspolnie z drugg osobg wymysicie trzy rzeczy, ktére chcielibyscie, zeby sie
wyswietlaty po wpisaniu Waszych imion i nazwisk w Google lub innej wyszukiwarce.
Jakie jest Twoim zdaniem prawdopodobienstwo, ze informacje te znajdg sie na liscie
wynikow wyszukiwania?
Omowcie to.
Zwro¢ sie do uczniow
Co wymysliliscie?
Prosze o podniesienie reki te osoby, ktére wyszukiwaty swoje nazwisko w
wyszukiwarce Google lub w innym miejscu w Internecie. Co widzieliscie? Jakie
wyswietlity sie zdjecia? Czy mogliscie znalez¢ informacje na swoj temat? A moze na
Swiecie sg ludzie o takich samych imionach i nazwiskach jak Wasze?

1. Jezeli uczestnicy noszg popularne nazwiska, popros, aby dodali do

wyszukiwarki informacje takie jak miasto rodzinne czy nazwa szkoty.

Mozesz tez poprosic¢ uczestnikow o samodzielne wyszukanie podczas lekcji swoich
imion i nazwisk (w Google lub innej wyszukiwarce), o ile macie do dyspozyciji
komputery lub urzgdzenia mobilne z dostepem do Internetu.

Zwrdé¢ sie do uczniow

Podczas wyszukiwania imion i nazwisk w Google lub innej wyszukiwarce zadaj
uczestnikom trzy pytania:

1. Jakie jest kilka pierwszych wynikéw?
2. Czy te informacje sg zadowalajgce?
3. Co inne wyniki méwig o Tobie jako o osobie? Jako o uczniu/uczennicy? Jako o

pracowniku?

Jakie wrazenie moze odnies¢ ktos, kto Cie nie zna, po zobaczeniu tych informac;ji?
Jakie wrazenie odniesie, jesli kliknie kilka pierwszych wynikéw i zapozna sie z
zawartymi tam informacjami?



Reagowanie na ztozone informacje

Czesé 1

Interakcja z klasg

Rozdaj arkusze ¢wiczenia ,Co nalezy zrobic¢?”: Arkusz dla uczestnika. Podziel
uczestnikdw na pary. Popros uczestnikéw o przedyskutowanie réznych scenariuszy
opisanych w arkuszu i wymyslenie dwoch strategii albo rozwigzan do kazdego z
nich, a takze o zastanowienie sie nad ewentualnymi konsekwencjami podjetych
dziatan. Daj im na to 15 minut.

Zwro¢ sie do ucznidéw

Co zrobi¢, gdy ktos opublikuje post z negatywnymi lub niewtasciwymi w danym
kontekscie informacjami na Twoj temat?

Co nalezy wzig¢ pod uwage przed opublikowaniem zawarto$ci dotyczacej inngj
osoby?



Reagowanie na negatywne informacje
Czesé 1
Zwrdéc¢ sie do uczniow

Jesli podczas wyszukiwania swojego imienia i nazwiska w Internecie (np. przy
uzyciu wyszukiwarki lub serwisow spotecznosciowych) natkniecie sie na negatywne
informacje na swoj temat, czy mozecie co$ z tym zrobic?

Wskazcie przyktady informacji, do ktérych inne osoby nie powinny mie¢ dostepu.
Czes¢ 2
Poinformuj uczniéw

Jesli natraficie w Internecie na negatywne informacje na swoj temat, to w zaleznosci
od ich rodzaju i kontekstu, w ktérym wystepuja, mozecie postgpi¢ na kilka sposobow.

Jednym z nich jest tzw. pozytywny przekaz, ktéry polega na zwracaniu uwagi na
korzystne elementy dotyczgce Waszej osoby lub ich podkreslanie przez tworzenie
zawartosci przedstawiajgcej Was w dobrym swietle oraz zarzadzanie nig. Mozna to
osiggng¢, na przykiad zaznaczajgc swojg obecnos¢ w serwisach
spotecznosciowych, zaktadajgc blog lub rejestrujgc witryne internetowg ze swoim
imieniem i nazwiskiem.

Drugi sposob obejmuje szereg réznych dziatah majgcych na celu usuniecie
negatywnych informaciji. Przykfady:

1. Jesli widzicie negatywng zawarto$¢ (np. zdjecie, na ktérym jestescie), mozecie
sprobowa¢ skontaktowac sie bezposrednio z osobg, ktéra jg opublikowata,
(szczegdlnie w przypadku serwisdw spotecznosciowych i/lub komunikatoréw) i
poprosi¢ jg o jej usuniecie.

2. Na wielu platformach dostepne sg réwniez rozwigzania umozliwiajgce
zgtaszanie informacji, ktore Waszym zdaniem sg irytujgce lub nieciekawe;
zawartosci (np. zdjec, filmow czy postow tekstowych) ukazujgcej Was w
negatywnym lub niekorzystnym swietle; tresci, ktére nie powinny znajdowac sie
na platformie (np. z uwagi na to, ze sg potencjalnie obrazliwe, petne przemocy
lub zabronione), oraz podejrzanych materiatbw mogacych by¢ prébg oszustwa,
co spowoduje ich kontrole pod katem zgodnosci z istniejgcym regulaminem i
obowigzujgcymi zasadami spoteczno$ci.

3. W niektorych przypadkach w zaleznosci od jurysdykcji i obowigzujgcych
przepisow mozecie mie¢ prawo do dochodzenia roszczen (np. na skutek
naruszenia prywatnosci lub w wyniku pomdéwien skutkujgcych utratg reputac;ji)



na drodze sgdowe;.

4. Oprocz tego prawo obowigzujgce w niektorych krajach nakazuje platformom
usuwanie konkretnych typéw zawartosci po otrzymaniu stosownego
powiadomienia [np. niemiecka Ustawa o egzekwowaniu prawa w serwisach
spotecznosciowych].

5. Pamietajcie jednak, ze czasami préba ukrycia, usuniecia lub skorygowania
zawartosci moze przyczynic sie do zwrdcenia na nig jeszcze wiekszej uwagi.

Cze$é 3
Poinformuj uczniéow

Ponadto mieszkancy Unii Europejskiej (,UE”) dysponujg ,prawem do usuniecia
danych”, ktére jest powszechnie znane pod nazwg ,prawa do bycia zapomnianym”
(odnosi sie ono réwniez do osob przebywajgcych lub mieszkajgcych poza terytorium
UE). Zgodnie z tym prawem zawartym w rozporzgdzeniu o ochronie danych
osobowych (,RODQO”) obywatele UE mogqg zazgda¢ od ,administratorow danych”
usuniecia konkretnych typow informacji na swoj temat. (,Administratorzy danych” to
firmy, osoby indywidualne, agencje rzgdowe lub inne podmioty podejmujgce decyzje
w zakresie sposobu przetwarzania zgromadzonych danych).

Istnieje sze$¢ powodow, dla ktorych obywatele UE mogg zazgdac¢ usuniecia
informacji na swoj temat. Kazdy z nich obejmuje szereg okolicznosci. Na przyktad
jednym z powodow przestania wniosku o usuniecie zgromadzonych danych moze
by¢ fakt, ze dotyczg one ,dziecka”, ktére na pdzniejszym etapie uznaje, ze ryzyko
udostepniania tego rodzaju informaciji jest zbyt duze. Powdd jest bardzo ogolny. Jest
pewnie niezliczona ilos¢ powoddw, dla ktérych osoba w wieku 25 lat moze uznac, ze
czas usungc informacje, ktore opublikowata, gdy miata lat 16.

Niemniej w przypadku prawa do usuniecia danych obowigzujg pewne wazne
ograniczenia. Istnieje pie¢ powodow, dla ktérych wniosek o usuniecie danych
zostanie odrzucony. Tak jak w przypadku wnioskow o usuniecia danych, powody
odmowy réwniez sg ogolne i obejmujg wiele sytuacji. Za kilka minut oméwimy
szczegotowo jeden wazny powod odmowy w zakresie ochrony wolnosci stowa.

RODO weszto w zycie 25 maja 2018 r. Im wiecej czasu minie od jego wdrozenia,
tym wiecej dowiemy sie na temat tego, jak obywatele UE korzystajg z
przystugujgcego im prawa do usuniecia danych oraz jak firmy, agencje rzadowe i
inne podmioty sie do tego ustosunkowujg.



Zadanie

Czes¢ pierwsza

Zadanie

Opcja 1 dla uczestnikéw w wieku 13-15 lat:
Poinformuj uczniéw

Skoro omoéwilismy juz, jak informacje dostepne publicznie pomagajg wyrabiac sobie
zdanie na temat innych osob, spréobujmy przetozy¢ to na praktyke.

Wykonajcie samodzielnie nastepujgce zadanie (macie na to 30 minut):

1. Wybierzcie osobe publiczng (np. kogos z branzy muzycznej lub filmowej
[kinematografia/telewizja], polityka czy tez przedsiebiorce).

2. Poszukaijcie w Internecie publicznie dostepnych informacji o tej osobie i krotko
wyjasnijcie, w jakim stopniu byty one pomocne do wyrobienia sobie opinii na jej
temat.

3. Jakie cztery zalecenia chcielibysScie przedstawic tej osobie w kwestii zmiany
sposobu udostepniania w Internecie tresci na swoj temat (np. zmiana ustawien
prywatnos$ci, zmiana grona odbiorcow, modyfikacja publikowanych tresci), aby
poprawiC prezentacje i postrzeganie tej osoby przez innych uzytkownikow
Internetu? To samo dotyczy zaprzestania udostepniania (np. zalecenie
usuniecia lub ukrycia tresci).

Opcja 2 dla uczestnikéw w wieku 16-18 lat:

Przyjmijmy, ze mieszkasz w kraju, w ktérym nie obowigzuje prawo do bycia
zapomnianym. Jakie mozesz podaé¢ dwa, trzy argumenty za wprowadzeniem tego
prawa? Zastanow sie réwniez nad dwoma lub trzema najsilniejszymi
kontrargumentami zwigzanymi z Twoim stanowiskiem.

Uwaga: Obywatele niektorych krajéw majg prawo do wolnosci stowa lub
przekazywania informacji bez ryzyka cenzury albo odwetu ze strony rzadu. Jak
Twoim zdaniem prawo do usuniecia danych lub prawo do bycia zapomnianym
sprawdzitoby sie w krajach, w ktérych obowigzuje réwniez wolno$¢ stowa?
Rozporzadzenie o ochronie danych osobowych obowigzujgce w Unii Europejskiej
zawiera zapis méwigcy, ze prawo do bycia zapomnianym nie ma zastosowania, jesli
usuniete informacje naruszajg prawo obywateli do wolnosci wypowiedzi i informacii.
Czy jestes w stanie wyobrazi¢ sobie sytuacje, w ktorej kto$ chciatby usuna¢ swoje
dane osobowe, jednak spotkatoby sie to ze sprzeciwem kogos innego, kto



utrzymywatby, ze takie dziatanie spowodowatoby naruszenie jego prawa do wolnosci
stowa (np. uczennica prowadzi bloga, na ktérym znajdujg sie niepochlebne
informacje o jej nauczycielu, jednak gdy przestaje uczeszczac na jego zajecia,
nauczyciel zgda usuniecia tych informacji, argumentujac, ze nie sg one juz aktualne,
tymczasem uczennica powotuje sie na przystugujgce jej prawo do wolnosci stowa w
zakresie opisywania swoich dotychczasowych doswiadczen edukacyjnych)?

Daj uczestnikom 30 minut na wykonanie zadania.
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