Redes wifi publicas

Los participantes aprenderan sobre las redes wifi publicas, sus ventajas y riesgos.
De manera mas especifica, aprenderan a reconocer las redes wifi no protegidas,
comprenderan las ventajas inherentes a su uso y tomaran decisiones
fundamentadas sobre cuando conectarse a ellas y usarlas.

Recursos

Image de moédem inalambrico
Guia sobre la seguridad de la conexion



¢, Qué es una red wifi?

Primera parte

Pregunta a los alumnos

¢ Qué dispositivos usan para acceder a internet?

¢, Como se conectan dichos dispositivos a internet?
Interaccion grupal con imagenes

La red wifi es un medio comun que se usa para conectar dispositivos a internet. Usa
sefales de radio para conectarse a dispositivos sin una conexion fisica o cableada.

Imaginen que tienen tres computadoras portatiles en su casa y quieren conectarlas
a internet. Para ello, van a necesitar lo siguiente:

1. Un punto de acceso: es cualquier equipo que transmita una seial wifi y
proporcione acceso a internet. Los dispositivos deben poder reconocer estas
senales para conectarse a internet. Es posible que a veces se necesiten permisos
especiales (como un nombre de usuario y una contrasena) para registrarse y usar la
sefnal inalambrica que transmite un punto de acceso.

2. Un enrutador: se trata de un dispositivo que crea una red entre todos los
dispositivos (p. €j., computadoras, tabletas, celulares) en una ubicacion determinada
(como una escuela, biblioteca o casa). Por lo general, los enrutadores tienen un
punto de acceso integrado (ver diagrama que aparecio previamente).

El alcance de los enrutadores es limitado (y suele ser reducido), por lo que un
dispositivo que se encuentra demasiado alejado del enrutador recibira una sefal
wifi débil o nula. También, si hay algo entre el dispositivo y el enrutador (como
un edificio o una pared de ladrillo), se reducira la sefal.

Si bien conectarse a un enrutador ofrece acceso a una red, esto no equivale a
obtener acceso a internet. Para que varios dispositivos conectados a una red
puedan acceder a internet, el enrutador debe conectarse a un médem.

3. Un médem: es un dispositivo que crea y mantiene una conexion con el proveedor
de servicios de internet (ISP) a fin de proporcionar acceso a internet. Convierte
sefales exteriores a su ubicacion en sefales que pueden leer las computadoras y
demas dispositivos digitales.

En una configuracion tipica, un solo dispositivo funciona como punto de acceso
y enrutador, y se conecta fisicamente al médem con un cable especial,



denominado cable de Ethernet. A esto se refieren las personas cuando hablan
de una conexion a internet "por cable".

Los dispositivos moviles también pueden usar una conexion celular para
conectarse a internet, en especial cuando se trata de redes fuera de la escuela,
la biblioteca o el hogar. Las conexiones celulares son un tipo de senal de radio
inaldmbrica que tienen un area de cobertura mucho mayor que un enrutador.

Las conexiones celulares usan transceptores concretos, es decir, torres de
telefonia celular, para conectar los dispositivos moviles a internet.

Segunda parte

Pregunta a los alumnos

¢, Qué ventajas ofrece una red wifi?

¢ Cuales son algunas de sus desventajas?

¢ Cuales podrian ser algunas preocupaciones en materia de seguridad al usar una
red wifi frente a una conexion a internet por cable?

¢ Por qué se pierde el acceso a la red wifi en el teléfono al abandonar un edificio?



Elegir una red wifi

Primera parte

Pregunta a los alumnos

¢ Todas las redes wifi son seguras? ¢ Por qué?
Explica a los alumnos

A veces hay varias opciones de redes wifi y deben elegir cual quieren usar. Es
importante recordar que conectarse a la red equivocada supone serios riesgos. Por
ejemplo, las redes wifi no protegidas son las que no requieren una contrasena para
iniciar sesion en ellas. Si se conectan a una red no protegida, es posible que otras
personas conectadas a la misma red vean su informacién, roben la informacién que
envian a través de dicha red o supervisen lo que ustedes estan haciendo.

Por otro lado, las redes wifi seguras y confiables son las que requieren una
contrasenfa, tienen el cifrado activado y no cabe duda de que el nombre de la red
representa la red a la que se conectan. Por ejemplo, si inician sesién en una red que
se hace pasar por la red de su escuela, una posible consecuencia seria revelar
informacion de su cuenta. Por lo tanto, las redes que son seguras y confiables son
las que ofrecen el mayor grado de proteccion.

Un aspecto para considerar es el contexto o la ubicacién de la red wifi. Por ejemplo,
si estan en un cine y su teléfono detecta una red con el nombre de la red de su
escuela al buscar conexiones wifi, cabe pensar que dicha red intenta imitar o
disfrazarse de la red de la escuela para recopilar contrasefas de estudiantes
inocentes.

Cuando se configura una red wifi protegida por contrasena, el propietario debe elegir
activar el protocolo de cifrado del enrutador. Los protocolos de cifrado comunes son
WEP (privacidad equivalente por cable), WPA (acceso protegido wifi) y WPA2. Con
estos protocolos, la informacion que se envia de manera inalambrica a través de la
red se cifra (o codifica).

El cifrado se cre6 para que los hackers no pudieran ver lo que otras personas
envian tan facilmente. Sin embargo, esta demostrado que todos estos protocolos
(WEP, WPA y WPAZ2) son vulnerables al hackeo. Por lo tanto, es importante que
cuando se transmita informacién en internet se usen conexiones web seguras.

Los sitios web usan el estandar HTTPS para cifrar los datos que se transfieren por
internet. Con el cifrado se puede evitar que cualquier agente externo vea facilmente
los datos de la conexidn, ya que ofrece un nivel de seguridad adicional y se puede
usar en cualquier navegador. Solo hace falta agregar "https://" al inicio de la URL
que se use (p. €j., https://www.misitio.com). Sin embargo, no todos los sitios web



son compatibles con HTTPS.

1. Toda informacion confidencial (como contrasefas e informacion de tarjetas de
crédito) se debe ingresar unicamente en paginas web que tengan el prefijo
HTTPS://.

2. En la mayoria de los navegadores hay indicadores de seguridad, que parecen
candados, cerca de la barra de direcciones que sefalan que la conexién usa el
estandar HTTPS.

3. Desafortunadamente, HTTPS no garantiza la seguridad, ya que algunos sitios
web malintencionados también son compatibles con dicho estandar. HTTPS
protege la conexion, pero no garantiza que el sitio web sea un agente inocuo.

Explica a los alumnos

SSL, o capa de sockets seguros, y TLS, o seguridad de la capa de transporte, son
los nombres de las tecnologias que mantienen la seguridad del estandar HTTPS.
Las tecnologias SSL o TLS usan claves de cifrado digital, que funcionan de forma
muy parecida a una llave real. Si le escriben un secreto en un trozo de papel a un
amigo, cualquiera que encuentre el papel podra conocer su secreto. Imaginen que,
en lugar de eso, le dan una copia de una llave en persona y después le envian sus
secretos en cajas cerradas que pueden abrir con dicha llave. Si alguien intercepta la
caja, le resultara muy dificil ver el secreto si no tiene la llave. Si alguien intenta
reemplazar la caja con una que se le parezca, la llave no funcionara. Las
tecnologias SSL o TLS funcionan de la misma manera, pero con un sitio web.

Los indicadores de seguridad de los navegadores muestran informacion del
certificado de validacion extendida (EV). Los sitios web que verifican su identidad
con una entidad de certificacion reciben certificados EV. En los navegadores,
algunas veces el certificado EV se muestra como el nombre del sitio o la entidad de
registro y aparece junto a la barra de direcciones. Si sospechan del contenido de un
sitio web en particular, pueden revisar si la URL que aparece en el certificado
coincide con la URL visible en el navegador. Para ello, pueden usar la opcion "Ver
certificado" (se recomienda mostrar a los participantes en la pantalla de proyeccién
cdmo encontrar esta opcidn). Segun el navegador que utilicen, la forma de
encontrarla puede variar. Por ejemplo, en Chrome, se encuentra en el menu
desplegable de la esquina superior derecha, en "Mas herramientas > Herramientas
para desarrolladores”. En "Herramientas para desarrolladores" hay que hacer clic en
la pestafa "Seguridad" y después en "Ver certificado".

Pregunta a los alumnos
¢ Qué deben tener en cuenta cuando se conecten a cualquier red nueva?

1. Las posibles respuestas incluyen la ubicacién (o de quién es la red), el acceso



(o quién mas esta conectado a la red) y la actividad (o para qué usaran la red).

¢De quién es la red wifi que usan en casa? ;Y la de la escuela? ;Y la del café?

1. Sus padres o cuidadores son los propietarios de la red wifi de su casa, los
administradores o el distrito, de la red escolar, y el propietario del café es
responsable de la red de su establecimiento.

¢, Conocen personalmente a estas personas? ¢ Confian en ellas?

1. Pide a los participantes que debatan sobre cdmo podria variar la confianza
hacia cada una de estas personas.

Explica a los alumnos

Deben conocer a la persona a la que pertenece la red wifi y confiar en ella. Algunas
veces, podran determinar quién es el propietario de la red a través de su SSID.

ElI SSID, o identificador de red, es el nombre que se asigna a una red wifi y que
pueden ver cuando intentan conectarse. A menudo, el SSID se usa para informar a
quién pertenece la red y otros detalles de esta. Deben ser cuidadosos, ya que
practicamente cualquier persona (que sepa hacerlo) puede crear un SSID. Por
ejemplo, alguien podria crear un SSID idéntico al que usan en la escuela. Este es un
ejemplo de una red que se hace pasar por una red conocida y confiable para,
posiblemente, extraer nombres de usuario y contrasenas.

Saber a quién pertenece una red puede ayudarlos a determinar si es segura o no. Si
pertenece a una persona u organizacion en la que confian, seguramente estaran
tranquilos al conectarse. Sin embargo, si se trata de una red desconocida, no deben
conectarse, ya que no saben de quién es el enrutador al que se conectarian. Como
todo el trafico en la red pasa por el enrutador, el propietario de este podria
supervisar o registrar el suyo.

Cuando se conectan a una red wifi, el dispositivo se conecta a una red local de
dispositivos y, a su vez, dicha red se conecta a internet. Como los dispositivos
intercambian informacidn con esta red, es importante que puedan confiar en los
demas dispositivos con los que se conectan, y eso incluye a todo tipo de
dispositivos. Es como cuando trabajan en grupo en la escuela, deben poder confiar
en las otras personas con las que trabajaran.

Con una contrasefa se puede limitar quién tiene acceso a la red. Esto significa que
podran tener una mejor idea de quiénes se conectan a la red, ya sea su familia, sus
amigos u otros clientes del café, que si la red fuera completamente abierta.



Decidir conectarse o no a una red de apariencia sospechosa se reduce a los
sacrificios que estén dispuestos a hacer en materia de seguridad en internet. Les
aconsejo evaluar la posibilidad de que alguien extraiga informacion de su cuenta,
frente a la comodidad de conectarse a una red disponible.

Pregunta a los alumnos

¢ Deberian leer las noticias en internet o algun blog utilizando la red wifi de su casa?
¢Y la de la escuela? )Y la del café?

1. Explica que, por lo general, el contenido de una pagina web no constituye
informacion confidencial. Es probable que esto se pueda hacer en cualquier red
sin problemas.

¢ Deberian enviar el numero de una tarjeta de crédito utilizando la red wifi de su
casa? ;Y lade la escuela? ;Y la del café? s Por qué?

1. Comienza un debate sobre por qué en este caso es mas seguro usar la red wifi
del hogar que la de un café. Aborda también como, si bien las redes escolares
suelen ser confiables, no vale la pena el riesgo, ya que esta informacién es
altamente confidencial.

¢, Deberian revisar su correo electronico personal con la red wifi de su casa? Y la
de la escuela? )Y la del café?

1. Analiza por qué lo mas seguro probablemente sea usar la red del hogar, segun
el contenido de la cuenta de correo electronico. Por ejemplo, algunas personas
tienen varias cuentas de correo electronico que usan para fines distintos (como
una cuenta para mensajes de marketing y promociones, y otra para mensajes
de amigos y familiares).

Explica a los alumnos

Lo mejor es que la informacién confidencial, incluidas las contrasefas y la
informacion bancaria, se envie y se reciba mediante una red privada y segura, en
sitios web que usen SSL o TLS, en vez de a través de una red publica compartida.
Cuando se envia informacién privada o se accede a ella en una red compartida,
esta se pone en riesgo debido a que personas que no conocen 0 no son de
confianza usan la misma red.

Tal vez la distincidon entre informacion confidencial y no confidencial no es tan clara,
porque la privacidad es una decision personal. Es importante que evaluen cada
situacion de manera individual para determinar si deberian conectarse a la red.
Preguntense si confian en el propietario de la red, en el resto de las personas



conectadas, y antes de decidir si se conectaran o no, piensen en lo que haran en
internet y en la informacion que compartiran.



Redes protegidas y no protegidas

Primera parte
Interaccion grupal

Ten en cuenta que parte del contenido de esta actividad se aborda en la actividad
n.° 2: "Elegir una red wifi". Dejamos a tu criterio si quieres repasar este material u
omitirlo.

Explica a los alumnos

Como ya se comentd anteriormente, las redes wifi no protegidas son las que no
requieren una contrasefa para iniciar sesion en ellas. Usar redes no protegidas
pone en riesgo los datos que se transmiten y reciben a través de ellas.

Por el contrario, las redes wifi protegidas son las que solicitan una contrasena y
cuyo cifrado esta activado. La persona que configura la red es quien elige si activa o
no activa el cifrado. Con el cifrado se codifica la informacidén que una red envia y
recibe, de modo que es mucho mas dificil que un hacker presente en la misma red
wifi vea dicha informacion.

Sin embargo, que una red esté protegida no significa que sus datos estan seguros.
Ciertamente estan mas seguros que si usaran una red no protegida. Sin embargo,
un hacker con intencion de acceder a la informacion podria hacerlo.

Hay tres protocolos de cifrado comunes para las redes wifi: WEP (privacidad
equivalente por cable), WPA (acceso protegido wifi) y WPA2 (que es la segunda
generacion del anterior). Los protocolos WEP y WPA estan obsoletos y las redes
qgue se basan en ellos no se deben considerar seguras. Por si fuera poco, ya se
demostré que también el protocolo WPA2 se puede hackear.

Para asegurarse de que su informacién esté protegida en la mayor medida posible,
revisen que los sitios web que utilicen estén cifrados mediante SSL o TLS.

Pregunta a los alumnos

¢ Alguien puede mencionar un ejemplo de una red protegida por contrasefna que
haya usado?

1. Algunos ejemplos incluyen las redes wifi de su casa, de la escuela y de algunos
lugares publicos, como los cafés.

¢ Alguien puede mencionar un ejemplo de una red no protegida que haya usado?



¢ Y ejemplos de una red protegida con cifrado?
Explica a los alumnos

Para ver si una red wifi esta cifrada pueden consultar la configuracion de la red
cableada o inalambrica en sus dispositivos.

Segunda parte
Interaccion grupal

Antes de comenzar esta experiencia de aprendizaje, realiza una busqueda en
internet para revisar como confirmar qué tipo de cifrado de red wifi usan los
diferentes sistemas operativos. A continuacion, demuestra como averiguar el tipo de
cifrado que usa una red. Por ejemplo, en MacOS, haz clic en "Preferencias del
sistema" y después en "Red", selecciona "Wi-Fi" y luego el nombre de la red
correspondiente. En la pestaia "Wi-Fi" aparecera una lista de las redes conocidas y
una columna que indica el tipo de cifrado que utilizan.

Explica a los alumnos

No todas las conexiones son iguales. Cuando una red no esta protegida, cualquier
persona puede conectarse a ella y no esta claro quién la controla. Conectarse a una
red no protegida los deja expuestos, porque cuando no usan una conexion SSL o
TLS cualquier persona en la red puede ver la informacion que envian y reciben, por
ejemplo, su trafico web (paginas, contrasefas, etc.).

Interaccion grupal

Segun los conocimientos técnicos de los participantes, puedes hablar sobre el uso
de redes privadas virtuales (VPN) como un nivel de seguridad adicional al usar wifi.
Consulta los enlaces sobre las redes VPN en la seccion "Recursos" para obtener
mas informacion.



Reconocer la seguridad de una conexién

Titulo de la parte
Interaccion grupal

Divide a los participantes en grupos de dos o tres personas. Distribuye la guia del
participante sobre la seguridad de las conexiones y asigna un escenario a cada
grupo. Concede a los participantes cinco minutos para que debatan acerca del
escenario correspondiente. Al terminar, pide a los grupos que compartan sus
respuestas. Las respuestas correctas se muestran en color verde en la guia.



Tarea

Primera parte
Tarea
Actividad para los participantes:

1. Dibujen una linea de tiempo de un dia normal y sefalen las redes wifi a las que
se conectan.

2. De las redes incluidas en la linea de tiempo, pide a los participantes que elijan
dos y que describan cada una en un parrafo breve. ; Quién mas se conecta a la
red? ¢;Qué tan segura es?

3. Ademas, para las dos redes elegidas, pide a los participantes que describan
cuales son las ventajas y los riesgos asociados de conectarse a dichas redes.
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