Redes sociais e Partilha

Os participantes devem encarar a privacidade no modo como partilham informacgdes
e comunicam via online com os outros , designadamente no uso de redes sociais.
Poderao explicar os compromissos em termos de privacidade no contexto de redes
sociais e aprender a usar as definigdes de privacidade online de forma eficaz.



Uso de Redes sociais

Parte Um

Interagao da turma

Antes desta atividade, cola sinais a dizer “CONCORDO” e “NAO CONCORDO” em
lados opostos da sala. Diz aos participantes que devem escolher um lado depois de
leres cada afirmacao, consoante a opinidao deles; se ndo tiverem opiniao ou
estiverem indecisos, também podem permanecer entre ambos os sinais.

Entre cada afirmacao, pede-lhes que expliquem a sua posi¢ao e interajam com o
grupo em breves discussdes sobre cada topico.

Informa os Teus Alunos

Vou ler uma afirmacgao. Se concordarem a 100%, vao para o sinal “CONCORDOQO”.
Se nao concordarem completamente, vao para o sinal “NAO CONCORDO”. Se
estiverem indecisos ou ndo concordarem / discordarem completamente, vao para o

meio da sala, numa posigao que melhor represente a vossa opiniao.

Tenho uma conta numa plataforma de rede social, como o Facebook, o Twitter, o
Snapchat ou o Instagram.

Uso as redes sociais todos os dias.
O meu perfil de rede social, na plataforma que uso mais vezes, é publico.

Tenho diferentes amigos / seguidores / ligagdes (por outras palavras, publicos
distintos) nas diversas plataformas de redes sociais que uso.

Quando comparada com os adultos, a minha geracéo encara as informagodes
partilhadas nas plataformas de redes sociais de forma diferente.

Uso plataformas de redes sociais diferentes para publicar tipos especificos de
conteudos.



Espetro dos pedidos de amizade

Parte Um

Informa os Teus Alunos

As plataformas de redes sociais sao plataformas online que podes usar para estares
em contacto com pessoas e interagir com elas.

Pergunta aos Teus Alunos

De que plataformas de redes sociais ja ouviste falar?

Parte Dois

Interagdo da turma

Antes da préxima atividade, cola sinais a dizer “CONCORDO” e “NAO
CONCORDOQO” em lados opostos da sala. Diz aos participantes que devem escolher
um lado depois de leres cada afirmacao, consoante a opiniao deles; se nao tiverem
opinido ou estiverem indecisos, também podem permanecer entre ambos 0s sinais.

Entre cada afirmacao, usa as perguntas abaixo das mesmas para iniciares breves
discussbes com o grupo.

Informa os Teus Alunos

Vou ler uma afirmacgao. Se concordarem a 100%, vao para o sinal “CONCORDOQO”.
Se nao concordarem completamente, vao para o sinal “NAO CONCORDOQO”. Se
estiverem indecisos ou nao concordarem / discordarem completamente, vao para o
meio da sala, numa posi¢ao que melhor represente a vossa opiniao.

Para esta atividade, pensem na conta de redes sociais que mais usam.

Pergunta aos Teus Alunos

O meu perfil de redes sociais esta definido como publico.

1. Isto muda a forma como publicam coisas online? Como? Se nao, porqué?

O meu perfil de redes sociais € s6 para amigos / pessoas que conhego muito bem.
1. Porque é que tomaram essa decisdo?

2. Publicariam coisas diferentes se todas as pessoas as pudessem ver? Que tipo



de coisas?
Tenho um amigo / seguidor / ligagdo em redes sociais que nunca conheci na vida
real.

1. Por que € que adicionaram esse amigo, o seguiram ou estdo em contacto com
o0 mesmo? Conheceram essa pessoa online ou nunca a tinham conhecido?

2. Como descreveriam a relagao?

3. Uma vez que s6 interagem online, isso influencia a forma como interagem?
Quais sao alguns beneficios de uma interagao deste tipo? Quais sao os
possiveis desafios?

Pergunta aos Teus Alunos
Aceito todos os pedidos de amizade / seguidores / ligagdes que recebo.

1. Qual € um beneficio desta abordagem? Quais sdo os possiveis desafios?

2. Os pedidos de amizade / seguidor / ligagao sdo importantes no que diz respeito
a tua privacidade? Se sim, de que forma? Se nao, qual o motivo?

Sempre que conhego pessoas novas, envio-lhes um pedido de amizade / seguidor /
ligacao.

1. Por que é isto é boa / ma ideia?

Ja eliminei amigos / seguidores / ligagdes.

1. Porque é que tomaram essa decisao?

Pergunta aos Teus Alunos

Online, sou amigo(a) / seguidor(a) / estou em contacto com os meus pais /
encarregados de educacgao ou professores.

1. Isto muda a forma como publicam?
2. Os adultos na vossa vida costumam comentar o que publicam online?

3. Quais sao os beneficios e / ou os desafios de ser-se amigo / seguidor / estar em



contacto com os pais / encarregados de educagao ou professores?
Algumas coisas no meu perfil podem ser vistas pelos amigos dos amigos / pessoas
as quais nao estou diretamente ligado nas redes sociais.

1. Que coisas sao essas?

Ja vi e / ou alterei as minhas defini¢des de privacidade.
1. Porqué ou porque nao?

2. Essas defini¢gdes de privacidade eram simples ou confusas? O que poderia
tornar essas definicdes mais faceis de ver / alterar?



Qual é o tamanho da tua rede?

Parte Um

Informa os Teus Alunos

Agora, vamos falar sobre o potencial &mbito do vosso publico online nas redes
sociais.

Existem duas formas principais de partilhar conteudos (por exemplo, fotos, videos,
publicagdes com base em texto) com um publico. Uma, trata-se de partilhar
conteudos com um publico predefinido, que pode ser composto por
amigos/seguidores/aqueles com quem estas ligado/a e que pode incluir, também,
amigos dos amigos. A outra, o teu publico inicial pode partilhar os conteudos com os
seus amigos/seguidores/aqueles a quem estao ligados.

Podes, assim, escolher o teu publico imediato, mas € muito mais dificil controlar
com quem o teu publico volta a partilhar/publicar/tweetar os conteudos.

Pergunta aos Teus Alunos
Imagina que partilhas conteudos ndo sé com os teus amigos/seguidores/aqueles a
quem estas ligado/a, mas, também, que esses mesmos conteudos também sao

partilhados com os seus amigos/seguidores/aqueles a quem estdo ligados. Com
guantas pessoas pensas que estas a partilhar?

Parte Dois

Interagao da turma
Escreve as equacdes / resultados seguintes no quadro.
Informa os Teus Alunos

Vamos fazer algumas contas. Se, por exemplo, tiveres dois
amigos/seguidores/ligacdes numa plataforma de redes sociais e cada um deles tiver
trés amigos/seguidores/ligacdes, quantas pessoas, no maximo (alguns
amigos/seguidores/ligagées podem sobrepor-se), podem ver os conteudos que
partilhas na plataforma?

1. Resposta: 2+2x3=8
Se tiveres dez amigos/seguidores/ligacbes numa plataforma de redes sociais e cada

um deles tiver dez amigos/seguidores/ligacdes, quantas pessoas, no maximo,
podem ver os conteudos que partilhas na plataforma?



1. Resposta: 10 + 10 x 10 = 110

Se tiveres trezentos amigos/seguidores/ligagdes e cada um deles tiver trezentos
amigos/seguidores/liga¢des, quantas pessoas, no maximo, podem ver os conteudos
que partilhas na plataforma?

1. Resposta: 300 + 300 x 300 = 90 300

Informa os Teus Alunos

Estes calculos tém como base a deducao de que o teu publico imediato partilha
conteudos com o respetivo publico imediato, sem considerar as partilhas adicionais
que ocorrem posteriormente. Contudo, em muitos casos, os conteudos podem ser
partilhados muito para além destes dois publicos imediatos.

Parte Trés

Pergunta aos Teus Alunos

Como te sentes com a possibilidade de tantas pessoas que, possivelmente, ndo
conheces (poderas conhecer alguns amigos dos teus amigos) poderem, de forma
facil, saber o que fazes online? Quais podem ser alguns aspetos negativos e / ou
positivos desta situagdo?

Porque é que isso é importante?

Isso muda a forma como encaras a partilha de coisas online? Porqué ou porque
nao?



Partilhar online

Discussao 1
Informa os Teus Alunos

Podes partilhar coisas online com um publico especifico. Contudo, quando tornas os
conteudos publicos, estes podem chamar ateng¢des inesperadas.

Os conteudos multimédia partilhados online podem tornar-se “virais”, espalhando-se
depressa pelas redes sociais, sendo replicados e, possivelmente, remisturados.

Pergunta aos Teus Alunos
Alguém consegue dizer um exemplo de conteudo multimédia viral?

1. Se nao, pede aos participantes que pensem em memes, remisturas ou videos
populares que tenham visto e/ou partilhado com os amigos.

Interacao
Interagao da turma

Mostra um exemplo recente alinhado com o contexto local/regional dos participantes
para solidificar o conceito.

Discussao 2
Informa os Teus Alunos

Os conteudos multimédia podem ser uteis se quiseres chamar a atenc¢ao para o teu
trabalho. No entanto, a atengcdo ndo desejada pode, potencialmente, incluir assédio
e cyberbullying. Um video privado divulgado ou partilhado sem a tua permisséo
pode ser prejudicial para a tua reputacéo.

Pergunta aos Teus Alunos
De que outras formas é que os conteudos online sobre ti podem ser partilhados para

além do teu publico pretendido e como é que isso pode afetar-te a tie / ou a tua
reputacao?



Opcoes de privacidade para plataformas de redes
sociais

Parte Um

Informa os Teus Alunos

Agora que ja falamos sobre alguns motivos pelos quais ndo € bom que tudo o que
fazes online seja publico, vamos falar sobre como gerir a nossa privacidade online.

Parte Dois

Interagdo da turma

Entre cada pergunta, usa as afirmagdes abaixo de cada uma delas para
aprofundares a discussao.

Informa os Teus Alunos

Faz sentido ter diferentes definicbes de privacidade para diferentes tipos de
informagdes?

1. Podes considerar que cada tipo de informacao tem um nivel de privacidade
distinto. Podes querer partilhar uma foto da tua cara, um tweet sobre as tuas
crengas politicas ou religiosas ou uma historia de um video divertido com
publicos diferentes.

E que tal definicdes de privacidade diferentes para pessoas diferentes? Por
exemplo, os teus pais/encarregados de educagao e os teus amigos veem as
mesmas coisas nas tuas contas de redes sociais?

1. Os participantes podem n&o querer que as suas familias comentem as suas
publicagdes, mas que 0s amigos reajam as mesmas.
Voltarias atras e revirias tudo aquilo em que foste identificado/a? Porqué ou porque
nao?
1. Podes querer remover conteudos embaragosos (por ex., uma foto num dia em

que nao estavas no teu melhor, uma publicacio sobre ti que nao queres ver
partilhada).

Em algumas plataformas de redes sociais, como o Facebook, podes alterar as tuas



definigdes, para que tenhas de aprovar um determinado conteudo antes de o
mesmo aparecer no teu perfil. Achas que isto € boa ideia? Porqué ou porque nao?

1. Permite-te n&o teres conteudos embaragosos associados a tua conta de redes
sociais. Contudo, ndo impede a pessoa que publica o conteudo de o partilhar na
sua conta com os seus amigos / seguidores / pessoas a que esta ligada.

Por que é uma pessoa haveria de querer limitar quem a pode procurar? Podes dar
um exemplo?

1. Podes nao querer que estranhos ou pessoas que nao conheces bem te
adicionem como amigo/a, te sigam ou estejam em contacto contigo nas redes
sociais ou que te enviem mensagens nao solicitadas.

Es amigo/a, seguidor ou estas em contacto com os teus pais ou encarregados de
educacao online? Professores? Outros adultos?

1. Isso altera os tipos de conteudos que partilhas ou com quem os partilhas?

Os pais / encarregados de educagéao ou professores tém de ser amigos / seguidores
ou estar em contacto contigo para verem o teu perfil?

1. Os participantes devem considerar se as suas definicdes de privacidade
permitem que o publico geral veja os seus perfis de redes sociais. Ajuda-os a
pensar noutras formas através das quais os pais / encarregados de educagao
ou professores podem ver os seus perfis.

E que tal definicbes de privacidade diferentes para plataformas de redes sociais
diferentes? No Twitter, os teus tweets sdo publicos ou privados? Quantas pessoas
podem ver as tuas histérias do Snapchat? Quantas pessoas podem aceder ao teu
feed do Instagram? As outras pessoas podem ver os teus videos no YouTube? As
pessoas podem ver as tuas fotos no Facebook, para além da tua foto de perfil?

1. Se os participantes ndao souberem, diz-lhes que ha defini¢des de privacidade
para estas coisas.
Usas o teu nome verdadeiro ou um pseuddnimo para enviar tweets? Porqué?

1. Os participantes podem n&o querer que o publico geral saiba o seu nome
verdadeiro. Nessa situagao, podem optar por usar um pseuddénimo.



Parte Trés

Interagao da turma

Organiza os participantes em pares.

Informa os Teus Alunos

Sabemos que as definigdes de privacidade podem ser algo confusas.

Pede aos pares que pensem durante alguns minutos numa pergunta ou num
comentario sobre as definicdes de privacidade.

Interagao da turma

Da cinco minutos aos participantes para pensarem numa pergunta ou num
comentario sobre as definicdes de privacidade. Pede-lhes que partiihem com o
grupo inteiro e responde a cada pergunta proposta. Antes de dizeres a tua resposta,
pede aos participantes que digam as deles.

Se estiverem disponiveis computadores ou dispositivos méveis com acesso a
Internet, demonstra como gerir as definicdes de privacidade online.



Tarefa
Guia
Informa os Teus Alunos

Agora que ja falamos sobre a privacidade nas redes sociais, vamos aprofundar o
tema e desenvolver um guia que pode ajudar outras pessoas a aprender o que
vocés acabaram de aprender.

Na proxima meia hora, criem, individualmente, um breve guia para ajudar as outras
pessoas a:

1. pensar nos publicos das publicagdes nas suas redes sociais.

2. refletir no que pretendem partilhar publicamente e nas coisas que podem querer
manter privadas e porqué.

3. considerar porque podera ser importante rever e / ou editar as definicbes de
privacidade das suas redes sociais.

4. descobrir como podem definir definicées de privacidade diferentes para diversos
conteudos e porque é que isso podera ser importante.

Podem usar o formato que quiserem para o guia. Podem escrever um guia de
instru¢des passo a passo, cria-lo como um “manual do utilizador”, incluir imagens ou
um fluxograma ou qualquer outro elemento visual que achem que ajude as outras
pessoas a aprender o que acabamos de discutir; deem asas a imaginagao! Neste
guia, certifiquem-se de que também:

1. mostram aos leitores como podem rever e alterar as definicbes de privacidade
nas plataformas de redes sociais.

2. dao a resposta a uma pergunta relacionada com as definigdes de privacidade
que achem importante, tendo por base a discussao de grupo anterior.

Atribuicao

incentivam os participantes a selecionar diferentes plataformas, para que sejam
abrangidas em maior numero possivel coletivamente. Da aos participantes 30
minutos para concluirem a tarefa.

Este recurso de aprendizagem foi disponibilizado pelo departamento de Youth and Media do Berkman Klein Center for Internet
& Society da Universidade de Harvard ao abrigo de uma licenga de Atribuicdo-Compartilhalgual 4.0 Internacional da Creative
Commons. Podes usar isto, incluindo copiar e preparar trabalhos derivados, para fins comerciais ou ndo, desde que atribuas a
sua criagdo ao departamento de Youth and Media e partilhes quaisquer trabalhos futuros em conformidade com os mesmos
termos. Estes e outros recursos de aprendizagem também existem online na Plataforma de recursos de literacia digital do
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