
Publisks Wi-Fi
Dalībnieki uzzinās par publiskajiem Wi-Fi tīkliem un to priekšrocībām un riskiem.
Konkrētāk — viņi uzzinās, kā atpazīt nedrošu Wi-Fi, kā izvērtēt nedroša Wi-Fi riskus
un kā pieņemt gudrus lēmumus par nedrošu Wi-Fi izmantošanu.

Resursi
Bezvadu modema attēls
Izdales materiāls par savienojuma drošību



Kas ir Wi-Fi?

Pirmā daļa

Jautājumi skolēniem

Kādas ierīces tu izmanto, lai piekļūtu internetam?

Kā šīs ierīces veido savienojumu ar internetu?

Sadarbība grupā — attēls

Wi-Fi tiek bieži izmantots, lai ierīcēs izveidotu interneta savienojumu. Wi-Fi savieno
ierīces ar internetu, izmantojot radio signālus, nevis vadu savienojumu.

Iedomāsimies, ka tev mājās ir trīs klēpjdatori, kurus vēlies pievienot internetam. Tev
būtu vajadzīgs tālāk minētais.

1. Piekļuves punkts. Piekļuves punkts ir jebkas, kas pārraida Wi-Fi signālu un
nodrošina piekļuvi internetam. Lai izveidotu savienojumu ar internetu, tavām ierīcēm
ir jāuztver šie signāli. Dažkārt ir nepieciešama īpaša atļauja (piem., lietotājvārds un
parole), lai pierakstītos un izmantotu bezvadu signālu, ko pārraida piekļuves punkts.

2. Maršrutētājs. Maršrutētājs ir ierīce, kas veido tīklu starp visām ierīcēm (piem.,
datoriem, planšetdatoriem, mobilajiem tālruņiem) noteiktā vietā (piem., skolā,
bibliotēkā vai mājās). Parasti maršrutētājos ir iebūvēts piekļuves punkts (aplūko
iepriekš redzamo diagrammu).

Maršrutētājiem ir ierobežots (parasti mazs) darbības diapazons. Tāpēc, ja ierīce
atrodas pārāk tālu no maršrutētāja, Wi-Fi signāls ir vājš vai netiek saņemts
vispār. Turklāt signālu var pavājināt arī šķēršļi starp ierīci un maršrutētāju
(piemēram, ēka vai mūra siena).

Tādā gadījumā, izveidojot savienojumu ar maršrutētāju, tiek piedāvāta piekļuve
tīklam, bet netiek nodrošināta piekļuve internetam. Lai vairākas tīklam
pievienotās ierīces varētu izmantot internetu, maršrutētājs ir jāpievieno
modemam.

3. Modems. Modems ir ierīce, kas izveido un uztur savienojumu ar interneta
pakalpojumu sniedzēju (ISP), lai tu varētu piekļūt internetam. Signāli, kas tiek
saņemti ārpus tavas atrašanās vietas, tiek pārveidoti signālos, kurus var uztvert tavs
dators vai citas digitālās ierīces.

Parasti piekļuves punkts un maršrutētājs ir iebūvēti vienā ierīcē, kas ir savienota
ar modemu, izmantojot īpašu vadu — Ethernet vadu. To visu sauc par interneta



vadu savienojumu.

Mobilās ierīces var izmantot arī mobilo savienojumu, lai piekļūtu internetam, it
īpaši ārpus skolas, bibliotēkas vai mājām. Mobilie savienojumi ir bezvadu radio
signāla veids, un tiem ir daudz plašāks pārklājums nekā maršrutētājam. Mobilie
savienojumi izmanto īpašus raiduztvērējus — mobilo sakaru torņus —, lai tava
mobilā ierīce varētu izveidot savienojumu ar internetu.

Otrā daļa

Jautājumi skolēniem

Kādas ir Wi-Fi priekšrocības?

Kādi ir Wi-Fi trūkumi?

Kādi varētu būt drošības trūkumi Wi-Fi savienojumam, salīdzinot ar interneta vadu
savienojumu?

Kāpēc, izejot no ēkas, tu savā tālrunī zaudē piekļuvi Wi-Fi tīklam?



Kā izvēlēties Wi-Fi tīklu

Pirmā daļa

Jautājumi skolēniem

Vai visi Wi-Fi tīkli ir droši? Kāpēc? Kāpēc ne?

Informācijas sniegšana skolēniem

Dažkārt tu vari izvēlēties, kuru Wi-Fi tīklu izmantot. Ir svarīgi apzināties, ka nepareizi
izvēlēts tīkls var radīt nopietnu risku. Piemēram, nedroši Wi-Fi tīkli nepieprasa paroli.
Ja izmantosi nedrošu tīklu, tavai informācijai var piekļūt citas personas. Šīs personas
var pārtvert tevis sūtīto informāciju vai vērot, ko tu dari tīklā.

Turpretī droši un uzticami Wi-Fi tīkli pieprasa paroles, tiem ir aktivizēta šifrēšana, un
to uzrādītais nosaukums ir patiess. Piemēram, ja pierakstīsies tīklā, kas uzdodas par
tavas skolas tīklu, var tikt atklāta tava konta informācija. Tāpēc droši un uzticami tīkli
piedāvā augstākā līmeņa aizsardzību.

Ir jāņem vērā Wi-Fi tīkla konteksts un vieta. Piemēram, ja atrodies kinoteātrī un,
meklējot Wi-Fi savienojumu, savā tālrunī redzi savas skolas tīkla nosaukumu, pastāv
iespēja, ka šis tīkls mēģina imitēt tavas skolas tīklu, lai iegūtu paroles no skolēniem,
kuri nenojauš, ka notiek maldināšana.

Izveidojot ar paroli aizsargātu Wi-Fi tīklu, tā īpašniekam ir jāieslēdz maršrutētāja
šifrēšanas protokols. Biežāk izmantotie šifrēšanas protokoli ir “Vadu tīklam
līdzvērtīga slepenība” (Wired Equivalent Privacy — WEP), “Aizsargāta bezvadu
piekļuve” (Wi-Fi Protected Access — WPA) vai WPA2. Šie protokoli šifrē informāciju,
kas tiek sūtīta, izmantojot bezvadu savienojumu.

Šifrēšana tika ieviesta, lai hakeriem būtu grūtāk piekļūt lietotāju sūtītajai informācijai.
Tomēr visiem šiem protokoliem (WEP, WPA un WPA2) arī pastāv drošības risks.
Tāpēc, sūtot informāciju tiešsaistē, ir svarīgi izmantot drošus tīmekļa savienojumus.

HTTPS ir standarts, kas tiek izmantots vietnēs, lai šifrētu internetā pārsūtītos datus.
Šifrēšana traucē trešajām pusēm skatīt savienojuma laikā pārsūtītos datus. Tā
uzlabo drošību un var tikt izmantota ikvienā pārlūkā, pievienojot “https:/” pirms
attiecīgā URL (piemēram, https://www.manavietne.com). Tomēr ne visas vietnes
atbalsta protokolu HTTPS.

1. Ievadi sensitīvu informāciju (piemēram, paroles, kredītkartes informāciju) tikai
tādās tīmekļa lapās, kuru tīmekļa adrese sākas ar prefiksu HTTPS://.

2. Lielākajai daļai pārlūku HTTPS savienojumi tiek norādīti ar slēdzenes ikonu, kas
atrodas blakus adreses joslai.



3. Tomēr HTTPS negarantē drošību, jo arī ļaunprātīgas vietnes var izmantot
HTTPS. HTTPS aizsargā savienojumu, bet negarantē, ka pati vietne nav
ļaunprātīga.

Informācijas sniegšana skolēniem

Drošligzdu slānis (Secure Sockets Layer — SSL)/Transporta slāņa drošība
(Transport Layer Security — TLS) ir HTTPS drošības tehnoloģijas nosaukumi.
SSL/TLS izmanto digitālās šifrēšanas atslēgas, kas darbojas līdzīgi tradicionālajām
atslēgām. Ja tu uz papīra lapiņas uzrakstītu kādu draugam paredzētu noslēpumu,
ikviens, kurš atrastu šo lapiņu, uzzinātu tavu noslēpumu. Tā vietā iedomājies, ka tu
iedotu savam draugam atslēgas kopiju un pēc tam sūtītu savus noslēpumus slēgtā
kastē. Ja kāds pārtvertu šo kasti, viņam būtu jānopūlas, lai apskatītu tavu noslēpumu
bez atslēgas. Ja kāds mēģinātu aizstāt kasti ar līdzīgu kasti, tu to pamanītu, jo tava
atslēga nedarbotos. SSL/TLS darbojas gluži tāpat — tikai vietnē.

Pārlūka drošības indikatori norāda arī paplašinātās validācijas (Extended
Validation — EV) sertifikāta informāciju. EV sertifikāti tiek piešķirti vietnēm, kas ir
verificētas noteiktā sertificēšanas iestādē. Dažkārt pārlūkos EV indikators ir kā
vietnes nosaukums vai reģistrācijas iestāde blakus adreses joslai. Ja kādas vietnes
saturs tev šķiet aizdomīgs, vari pārbaudīt, vai sertifikātā minētais URL atbilst pārlūkā
redzamajam URL. Lai to izdarītu, noklikšķini uz “Skatīt sertifikātu”. (Būtu noderīgi
projektora ekrānā parādīt dalībniekiem, kā atrast vienumu “Skatīt sertifikātu”.) Katrā
pārlūkā tas ir atrodams citādi. Piemēram, pārlūkā Chrome atver sadaļu “Skatīt”,
noklikšķini uz “Izstrādātājs” un pēc tam — uz “Izstrādātāja rīki”. Sadaļā “Izstrādātāja
rīki” noklikšķini uz cilnes “Drošība” un pēc tam — uz “Skatīt sertifikātu”.

Jautājumi skolēniem

Kas būtu jāņem vērā, izveidojot savienojumu ar jaunu tīklu?

1. Iespējamās atbildes: atrašanās vieta (tīkla īpašnieks), piekļuve (kas vēl izmanto
tīklu), darbība (ko tu dari tīklā).

Kas ir Wi-Fi tīkla īpašnieks tavās mājās? Skolā? Kafejnīcā?

1. Tavi vecāki/aprūpētāji ir Wi-Fi tīkla īpašnieki tavās mājās, skolas tīkls pieder
administratoriem un/vai skolas vadībai, un kafejnīcas tīkls pieder tās īpašniekam.

Vai pazīsti šos cilvēkus personiski? Vai uzticies šiem cilvēkiem?

1. Iesaisti dalībniekus diskusijā par to, kā viņu uzticības līmenis varētu atšķirties
katrā gadījumā.



Informācijas sniegšana skolēniem

Wi-Fi tīkla īpašniekam ir jābūt kādam, kuru tu pazīsti un kam uzticies. Dažkārt tīkla
īpašnieku vari uzzināt, izmantojot tīkla SSID.

Pakalpojumu kopas identifikators jeb SSID ir Wi-Fi tīklam piešķirtais nosaukums, kas
redzams, kad mēģini izveidot savienojumu. SSID bieži vien tiek izmantots, lai
norādītu tīkla īpašnieku un citu informāciju par tīklu. Tomēr esi piesardzīgs, jo ikviens
var izveidot SSID, ja to prot. Piemēram, kāds var izveidot tādu pašu SSID, kāds ir
tīklam tavā skolā. Šādi uzdodoties par zināmu un uzticamu tīklu, var tikt apkopoti
lietotājvārdi un paroles.

Zinot tīkla mitinātāju, tev būs vieglāk izvērtēt, vai tīkls ir drošs. Ja tīkls pieder
personai vai organizācijai, kurai uzticies, tu, visticamāk, jutīsies droši, izmantojot šo
tīklu. Turpretī, ja nepazīsti tīklu, ieteicams to neizmantot, jo nav zināms, kam pieder
maršrutētājs. Tā kā visa tīkla datplūsma tiek sūtīta caur maršrutētāju, tā īpašnieks
var pārraudzīt vai ierakstīt tavu tīmekļa datplūsmu.

Kad tu pieslēdzies Wi-Fi tīklam, tava ierīce tiek savienota ar vietējo ierīču tīklu un šis
tīkls pievienojas internetam. Tā kā tava ierīce sūta informāciju šim tīklam, ir svarīgi,
lai šim tīklam pievienotās ierīces (visas) būtu uzticamas. Tas ir gluži kā grupu darbs
skolā — tu vēlies uzticēties cilvēkiem, ar kuriem strādā kopā.

Tīkla parole var ierobežot, kas var pieslēgties tīklam. Tas nozīmē, ka tu zināsi, kas
izmanto tīklu (ģimene, draugi, kafejnīcas klienti). Ja ikviens var izmantot tīklu bez
paroles, šāda informācija nav pieejama.

Lai izlemtu, vai pieslēgties šķietami aizdomīgam tīklam, tev ir jāizvērtē, cik tev
svarīga sava drošība tiešsaistē un ar ko esi gatavs riskēt. Kā izvērtēt konta
uzlaušanas risku pretstatā ērtai iespējai izmantot pieejamu tīklu?

Jautājumi skolēniem

Vai ieteicams lasīt ziņas/emuāru tiešsaistē, izmantojot Wi-Fi tīklu mājās? Skolā?
Kafejnīcā?

1. Paskaidrojiet, ka tīmekļa lapas saturs parasti nav sensitīva informācija. Tāpēc to
var darīt jebkurā tīklā.

Vai ieteicams sūtīt kredītkartes numuru, izmantojot Wi-Fi tīklu mājās? Skolā?
Kafejnīcā? Kāpēc?

1. Uzsāc diskusiju par to, kāpēc visdrošāk to darīt Wi-Fi tīklā mājās, nevis
kafejnīcā. Apspriediet arī to, kāpēc šķietami uzticamais skolas tīkls arī var būt
riskants, jo šāda informācija ir ļoti sensitīva.



Vai ieteicams skatīt personīgo e-pasta kontu, izmantojot Wi-Fi tīklu mājās? Skolā?
Kafejnīcā?

1. Apspriediet, kāpēc to ir drošāk darīt mājās. Jāņem vērā arī e-pasta konta saturs.
Piemēram, cilvēkiem var būt vairāki e-pasta konti dažādiem nolūkiem (piem.,
mārketinga/reklāmu e-pasta ziņojumi vienā kontā, bet draugu un ģimenes e-
pasta ziņojumi citā kontā).

Informācijas sniegšana skolēniem

Sensitīvu informāciju, tostarp paroles un bankas informāciju, ieteicams sūtīt/skatīt,
izmantojot privātu un drošu tīklu, kā arī vietnēs ar iespējotu SSL/TLS. Publiski tīkli
šādos gadījumos nav ieteicami. Šāda privāta informācija tiek apdraudēta, ja tu to sūti
vai piekļūsti tai tīklā, ko izmanto personas, kuras nepazīsti un kurām neuzticies.

Nav skaidri noteikts, cik sensitīva ir konkrēta informācija, jo privātums ir personisks
lēmums, kas jāpieņem tev pašam. Ir svarīgi izvērtēt katru situāciju, lai saprastu, vai
izmantot attiecīgo tīklu vai ne. Lai pieņemtu lēmumu par tīkla izmantošanu, vispirms
pajautā sev, vai uzticies tīkla īpašniekam, tīkla lietotājiem, kā arī izvērtē, ko tu dari
tiešsaistē un kādu informāciju pārsūti.



Droši un nedroši tīkli

Pirmā daļa

Sadarbība grupā

Lūdzu, ņem vērā tālāk minēto. Daļa no šīs aktivitātes satura ir ietverta 2. aktivitātē
“Kā izvēlēties Wi-Fi tīklu”. Vari vēlreiz izskatīt šo materiālu vai izlaist to.

Informācijas sniegšana skolēniem

Kā jau minējām iepriekš, nedroši Wi-Fi tīkli nepieprasa paroli. Izmantojot nedrošus
tīklus, var tikt apdraudēti dati, kurus tu sūti un saņem attiecīgajā tīklā.

Droši Wi-Fi tīkli pieprasa paroli, un tiem ir aktivizēta šifrēšana. Persona, kura
konfigurē tīklu, izlemj, vai iespējot šifrēšanu vai ne. Šifrēšana ir process, kurā
informācija, ko tu sūti vai saņem tīklā, tiek šifrēta, lai ļaunprātīgām personām tajā
pašā Wi-Fi tīklā būtu grūti aplūkot šo informāciju.

Tomēr aizsargāts tīkls vēl nenozīmē, ka tavi dati ir drošībā. Protams, aizsargāts tīkls
ir daudz drošāks par neaizsargātu, bet hakeri tik un tā var piekļūt tavai informācijai,
ja to vēlas.

Wi-Fi tīkliem visbiežāk tiek izmantoti šādi protokoli: Vadu tīklam līdzvērtīga slepenība
(Wired Equivalent Privacy — WEP), Aizsargāta bezvadu piekļuve (Wi-Fi Protected
Access — WPA) vai WPA2. WEP un WPA ir novecojuši risinājumi, un tīkli, kas tos
izmanto, netiek uzskatīti par drošiem. Turklāt WPA2 arī nav pilnībā drošs pret
uzlaušanu.

Lai maksimāli aizsargātu savu informāciju, izmanto vietnes, kas tiek šifrētas ar
SSL/TLS.

Jautājumi skolēniem

Nosauciet ar paroli aizsargātu tīklu, ko esat izmantojuši!

1. Piemēri: mājas Wi-Fi, skolas Wi-Fi, Wi-Fi tīkli publiskās vietās, piemēram,
kafejnīcās.

Nosauciet neaizsargātu tīklu, ko esat izmantojuši!

Kādi būtu droša tīkla piemēri?

Informācijas sniegšana skolēniem



Lai pārbaudītu, vai Wi-Fi tīkls ir šifrēts, skatiet tīklu vai bezvadu savienojumu
iestatījumus savā ierīcē.

Otrā daļa

Sadarbība grupā

Pirms šī uzdevuma sameklē internetā informāciju par to, kā pārbaudīt Wi-Fi tīkla
šifrēšanas veidus dažādās operētājsistēmās. Pēc tam parādi grupai, kā noskaidrot
tīkla šifrēšanas veidu. Piemēram, operētājsistēmā Mac noklikšķini uz System
Preferences (Sistēmas preferences) -> Network (tīkls) -> Select Wi-Fi (Atlasīt Wi-
Fi) -> Atlasi attiecīgo tīkla nosaukumu. Cilnē Wi-Fi būs redzami zināmie tīkli un
izmantotie šifrēšanas veidi.

Informācijas sniegšana skolēniem

Ne visi savienojumi ir vienādi. Ja tīkls netiek aizsargāts, tam var piekļūt ikviens un
nav zināms, kas to pārvalda. Pievienojoties nedrošam tīklam un neizmantojot
SSL/TLS savienojumu, tu esi neaizsargāts, jo tevis sūtīto vai saņemto informāciju,
piemēram, tīmekļa datplūsmu (lapas, paroles), var aplūkot ikviens, kurš izmanto šo
tīklu.

Sadarbība grupā

Atkarībā no dalībnieku tehniskajām zināšanām varat apspriest arī virtuālo privāto
tīklu (VPN) izmantošanu Wi-Fi papildu drošībai. Lai skatītu plašāku informāciju,
izmanto VPN saites resursu sadaļā.



Par savienojuma drošību

Daļas nosaukums

Sadarbība grupā

Sadali dalībniekus grupās pa 2–3. Izdali materiālus “Savienojuma drošība” un piešķir
katrai grupai scenāriju. Atvēli dalībniekiem 5 minūtes scenāriju apspriešanai. Pēc
tam lūdz grupām dalīties ar savām atbildēm. Atbildes izdales materiālā ir iekrāsotas
zaļā krāsā.



Uzdevums

Pirmā daļa

Uzdevums

Uzdevums dalībniekiem

1. Lūdz dalībniekiem uzzīmēt parastas dienas laika skalu, atzīmējot tos Wi-Fi tīklus,
kurus viņi izmanto.

2. Dalībniekiem jāizvēlas divi no laika skalā atzīmētajiem tīkliem un jāuzraksta īsa
rindkopa par katru tīklu, norādot arī to, kas vēl izmanto šo tīklu. Cik drošs tas ir?

3. Dalībniekiem arī jāietver šo divu tīklu iespējas un riski.
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