Publisks Wi-Fi

Dalibnieki uzzinas par publiskajiem Wi-Fi tikliem un to priekSrocibam un riskiem.
Konkréetak — vini uzzinas, ka atpazit nedrosu Wi-Fi, ka izvertét nedroSa Wi-Fi riskus
un ka pienemt gudrus IEmumus par nedrosu Wi-Fi izmanto$anu.

Resursi

Bezvadu modema attéls
Izdales materials par savienojuma droSibu



Kas ir Wi-Fi?

Pirma dala

Jautajumi skoléniem

Kadas ierices tu izmanto, lai pieklUtu internetam?
Ka $is ierices veido savienojumu ar internetu?
Sadarbiba grupa — attéls

Wi-Fi tiek biezi izmantots, lai iericés izveidotu interneta savienojumu. Wi-Fi savieno
ierices ar internetu, izmantojot radio signalus, nevis vadu savienojumu.

ledomasimies, ka tev majas ir tris klépjdatori, kurus vélies pievienot internetam. Tev
bltu vajadzigs talak minétais.

1. Piekluves punkts. Piekluves punkts ir jebkas, kas parraida Wi-Fi signalu un
nodrosina piekluvi internetam. Lai izveidotu savienojumu ar internetu, tavam iericém
ir jauztver Sie signali. Dazkart ir nepiecieSama 1pasa atlauja (piem., lietotajvards un
parole), lai pierakstitos un izmantotu bezvadu signalu, ko parraida piekluves punkts.

2. Mar$rutétajs. Marsrutétajs ir ierice, kas veido fiklu starp visam iericeém (piem.,
datoriem, plansetdatoriem, mobilajiem talruniem) noteikta vieta (piem., skola,
biblioteka vai majas). Parasti marsrutétajos ir iebuvéts piekluves punkts (apliko
iepriekS redzamo diagrammu).

Marsrutétajiem ir ierobezots (parasti mazs) darbibas diapazons. Tapéc, ja ierice
atrodas parak talu no marsrutétaja, Wi-Fi signals ir vajs vai netiek sanemts
vispar. Turklat signalu var pavajinat ari Skérs|i starp ierici un marsrutétaju
(pieméram, €ka vai mura siena).

Tada gadijuma, izveidojot savienojumu ar marsrutétaju, tiek piedavata piekluve
tiklam, bet netiek nodrosinata piekluve internetam. Lai vairakas tiklam
pievienotas ierices varétu izmantot internetu, marsrutétajs ir japievieno
modemam.

3. Modems. Modems ir ierice, kas izveido un uztur savienojumu ar interneta
pakalpojumu sniedzé&ju (ISP), lai tu varétu piekltt internetam. Signali, kas tiek
sanemti arpus tavas atrasanas vietas, tiek parveidoti signalos, kurus var uztvert tavs
dators vai citas digitalas ierices.

Parasti piekluves punkts un marsrutétajs ir iebtveéti viena iericé, kas ir savienota
ar modemu, izmantojot ipasu vadu — Ethernet vadu. To visu sauc par interneta



vadu savienojumu.

Mobilas ierices var izmantot ari mobilo savienojumu, lai pieklUtu internetam, it
Tpasi arpus skolas, bibliotekas vai majam. Mobilie savienojumi ir bezvadu radio
signala veids, un tiem ir daudz plasaks parklajums neka marsrutétajam. Mobilie

savienojumi izmanto Tpasus raiduztveéréjus — mobilo sakaru tornus —, lai tava
mobila ierice varétu izveidot savienojumu ar internetu.

Otra dala

Jautajumi skoléniem
Kadas ir Wi-Fi priekSrocibas?
Kadi ir Wi-Fi trakumi?

Kadi varétu bat drosibas trukumi Wi-Fi savienojumam, salidzinot ar interneta vadu
savienojumu?

Kapéc, izejot no €kas, tu sava talruni zaudé piekluvi Wi-Fi fiklam?



Ka izveleties Wi-Fi tiklu
Pirma dala

Jautajumi skoléniem

Vai visi Wi-Fi fikli ir drosi? Kapéc? Kapéc ne?
Informacijas sniegSana skoléniem

Dazkart tu vari izvéléties, kuru Wi-Fi tiklu izmantot. Ir svarigi apzinaties, ka nepareizi
izvéléts tikls var radit nopietnu risku. Pieméram, nedrosi Wi-Fi tikli nepieprasa paroli.
Ja izmantosi nedro$u fiklu, tavai informacijai var pieklat citas personas. Sis personas
var partvert tevis sutito informaciju vai vérot, ko tu dari tikla.

Turpretl drosi un uzticami Wi-Fi tikli pieprasa paroles, tiem ir aktivizéta SifréSana, un
to uzraditais nosaukums ir patiess. Pieméram, ja pierakstisies fikla, kas uzdodas par
tavas skolas tiklu, var tikt atklata tava konta informacija. Tapéc droSi un uzticami tikli
piedava augstaka limena aizsardzibu.

Ir janem véra Wi-Fi tikla konteksts un vieta. Pieméram, ja atrodies kinoteatri un,
meklgjot Wi-Fi savienojumu, sava talruni redzi savas skolas tikla nosaukumu, pastav
iespéja, ka Sis fikls mégina imitét tavas skolas tiklu, lai iegitu paroles no skoléniem,
kuri nenojaus, ka notiek maldinasana.

|zveidojot ar paroli aizsargatu Wi-Fi fiklu, ta ipasniekam ir jaieslédz marsrutétaja
SifréSanas protokols. Biezak izmantotie SifréSanas protokoli ir “Vadu tiklam
idzvertiga slepeniba” (Wired Equivalent Privacy — WEP), “Aizsargata bezvadu
piekluve” (Wi-Fi Protected Access — WPA) vai WPA2. Sie protokoli $ifré informaciju,
kas tiek sutita, izmantojot bezvadu savienojumu.

Sifré$ana tika ieviesta, lai hakeriem bitu gritak pieklit lietotaju sititajai informacijai.
Tomér visiem Siem protokoliem (WEP, WPA un WPA2) ari pastav drosibas risks.
Tapéc, sutot informaciju tieSsaisté, ir svarigi izmantot droSus timekla savienojumus.

HTTPS ir standarts, kas tiek izmantots vietnés, lai Sifrétu interneta parsuititos datus.
Sifré$ana traucé tre$ajam pusém skatit savienojuma laika parsatitos datus. Ta
uzlabo droSibu un var tikt izmantota ikviena parluka, pievienojot “https:/” pirms
attieciga URL (pieméram, https://www.manavietne.com). Tomér ne visas vietnes
atbalsta protokolu HTTPS.

1. levadi sensitivu informaciju (pieméram, paroles, kreditkartes informaciju) tikai
tadas timekla lapas, kuru timekla adrese sakas ar prefiksu HTTPS://.

2. Lielakajai dalai parluku HTTPS savienojumi tiek noraditi ar slédzenes ikonu, kas
atrodas blakus adreses joslai.



3. Tomér HTTPS negaranté droSibu, jo ari launpratigas vietnes var izmantot
HTTPS. HTTPS aizsarga savienojumu, bet negaranté, ka pati vietne nav
launpratiga.

Informacijas sniegSana skoléniem

Drosligzdu slanis (Secure Sockets Layer — SSL)/Transporta slana droSiba
(Transport Layer Security — TLS) ir HTTPS droSibas tehnologijas nosaukumi.
SSL/TLS izmanto digitalas SifréSanas atslégas, kas darbojas [idzigi tradicionalajam
atslegam. Ja tu uz papira lapinas uzrakstitu kadu draugam paredzétu noslépumu,
ikviens, kurs atrastu So lapinu, uzzinatu tavu noslépumu. Ta vieta iedomajies, ka tu
iedotu savam draugam atslégas kopiju un péc tam sutitu savus noslépumus slégta
kasté. Ja kads partvertu So kasti, vinam butu janopulas, lai apskatfitu tavu noslépumu
bez atslégas. Ja kads méginatu aizstat kasti ar lidzigu kasti, tu to pamanttu, jo tava
atsléga nedarbotos. SSL/TLS darbojas gluzi tapat — tikai vietné.

Parluka droSibas indikatori norada ari paplasinatas validacijas (Extended

Validation — EV) sertifikata informaciju. EV sertifikati tiek pieskirti viethém, kas ir
verificétas noteikta sertificéSanas iestadé. Dazkart parlikos EV indikators ir ka
vietnes nosaukums vai registracijas iestade blakus adreses joslai. Ja kadas vietnes
saturs tev Skiet aizdomigs, vari parbaudit, vai sertifikata minétais URL atbilst parluka
redzamajam URL. Lai to izdaritu, noklikskini uz “Skatit sertifikatu”. (Butu noderigi
projektora ekrana paradit dalibniekiem, ka atrast vienumu “Skatit sertifikatu”.) Katra
parluka tas ir atrodams citadi. Pieméram, parlika Chrome atver sadalu “Skatit”,
noklikskini uz “lzstradatajs” un péc tam — uz “lzstradataja riki”. Sadala “Izstradataja
rki” noklikskini uz cilnes “Drosiba” un péc tam — uz “Skatit sertifikatu”.

Jautajumi skoléniem
Kas butu janem veéra, izveidojot savienojumu ar jaunu fiklu?
1. lesp€jamas atbildes: atrasanas vieta (tikla ipasnieks), piekluve (kas vél izmanto
tiklu), darbiba (ko tu dari tikla).
Kas ir Wi-Fi tikla 1pasnieks tavas majas? Skola? Kafejnica?
1. Tavi vecaki/aprupétaji ir Wi-Fi tikla ipasnieki tavas majas, skolas tikls pieder
administratoriem un/vai skolas vadibai, un kafejnicas tikls pieder tas ipasniekam.
Vai pazisti Sos cilvékus personiski? Vai uzticies Siem cilvékiem?

1. lesaisti dalibniekus diskusija par to, ka vinu uzticibas limenis varétu atskirties
katra gadijuma.



Informacijas sniegSana skoléniem

Wi-Fi tikla ipasSniekam ir jabut kadam, kuru tu pazisti un kam uzticies. Dazkart tikla
Tpasnieku vari uzzinat, izmantojot tikla SSID.

Pakalpojumu kopas identifikators jeb SSID ir Wi-Fi fiklam pieskirtais nosaukums, kas
redzams, kad megini izveidot savienojumu. SSID biezi vien tiek izmantots, lai
noraditu tikla Tpasnieku un citu informaciju par tiklu. Tomér esi piesardzigs, jo ikviens
var izveidot SSID, ja to prot. Pieméram, kads var izveidot tadu pasu SSID, kads ir
fiklam tava skola. Sadi uzdodoties par zinamu un uzticamu fiklu, var tikt apkopoti
lietotajvardi un paroles.

Zinot tikla mitinataju, tev bus vieglak izvertét, vai fikls ir dross. Ja fikls pieder
personai vai organizacijai, kurai uzticies, tu, visticamak, jutisies drosi, izmantojot So
tiklu. Turprefi, ja nepazisti tiklu, ieteicams to neizmantot, jo nav zinams, kam pieder
marsrutétajs. Ta ka visa fikla datplisma tiek satita caur marsrutétaju, ta ipasnieks
var parraudzit vai ierakstit tavu timekla datplusmu.

Kad tu pieslédzies Wi-Fi tiklam, tava ierice tiek savienota ar vietéjo iericu fiklu un Sis
tikls pievienojas internetam. Ta ka tava ierice suta informaciju Sim fiklam, ir svarigi,
lai Sim fiklam pievienotas ierices (visas) butu uzticamas. Tas ir gluzi ka grupu darbs
skola — tu vélies uzticéties cilvékiem, ar kuriem strada kopa.

Tikla parole var ierobezot, kas var pieslégties tiklam. Tas nozimé, ka tu zinasi, kas
izmanto fiklu (gimene, draugi, kafejnicas klienti). Ja ikviens var izmantot fiklu bez
paroles, Sada informacija nav pieejama.

Lai izlemtu, vai pieslégties Skietami aizdomigam tiklam, tev ir jaizverte, cik tev
svariga sava drosiba tieSsaisté un ar ko esi gatavs riskét. Ka izvértét konta
uzlauSanas risku pretstata ertai iespéjai izmantot pieejamu tiklu?

Jautajumi skoléniem

Vai ieteicams lasit zinas/emuaru tieSsaisté, izmantojot Wi-Fi fiklu majas? Skola?
Kafejnica?

1. Paskaidrojiet, ka timekla lapas saturs parasti nav sensitiva informacija. Tapéc to
var darit jebkura tikla.

Vai ieteicams sutit kreditkartes numuru, izmantojot Wi-Fi tiklu majas? Skola?
Kafejnica? Kapéc?

1. Uzsac diskusiju par to, kapéc visdrosak to darit Wi-Fi tikla majas, nevis
kafejnica. Apspriediet ari to, kapéc Skietami uzticamais skolas tikls ari var but
riskants, jo $ada informacija ir loti sensitiva.



Vai ieteicams skatit personigo e-pasta kontu, izmantojot Wi-Fi fiklu majas? Skola?
Kafejnica?

1. Apspriediet, kapéc to ir drosak darit majas. Janem véra ari e-pasta konta saturs.
Pieméram, cilvékiem var but vairaki e-pasta konti dazadiem noltkiem (piem.,
marketinga/reklamu e-pasta zinojumi viena konta, bet draugu un gimenes e-
pasta zinojumi cita konta).

Informacijas sniegSana skoléniem

Sensifivu informaciju, tostarp paroles un bankas informaciju, ieteicams sufit/skatit,
izmantojot privatu un drosu fiklu, ka ari vietnés ar iespéjotu SSL/TLS. Publiski tikli
$ados gadijumos nav ieteicami. Sada privata informacija tiek apdraudéta, ja tu to sditi
vai pieklusti tai tikla, ko izmanto personas, kuras nepaZzisti un kuram neuzticies.

Nav skaidri noteikts, cik sensitiva ir konkréta informacija, jo privatums ir personisks
Iemums, kas japienem tev pasam. Ir svarigi izvertét katru situaciju, lai saprastu, vai
izmantot attiecigo tiklu vai ne. Lai pienemtu Iémumu par tikla izmantoSanu, vispirms
pajauta sev, vai uzticies tikla ipasniekam, fikla lietotajiem, ka ari izverte, ko tu dari
tieSsaisté un kadu informaciju parsuti.



DrosSi un nedrosi tikli
Pirma dala
Sadarbiba grupa

Ladzu, nem véra talak minéto. Dala no Sis aktivitates satura ir ietverta 2. aktivitate
“Ka izvéleties Wi-Fi tiklu”. Vari vélreiz izskatit So materialu vai izlaist to.

Informacijas sniegSana skoléniem

Ka jau minéjam ieprieks, nedrosi Wi-Fi fikli nepieprasa paroli. Izmantojot nedroSus
tiklus, var tikt apdraudéti dati, kurus tu sati un sanem attiecigaja tikla.

Drosi Wi-Fi tikli pieprasa paroli, un tiem ir aktivizéta SifréSana. Persona, kura
konfiguré fiklu, izlemj, vai iespéjot ifréSanu vai ne. SifréSana ir process, kura
informacija, ko tu sati vai sanem tikla, tiek Sifréta, lai launpratigam personam taja
pasa Wi-Fi tikla butu grati aplikot So informaciju.

Tomeér aizsargats ftikls vél nenozimée, ka tavi dati ir droSiba. Protams, aizsargats tikls
ir daudz droSaks par neaizsargatu, bet hakeri tik un ta var piek|at tavai informacijai,
jato vélas.

Wi-Fi fikliem visbiezak tiek izmantoti $adi protokoli: Vadu tiklam lidzvértiga slepeniba
(Wired Equivalent Privacy — WEP), Aizsargata bezvadu piekluve (Wi-Fi Protected
Access — WPA) vai WPA2. WEP un WPA ir novecojusi risinajumi, un fikli, kas tos
izmanto, netiek uzskatiti par drosiem. Turklat WPAZ2 ari nav pilniba dross pret
uzlausanu.

Lai maksimali aizsargatu savu informaciju, izmanto vietnes, kas tiek Sifrétas ar
SSL/TLS.

Jautajumi skoléniem
Nosauciet ar paroli aizsargatu tiklu, ko esat izmantojusi!
1. Pieméri: majas Wi-Fi, skolas Wi-Fi, Wi-Fi tikli publiskas vietas, pieméram,
kafejnicas.
Nosauciet neaizsargatu tiklu, ko esat izmantojusi!
Kadi butu drosa tikla pieméri?

Informacijas sniegSana skoléniem



Lai parbauditu, vai Wi-Fi tikls ir Sifréts, skatiet fiklu vai bezvadu savienojumu
iestatijumus sava ierice.

Otra dala

Sadarbiba grupa

Pirms ST uzdevuma sameklé interneta informaciju par to, ka parbaudit Wi-Fi tikla
SifréSanas veidus dazadas operétajsistémas. Péc tam paradi grupai, k& noskaidrot
tikla SifréeSanas veidu. Pieméram, operétajsisttma Mac noklikskini uz System
Preferences (Sistémas preferences) -> Network (fikls) -> Select Wi-Fi (Atlasit Wi-
Fi) -> Atlasi attiecigo fikla nosaukumu. Cilné Wi-Fi bus redzami zinamie tikli un
izmantotie SifréSanas veidi.

Informacijas sniegSana skoléniem

Ne visi savienojumi ir vienadi. Ja tikls netiek aizsargats, tam var pieklut ikviens un
nav zinams, kas to parvalda. Pievienojoties nedroSam tiklam un neizmantojot
SSL/TLS savienojumu, tu esi neaizsargats, jo tevis sutito vai sanemto informaciju,
pieméram, timekla datplismu (lapas, paroles), var aplukot ikviens, kurs izmanto So
tiklu.

Sadarbiba grupa
Atkariba no dalibnieku tehniskajam zinaSanam varat apspriest ari virtualo privato

tiklu (VPN) izmantoSanu Wi-Fi papildu droSibai. Lai skafitu plasaku informaciju,
izmanto VPN saites resursu sadala.



Par savienojuma drosibu

Dalas nosaukums

Sadarbiba grupa

Sadali dalibniekus grupas pa 2-3. lzdali materialus “Savienojuma drosiba” un pieskir
katrai grupai scenariju. Atvéli dalibniekiem 5 minttes scenariju apsprieSanai. Péc
tam ludz grupam dalities ar savam atbildém. Atbildes izdales materiala ir iekrasotas

zala krasa.



Uzdevums
Pirma dala
Uzdevums

Uzdevums dalibniekiem

1. LUdz dalibniekiem uzzimét parastas dienas laika skalu, atziméjot tos Wi-Fi tiklus,
kurus vini izmanto.

2. Dalibniekiem jaizvélas divi no laika skala atzimétajiem tikliem un jauzraksta isa
rindkopa par katru tiklu, noradot ari to, kas vél izmanto So tiklu. Cik droSs tas ir?

3. Dalibniekiem arf jaietver So divu tiklu iesp€&jas un riski.
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