
Publiczne sieci Wi-Fi
Uczestnicy uzyskają informacje na temat publicznych sieci Wi-Fi oraz korzyści i
zagrożeń z nimi związanych. To oznacza, że nauczą się rozpoznawać
niezabezpieczone sieci Wi-Fi, zrozumieją zagrożenia związane z korzystaniem z
takich sieci oraz będą wiedzieć, kiedy i jak można połączyć się z niezabezpieczoną
siecią Wi-Fi.

Zasoby
Zdjęcie modemu bezprzewodowego
Arkusz ćwiczenia Bezpieczeństwo połączeń



Czym jest sieć Wi-Fi?

Część pierwsza

Zwróć się do uczniów

Jakich urządzeń używacie w celu uzyskania dostępu do Internetu?

W jaki sposób te urządzenia łączą się z Internetem?

Image Class Interaction

Sieć Wi-Fi to powszechny sposób łączenia urządzeń z Internetem. Wykorzystuje ona
sygnały radiowe do nawiązywania łączności z urządzeniami bez fizycznego lub
przewodowego połączenia.

Wyobraźcie sobie, że macie w domu trzy laptopy, które chcecie podłączyć do
Internetu. W tym celu należy zadbać o następujące elementy:

1. Punkt dostępu: Punkt dostępu to dowolne urządzenie, które transmituje (nadaje)
sygnał Wi-Fi i zapewnia dostęp do Internetu. Aby urządzenia mogły połączyć się z
Internetem, muszą odbierać te sygnały. Czasami może być potrzebne specjalne
pozwolenie (np. nazwa użytkownika i hasło), aby można było zalogować się i
skorzystać z sygnału bezprzewodowego nadawanego przez punkt dostępu.

2. Router: Router to urządzenie, które tworzy sieć pomiędzy wszystkimi
urządzeniami (komputerami, tabletami, telefonami komórkowymi) w danej lokalizacji
(w szkole, bibliotece, domu). Zazwyczaj routery mają zintegrowany punkt dostępu
(zob. schemat powyżej).

Routery mają ograniczony (zazwyczaj krótki) zasięg. Jeżeli więc urządzenie jest
zbytnio oddalone od routera, sygnał Wi-Fi będzie słaby lub nie będzie go wcale.
Ponadto jeżeli jest jakaś przeszkoda pomiędzy użytkownikiem a routerem (np.
budynek lub ceglana ściana), natężenie sygnału spadnie.

Chociaż połączenie z routerem zapewnia dostęp do sieci, nie przekłada się to
na dostęp do Internetu. Aby urządzenia w sieci mogły łączyć się z Internetem,
należy połączyć router do modemu.

3. Modem: Modem to urządzenie, które tworzy i utrzymuje połączenie z dostawcą
usług internetowych (ISP) w celu zapewnienia dostępu do Internetu. Modem
przekształca sygnały spoza danej lokalizacji w sygnały, które mogą zostać
odczytane przez komputer i inne urządzenia cyfrowe.

W typowej konfiguracji punkt dostępu i router to jedno urządzenie fizycznie



podłączone do modemu za pomocą specjalnego kabla zwanego kablem
ethernetowym. To właśnie jest nazywane „przewodowym” połączeniem
internetowym.

Urządzenia mobilne mogą wykorzystywać do łączenia się z Internetem także
połączenia komórkowe, zwłaszcza jeśli nie znajdują się w szkole, bibliotece czy
sieci domowej. Połączenia komórkowe to rodzaj bezprzewodowego sygnału
radiowego, który ma znacznie większy zasięg niż router. Połączenia komórkowe
wykorzystują określone nadajniki radiowe (tak zwane wieże komórkowe) w celu
nawiązania łączności między urządzeniem mobilnym a Internetem.

Część druga

Zwróć się do uczniów

Jakie są zalety sieci Wi-Fi?

Jakie są wady sieci Wi-Fi?

Jakie mogą być zagrożenia bezpieczeństwa podczas korzystania z sieci Wi-Fi w
porównaniu z przewodowym połączeniem z Internetem?

Dlaczego tracimy dostęp do sieci Wi-Fi w telefonie, gdy wychodzimy z budynku?



Wybór sieci Wi-Fi

Część pierwsza

Zwróć się do uczniów

Czy wszystkie sieci Wi-Fi są bezpieczne? Dlaczego?

Poinformuj uczniów

Czasami możemy wybrać, z której sieci Wi-Fi wolimy skorzystać. Musimy pamiętać,
że połączenie z niewłaściwą siecią wiąże się z poważnymi zagrożeniami.
Niezabezpieczone sieci Wi-Fi to takie, które nie wymagają hasła do logowania. W
przypadku korzystania z niezabezpieczonej sieci istnieje możliwość, że inne osoby
korzystające z tej samej sieci mogą zobaczyć nasze informacje. Takie osoby mogą
ukraść informacje wysyłane przez sieć lub monitorować to, co robimy.

Z kolei bezpieczne i zaufane sieci Wi-Fi to takie, które wymagają podania hasła i
mają włączone szyfrowanie. Ponadto w przypadku takich sieci mamy pewność, że
widoczna nazwa odpowiada sieci, w której się logujemy. Na przykład w przypadku
zalogowania się do sieci, której nazwa przypomina nazwę sieci szkolnej, może dojść
do kradzieży informacji o koncie. Dlatego też za bezpieczne i godne zaufania można
uznać te sieci, które zapewniają największą ochronę.

Jedną z kwestii, którą należy wziąć pod uwagę, jest kontekst lub lokalizacja sieci Wi-
Fi. Jeśli na przykład będąc w kinie i szukając połączenia Wi-Fi, zauważymy na
ekranie telefonu nazwę sieci szkolnej, możemy uznać, że ta sieć próbuje
naśladować lub udawać sieć szkolną, aby wyłudzić hasła od niczego
niepodejrzewających uczniów.

Podczas konfigurowania zabezpieczonej hasłem sieci Wi-Fi właściciel musi wybrać
opcję włączenia protokołu szyfrowania routera. Popularne protokoły szyfrowania to
WEP (Wired Equivalent Privacy), Wi-Fi Protected Access (WPA) oraz WPA2. Dzięki
tym protokołom informacje przesyłane bezprzewodowo przez sieć są szyfrowane
(kodowane).

Szyfrowanie ma na celu utrudnić hakerom zobaczenie tego, co wysyłamy. Wszystkie
te protokoły (WEP, WPA i WPA2) okazały się jednak podatne na hakerstwo. Dlatego
podczas przesyłania informacji online trzeba polegać na bezpiecznych połączeniach
internetowych.

HTTPS to standardowy protokół używany przez witryny internetowe do szyfrowania
danych przekazywanych przez Internet. Szyfrowanie ma za zadanie utrudnić
osobom trzecim przeglądanie danych wysyłanych za pośrednictwem połączenia.
Protokół zapewnia dodatkowe zabezpieczenie i może być używany w każdej
przeglądarce po dodaniu prefiksu „https://” przed używanym adresem URL (np.



https://www.mojawitryna.com). Jednak nie wszystkie witryny internetowe obsługują
protokół HTTPS.

1. Poufne informacje (hasła, dane kart kredytowych) należy wprowadzać tylko na
stronach internetowych z prefiksem HTTPS://.

2. Większość popularnych przeglądarek umieszcza w pobliżu paska adresu
wskaźniki bezpieczeństwa przypominające kłódki, co sygnalizuje połączenie
HTTPS.

3. Niestety protokół HTTPS nie gwarantuje bezpieczeństwa, ponieważ niektóre
szkodliwe witryny internetowe mogą również obsługiwać ten protokół. Protokół
HTTPS zabezpiecza połączenie, ale nie gwarantuje, że witryna jest godna
zaufania.

Poinformuj uczniów

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) to nazwa technologii,
która zapewnia bezpieczeństwo protokołu HTTPS. Protokół SSL/TLS wykorzystuje
cyfrowe klucze szyfrowania, które działają podobnie jak prawdziwe klucze. Jeśli
napiszemy na kartce papieru poufną wiadomość do znajomego, każdy, kto znajdzie
kartkę, może poznać nasz sekret. A teraz wyobraźmy sobie, że osobiście dajemy
znajomemu klucz, a potem wysyłamy poufną informację w pudełku zamkniętym na
zamek, do którego pasuje ten klucz. Gdyby ktoś przechwycił pudełko, bez klucza
trudno byłoby mu poznać tajemnicę. Jeżeli ktoś spróbuje zamienić pudełko na inne o
podobnym wyglądzie, znajomy zauważy, że klucz nie działa. Protokół SSL/TLS
działa w ten sam sposób, ale na poziomie witryny internetowej.

Wskaźniki bezpieczeństwa przeglądarki zawierają również informacje o certyfikatach
EV (Extended Validation). Certyfikaty EV są wydawane witrynom internetowym,
które weryfikują tożsamość w organie certyfikacyjnym. W przeglądarkach wskaźnik
EV przybiera niekiedy postać nazwy strony lub podmiotu rejestrującego obok paska
adresu. Jeśli zawartość konkretnej witryny wygląda podejrzanie, można sprawdzić,
czy adres URL w certyfikacie jest zgodny z adresem URL w przeglądarce, klikając
opcję „Wyświetl certyfikat”. [Warto pokazać uczestnikom na ekranie projekcyjnym,
jak znaleźć tę opcję]. Dostęp do tej opcji różni się w zależności od przeglądarki. Na
przykład w przeglądarce Chrome opcja ta jest dostępna po przejściu kolejno do
pozycji Widok > Deweloper > Narzędzia dla programistów. W sekcji „Narzędzia dla
programistów” należy kliknąć kartę „Bezpieczeństwo”, a następnie opcję „Wyświetl
certyfikat”.

Zwróć się do uczniów

O czym trzeba pamiętać podczas łączenia się z nową siecią?

1. Możliwe odpowiedzi to: lokalizacja (czyli kto jest właścicielem sieci), dostęp



(czyli kto jeszcze jest podłączony do sieci) oraz aktywność (czyli co robimy w
sieci).

Kto jest właścicielem sieci Wi-Fi w domu? W szkole? W kawiarni?

1. Rodzice lub opiekunowie są właścicielami sieci Wi-Fi w domu, administratorzy
lub organy administracji publicznej są właścicielami sieci w szkole, a właściciel
lokalu jest właścicielem sieci w kawiarni.

Czy znamy tych ludzi osobiście? Czy mamy do nich zaufanie?

1. Zaangażuj uczestników w dyskusję na temat tego, czy mogą w równym stopniu
ufać tym ludziom.

Poinformuj uczniów

Ważne jest, aby znać osobę udostępniającą sieć Wi-Fi i ufać jej. Czasami można
określić, kto jest właścicielem sieci, na podstawie identyfikatora SSID.

Identyfikator zestawu usług (ang. Service Set Identifier, SSID) to nazwa nadana sieci
Wi-Fi, która jest widoczna podczas próby nawiązania połączenia. Identyfikator SSID
jest często używany do komunikowania, kto jest właścicielem sieci, oraz innych
informacji dotyczących sieci. Należy jednak zachować ostrożność, ponieważ prawie
każdy może utworzyć identyfikator SSID (o ile wie, jak to zrobić). Na przykład ktoś
może utworzyć identyfikator SSID, który będzie dokładnie taki sam jak identyfikator
sieci szkolnej. Jest to przykład podszywania się pod znaną i zaufaną sieć w celu
potencjalnego wykradania nazw użytkowników i haseł.

Jeśli wiemy, kto udostępnia sieć, możemy łatwiej określić, czy sieć jest bezpieczna.
Jeśli sieć należy do osoby lub organizacji, której ufamy, nawiązujemy połączenie bez
obaw. Jeżeli jednak jest to nieznana sieć, nie należy z niej korzystać, ponieważ nie
wiadomo, kto jest właścicielem routera, z którym się łączymy. Ponieważ cały ruch w
sieci przechodzi przez router, właściciel może monitorować lub rejestrować ruch w
sieci.

Po nawiązaniu połączenia z siecią Wi-Fi urządzenie zostaje połączone z lokalną
siecią urządzeń, a ta sieć łączy się z Internetem. Ponieważ urządzenie wymienia
informacje z tą siecią, ważne jest, aby inne połączone urządzenia (czyli dowolne
urządzenia w sieci) były zaufane. To tak jak z zadaniami grupowymi w szkole –
każdy chce mieć zaufanie do ludzi, z którymi coś wspólnie robi!

Wymóg korzystania z hasła w obrębie sieci może ograniczyć liczbę osób, które
mogą się z nią połączyć. To oznacza, że mamy lepsze wyobrażenie o tym, kto
korzysta z sieci – rodzina, znajomi lub inni klienci kawiarni – niż gdyby sieć była



całkowicie otwarta.

Decydując się na połączenie z siecią, która wydaje się podejrzana, musimy się
zastanowić, czy możemy sobie pozwolić na kompromis w kwestii bezpieczeństwa w
Internecie. Co jest w danej sytuacji ważniejsze: możliwość wygodnego połączenia
się z dostępną siecią czy ryzyko włamania na konto?

Zwróć się do uczniów

Czy bezpiecznie jest czytać wiadomości albo blogi w Internecie za pośrednictwem
sieci Wi-Fi w domu? W szkole? W kawiarni?

1. Wyjaśnij, że treść strony internetowej zwykle nie stanowi informacji wrażliwych.
Prawdopodobnie można to bezpiecznie robić w każdej sieci.

Czy można wysłać numer karty kredytowej za pośrednictwem sieci Wi-Fi w domu?
W szkole? W kawiarni? Dlaczego?

1. Rozpocznij dyskusję na temat tego, dlaczego najbezpieczniej jest użyć domowej
sieci Wi-Fi, a nie sieci Wi-Fi dostępnej w kawiarni. Omówcie też, dlaczego, mimo
że sieć szkoły jest godna zaufania, lepiej unikać ryzyka, ponieważ akurat te
konkretne informacje są niezwykle wrażliwe.

Czy bezpiecznie jest sprawdzać prywatną pocztę e-mail przy użyciu sieci Wi-Fi w
domu? W szkole? W kawiarni?

1. Porozmawiajcie o tym, że prawdopodobnie najbezpieczniejszą metodą jest
użycie sieci domowej, w zależności od zawartości konta e-mail. Na przykład
niektóre osoby mają wiele kont e-mail, których używają do różnych celów
(jednego konta na potrzeby marketingu i promocji, a innego na potrzeby
korespondencji z rodziną i znajomymi).

Poinformuj uczniów

Informacje wrażliwe (hasła, informacje bankowe itp.) lepiej wysyłać lub przeglądać w
prywatnej i zabezpieczonej sieci albo na stronach internetowych korzystających z
protokołu SSL/TLS – a nie we wspólnej sieci publicznej. Poufne informacje są
zagrożone, kiedy przesyłamy je lub wyświetlamy w sieci współdzielonej, z której
korzystają osoby, których nie znamy albo którym nie ufamy.

Trudno też zdecydowanie określić, w jakim stopniu informacje są wrażliwe, ponieważ
troska o prywatność jest osobistą decyzją, którą każdy musi podjąć samodzielnie.
Ważne, aby rozważyć każdy przypadek indywidualnie i samodzielnie określić, czy
można połączyć się z daną siecią. Zanim ktokolwiek zdecyduje się na połączenie z



siecią, musi zapytać siebie, czy ufa właścicielowi sieci oraz innym osobom z nim
związanym, a także jakie czynności wykonuje w sieci i jakie informacje udostępnia.



Sieci zabezpieczone i niezabezpieczone

Część pierwsza

Interakcja z klasą

Uwaga: Niektóre zagadnienia poruszone w tym ćwiczeniu zostały omówione w
części 2: „Wybór sieci Wi-Fi”. Decyzja, czy omówić ten materiał ponownie, czy go
pominąć, należy do prowadzącego.

Poinformuj uczniów

Jak już wspomnieliśmy, niezabezpieczone sieci Wi-Fi to takie, które nie wymagają
hasła do logowania. Korzystanie z niezabezpieczonych sieci stanowi zagrożenie dla
danych przesyłanych i odbieranych przez sieć.

Zabezpieczone sieci Wi-Fi to takie, które wymagają podania hasła i mają włączone
szyfrowanie. To, czy szyfrowanie będzie włączone, zależy od osoby konfigurującej
sieć. Szyfrowanie oznacza, że informacje wysyłane i odbierane w sieci są
kodowane, więc haker korzystający z tej samej sieci Wi-Fi, który chce zobaczyć, co
wysyłamy lub odbieramy, ma utrudnione zadanie.

Zabezpieczenie sieci nie oznacza, że dane są bezpieczne. Jest to z pewnością
bezpieczniejsze niż korzystanie z niezabezpieczonej sieci, jednak zdeterminowany
haker może i tak znaleźć sposób na uzyskanie dostępu do danych.

Istnieją trzy popularne protokoły szyfrowania danych w sieciach Wi-Fi: WEP (Wired
Equivalent Privacy), Wi-Fi Protected Access (WPA) oraz WPA2. Protokoły WEP i
WPA są przestarzałe, a sieci korzystające z nich powinny być uważane za
niezabezpieczone. Ponadto wykazano, że protokół WPA2 jest również podatny na
ataki hakerów.

Aby zyskać pewność, że dane są chronione w maksymalnym stopniu, należy
sprawdzić, czy otwierane strony internetowe są szyfrowane przy użyciu protokołu
SSL/TLS.

Zwróć się do uczniów

Czy ktoś może podać przykład sieci chronionej hasłem, z której korzystał?

1. Przykłady mogą obejmować domowe i szkolne sieci Wi-Fi oraz sieci Wi-Fi w
niektórych miejscach publicznych, takich jak kawiarnie.

Czy ktoś może podać przykład niezabezpieczonej sieci, z której korzystał?



Czy ktoś może podać przykłady zabezpieczonych sieci?

Poinformuj uczniów

Aby dowiedzieć się, czy sieć Wi-Fi jest szyfrowana, można sprawdzić ustawienia
sieci lub połączeń bezprzewodowych na danym urządzeniu.

Część druga

Interakcja z klasą

Przed rozpoczęciem lekcji przeprowadź wyszukiwanie w Internecie, aby dowiedzieć
się, jak można sprawdzić typy szyfrowania sieci Wi-Fi w przypadku różnych
systemów operacyjnych. Następnie pokaż, jak sprawdzić rodzaj szyfrowania w danej
sieci. Na przykład na komputerze MacOS należy kliknąć kolejno opcje: Preferencje
systemowe -> Sieć -> Wybierz Wi-Fi -> (nazwa sieci). Na karcie Wi-Fi zostanie
wyświetlona lista znanych sieci oraz kolumna wskazująca używane typy
szyfrowania.

Poinformuj uczniów

Nie wszystkie połączenia są jednakowe. Gdy sieć jest niezabezpieczona, każdy
może się z nią połączyć i nie jest jasne, kto ją kontroluje. Po dołączeniu do
niezabezpieczonej sieci użytkownik staje się bezbronny, ponieważ informacje, które
wysyła i odbiera, takie jak ruch w sieci (strony, hasła itp.), mogą być potencjalnie
przeglądane przez inne osoby w sieci – jeśli użytkownik nie korzysta z połączenia
SSL/TLS.

Interakcja z klasą

W zależności od poziomu wiedzy technicznej uczestników, można omówić
wykorzystanie wirtualnych sieci prywatnych (VPN) jako dodatkowej warstwy
zabezpieczeń podczas połączenia z siecią Wi-Fi. Dodatkowe informacje można
znaleźć po przejściu do linków związanych z sieciami VPN w sekcji Zasoby.



Rozpoznawanie problemów związanych z
bezpieczeństwem połączeń

Tytuł części

Interakcja z klasą

Podziel uczestników na grupy 2- lub 3-osobowe. Rozdaj arkusz ćwiczenia
Bezpieczeństwo połączeń i przypisz scenariusz do każdej z grup. Daj uczestnikom 5
minut na omówienie scenariuszy. Następnie poproś grupy o przedstawienie
odpowiedzi. Odpowiedzi na arkuszu ćwiczeń są zaznaczone na zielono.



Zadanie

Część pierwsza

Zadanie

Zwróć się do uczestników z następującymi prośbami:

1. Niech narysują oś czasu zwykłego dnia, zaznaczając sieci Wi-Fi, z którymi się
łączą.

2. Spośród sieci przedstawionych na osi czasu niech wybiorą dwie, a następnie
krótko je opiszą. Niech powiedzą, kto jeszcze z nich korzysta. W jakim stopniu te
sieci są bezpieczne?

3. Ponadto, w odniesieniu do dwóch wybranych sieci, poproś uczestników o
opisanie korzyści wynikających z ich użytkowania oraz potencjalnych zagrożeń.
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