Publiczne sieci Wi-Fi

Uczestnicy uzyskajg informacje na temat publicznych sieci Wi-Fi oraz korzysci i
zagrozen z nimi zwigzanych. To oznacza, ze nauczg sie rozpoznawac
niezabezpieczone sieci Wi-Fi, zrozumiejg zagrozenia zwigzane z korzystaniem z
takich sieci oraz bedg wiedzie¢, kiedy i jak mozna potgczyc sie z niezabezpieczong
siecig Wi-Fi.

Zasoby

Zdjecie modemu bezprzewodowego
Arkusz ¢wiczenia Bezpieczenstwo potgczen



Czym jest sie¢ Wi-Fi?

Czes¢ pierwsza

Zwro¢ sie do ucznidéw

Jakich urzgdzen uzywacie w celu uzyskania dostepu do Internetu?
W jaki sposob te urzgdzenia tgczg sie z Internetem?

Image Class Interaction

Sie¢ Wi-Fi to powszechny sposob taczenia urzgdzen z Internetem. Wykorzystuje ona
sygnaty radiowe do nawigzywania tgcznoséci z urzgdzeniami bez fizycznego lub
przewodowego potgczenia.

WyobrazZcie sobie, ze macie w domu trzy laptopy, ktére chcecie podtgczy¢ do
Internetu. W tym celu nalezy zadbac¢ o nastepujace elementy:

1. Punkt dostepu: Punkt dostepu to dowolne urzadzenie, ktére transmituje (nadaje)
sygnat Wi-Fi i zapewnia dostep do Internetu. Aby urzadzenia mogty potaczyc sie z
Internetem, muszg odbierac te sygnaty. Czasami moze by¢ potrzebne specjalne
pozwolenie (np. nazwa uzytkownika i hasto), aby mozna byto zalogowac sie i
skorzystac z sygnatu bezprzewodowego nadawanego przez punkt dostepu.

2. Router: Router to urzadzenie, ktére tworzy sie¢ pomiedzy wszystkimi
urzadzeniami (komputerami, tabletami, telefonami komorkowymi) w danej lokalizacji
(w szkole, bibliotece, domu). Zazwyczaj routery majg zintegrowany punkt dostepu
(zob. schemat powyzej).

Routery majg ograniczony (zazwyczaj krotki) zasieg. Jezeli wiec urzgdzenie jest
zbytnio oddalone od routera, sygnat Wi-Fi bedzie staby lub nie bedzie go wcale.
Ponadto jezeli jest jakas przeszkoda pomiedzy uzytkownikiem a routerem (np.
budynek lub ceglana $ciana), natezenie sygnatu spadnie.

Chociaz potgczenie z routerem zapewnia dostep do sieci, nie przektada sie to
na dostep do Internetu. Aby urzadzenia w sieci mogty taczyc sie z Internetem,
nalezy potgczy¢ router do modemu.

3. Modem: Modem to urzgdzenie, ktore tworzy i utrzymuje potgczenie z dostawcag
ustug internetowych (ISP) w celu zapewnienia dostepu do Internetu. Modem
przeksztatca sygnaty spoza danej lokalizacji w sygnaty, ktére mogg zosta¢
odczytane przez komputer i inne urzgdzenia cyfrowe.

W typowej konfiguracji punkt dostepu i router to jedno urzgdzenie fizycznie



podfgczone do modemu za pomocg specjalnego kabla zwanego kablem
ethernetowym. To wtasnie jest nazywane ,przewodowym” potgczeniem
internetowym.

Urzadzenia mobilne mogg wykorzystywac do tgczenia sie z Internetem takze
potgczenia komdérkowe, zwiaszcza jesli nie znajdujg sie w szkole, bibliotece czy
sieci domowej. Potgczenia komorkowe to rodzaj bezprzewodowego sygnatu
radiowego, ktéry ma znacznie wiekszy zasieg niz router. Potgczenia komérkowe

wykorzystujg okreslone nadajniki radiowe (tak zwane wieze komorkowe) w celu
nawigzania tgcznosci miedzy urzgdzeniem mobilnym a Internetem.

Czes¢ druga

Zwro¢ sie do ucznidéw
Jakie sg zalety sieci Wi-Fi?
Jakie sg wady sieci Wi-Fi?

Jakie mogg by¢ zagrozenia bezpieczenstwa podczas korzystania z sieci Wi-Fi w
poréwnaniu z przewodowym potgczeniem z Internetem?

Dlaczego tracimy dostep do sieci Wi-Fi w telefonie, gdy wychodzimy z budynku?



Wybor sieci Wi-Fi

Czes¢ pierwsza

Zwro¢ sie do ucznidéw

Czy wszystkie sieci Wi-Fi sg bezpieczne? Dlaczego?
Poinformuj uczniéw

Czasami mozemy wybrac, z ktorej sieci Wi-Fi wolimy skorzysta¢. Musimy pamietac,
ze pofgczenie z niewlasciwg siecig wigze sie z powaznymi zagrozeniami.
Niezabezpieczone sieci Wi-Fi to takie, ktére nie wymagajg hasta do logowania. W
przypadku korzystania z niezabezpieczonej sieci istnieje mozliwo$¢, ze inne osoby
korzystajgce z tej samej sieci mogg zobaczy¢ nasze informacje. Takie osoby mogg
ukras¢ informacje wysytane przez siec¢ lub monitorowac to, co robimy.

Z kolei bezpieczne i zaufane sieci Wi-Fi to takie, ktére wymagajg podania hasta i
majg wigczone szyfrowanie. Ponadto w przypadku takich sieci mamy pewnos¢, ze
widoczna nazwa odpowiada sieci, w ktdérej sie logujemy. Na przyktad w przypadku
zalogowania sie do sieci, ktdrej nazwa przypomina nazwe sieci szkolnej, moze dojs¢
do kradziezy informaciji o koncie. Dlatego tez za bezpieczne i godne zaufania mozna
uznac te sieci, ktére zapewniajg najwiekszg ochrone.

Jedng z kwestii, ktorg nalezy wzig¢ pod uwage, jest kontekst lub lokalizacja sieci Wi-
Fi. Jesli na przyktad bedac w kinie i szukajgc potgczenia Wi-Fi, zauwazymy na
ekranie telefonu nazwe sieci szkolnej, mozemy uznad, ze ta sie¢ probuje
nasladowac lub udawac sie¢ szkolng, aby wytudzi¢ hasta od niczego
niepodejrzewajacych uczniow.

Podczas konfigurowania zabezpieczonej hastem sieci Wi-Fi wtasciciel musi wybrac¢
opcje wigczenia protokotu szyfrowania routera. Popularne protokoty szyfrowania to
WEP (Wired Equivalent Privacy), Wi-Fi Protected Access (WPA) oraz WPAZ2. Dzieki
tym protokotom informacje przesytane bezprzewodowo przez sie¢ sg szyfrowane
(kodowane).

Szyfrowanie ma na celu utrudni¢ hakerom zobaczenie tego, co wysytamy. Wszystkie
te protokoty (WEP, WPA i WPA2) okazaly sie jednak podatne na hakerstwo. Dlatego
podczas przesytania informacji online trzeba polega¢ na bezpiecznych potgczeniach
internetowych.

HTTPS to standardowy protokdt uzywany przez witryny internetowe do szyfrowania
danych przekazywanych przez Internet. Szyfrowanie ma za zadanie utrudnic
osobom trzecim przegladanie danych wysytanych za posrednictwem potgczenia.
Protokot zapewnia dodatkowe zabezpieczenie i moze by¢ uzywany w kazdej
przegladarce po dodaniu prefiksu ,https://” przed uzywanym adresem URL (np.



https://www.mojawitryna.com). Jednak nie wszystkie witryny internetowe obstugujg
protokot HTTPS.

1. Poufne informacje (hasta, dane kart kredytowych) nalezy wprowadzac tylko na
stronach internetowych z prefiksem HTTPS://.

2. Wiekszos$¢ popularnych przeglagdarek umieszcza w poblizu paska adresu
wskazniki bezpieczenstwa przypominajace ktddki, co sygnalizuje potgczenie
HTTPS.

3. Niestety protokdt HTTPS nie gwarantuje bezpieczenstwa, poniewaz niektére
szkodliwe witryny internetowe moga rowniez obstugiwac ten protokét. Protokét
HTTPS zabezpiecza potagczenie, ale nie gwarantuje, ze witryna jest godna
zaufania.

Poinformuj uczniéw

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) to nazwa technologii,
ktora zapewnia bezpieczenstwo protokotu HTTPS. Protokét SSL/TLS wykorzystuje
cyfrowe klucze szyfrowania, ktére dziatajg podobnie jak prawdziwe klucze. Jesli
napiszemy na kartce papieru poufng wiadomosc¢ do znajomego, kazdy, kto znajdzie
kartke, moze poznac nasz sekret. A teraz wyobrazmy sobie, ze osobiscie dajemy
znajomemu klucz, a potem wysytamy poufng informacje w pudetku zamknietym na
zamek, do ktorego pasuje ten klucz. Gdyby ktos przechwycit pudetko, bez klucza
trudno bytoby mu poznac¢ tajemnice. Jezeli ktos sprobuje zamieni¢ pudetko na inne o
podobnym wygladzie, znajomy zauwazy, ze klucz nie dziata. Protokdt SSL/TLS
dziata w ten sam sposob, ale na poziomie witryny internetowe;j.

Wskazniki bezpieczenstwa przegladarki zawierajg rowniez informacje o certyfikatach
EV (Extended Validation). Certyfikaty EV sg wydawane witrynom internetowym,
ktére weryfikujg tozsamos¢ w organie certyfikacyjnym. W przegladarkach wskaznik
EV przybiera niekiedy posta¢ nazwy strony lub podmiotu rejestrujgcego obok paska
adresu. Jesli zawartosc konkretnej witryny wyglada podejrzanie, mozna sprawdzic,
czy adres URL w certyfikacie jest zgodny z adresem URL w przegladarce, klikajgc
opcje ,Wyswietl certyfikat”. [Warto pokaza¢ uczestnikom na ekranie projekcyjnym,
jak znalez¢ te opcje]. Dostep do tej opcji rézni sie w zaleznosci od przegladarki. Na
przykfad w przeglagdarce Chrome opcja ta jest dostepna po przejsciu kolejno do
pozycji Widok > Deweloper > Narzedzia dla programistéw. W sekcji ,Narzedzia dla
programistow” nalezy klikng¢ karte ,Bezpieczenstwo”, a nastepnie opcje ,Wyswietl
certyfikat”.

Zwrdé¢ sie do uczniow
O czym trzeba pamietacC podczas taczenia sie z nowg siecig?

1. Mozliwe odpowiedzi to: lokalizacja (czyli kto jest wiascicielem sieci), dostep



(czyli kto jeszcze jest podtgczony do sieci) oraz aktywno$¢ (czyli co robimy w
sieci).

Kto jest wiascicielem sieci Wi-Fi w domu? W szkole? W kawiarni?

1. Rodzice lub opiekunowie sg wtascicielami sieci Wi-Fi w domu, administratorzy
lub organy administracji publicznej sg wtascicielami sieci w szkole, a wiasciciel
lokalu jest wiascicielem sieci w kawiarni.

Czy znamy tych ludzi osobiscie? Czy mamy do nich zaufanie?

1. Zaangazuj uczestnikdw w dyskusje na temat tego, czy mogg w rownym stopniu
ufac¢ tym ludziom.

Poinformuj uczniéw

Wazne jest, aby zna¢ osobe udostepniajgca sie¢ Wi-Fi i ufa¢ jej. Czasami mozna
okreslic, kto jest wiascicielem sieci, na podstawie identyfikatora SSID.

|dentyfikator zestawu ustug (ang. Service Set Identifier, SSID) to nazwa nadana sieci
Wi-Fi, ktéra jest widoczna podczas proby nawigzania potaczenia. ldentyfikator SSID
jest czesto uzywany do komunikowania, kto jest wiascicielem sieci, oraz innych
informacji dotyczacych sieci. Nalezy jednak zachowac ostroznosc¢, poniewaz prawie
kazdy moze utworzy¢ identyfikator SSID (o ile wie, jak to zrobi¢). Na przyktad ktos
moze utworzy¢ identyfikator SSID, ktéry bedzie doktadnie taki sam jak identyfikator
sieci szkolnej. Jest to przyktad podszywania sie pod znang i zaufang sie¢ w celu
potencjalnego wykradania nazw uzytkownikow i haset.

Jesli wiemy, kto udostepnia sie¢, mozemy fatwiej okresli¢, czy sie¢ jest bezpieczna.
Jesli sie¢ nalezy do osoby lub organizaciji, ktérej ufamy, nawigzujemy potgczenie bez
obaw. Jezeli jednak jest to nieznana sie¢, nie nalezy z niej korzystac¢, poniewaz nie
wiadomo, kto jest wtascicielem routera, z ktérym sie fgczymy. Poniewaz caty ruch w
sieci przechodzi przez router, wiasciciel moze monitorowac lub rejestrowaé ruch w
sieci.

Po nawigzaniu potgczenia z siecig Wi-Fi urzadzenie zostaje potaczone z lokalng
siecig urzadzen, a ta siec tgczy sie z Internetem. Poniewaz urzgdzenie wymienia
informacje z tg siecia, wazne jest, aby inne potgczone urzgdzenia (czyli dowolne
urzgdzenia w sieci) byly zaufane. To tak jak z zadaniami grupowymi w szkole —
kazdy chce miec zaufanie do ludzi, z ktérymi cos wspdlnie robi!

Wymaog korzystania z hasta w obrebie sieci moze ograniczy¢ liczbe oséb, ktore
mogq sie z nig potagczy¢. To oznacza, ze mamy lepsze wyobrazenie o tym, kto
korzysta z sieci — rodzina, znajomi lub inni klienci kawiarni — niz gdyby sie¢ byta



catkowicie otwarta.

Decydujac sie na potgczenie z siecig, ktéra wydaje sie podejrzana, musimy sie
zastanowi¢, czy mozemy sobie pozwoli¢ na kompromis w kwestii bezpieczenstwa w
Internecie. Co jest w danej sytuacji wazniejsze: mozliwos¢ wygodnego potaczenia
sie z dostepng siecig czy ryzyko wikamania na konto?

Zwro¢ sie do uczniow

Czy bezpiecznie jest czyta¢ wiadomosci albo blogi w Internecie za posrednictwem
sieci Wi-Fi w domu? W szkole? W kawiarni?

1. Wyjasnij, ze tres¢ strony internetowej zwykle nie stanowi informacji wrazliwych.
Prawdopodobnie mozna to bezpiecznie robi¢ w kazdej sieci.

Czy mozna wysta¢ numer karty kredytowej za posrednictwem sieci Wi-Fi w domu?
W szkole? W kawiarni? Dlaczego?

1. Rozpocznij dyskusje na temat tego, dlaczego najbezpieczniej jest uzy¢ domowej
sieci Wi-Fi, a nie sieci Wi-Fi dostepnej w kawiarni. Omodwcie tez, dlaczego, mimo
ze sieC szkoty jest godna zaufania, lepiej unikac ryzyka, poniewaz akurat te
konkretne informacje sg niezwykle wrazliwe.

Czy bezpiecznie jest sprawdzac prywatng poczte e-mail przy uzyciu sieci Wi-Fi w
domu? W szkole? W kawiarni?

1. Porozmawiajcie o tym, ze prawdopodobnie najbezpieczniejszg metodg jest
uzycie sieci domowej, w zaleznosci od zawartosci konta e-mail. Na przyktad
niektdére osoby majg wiele kont e-mail, ktérych uzywajg do réznych celéw
(jednego konta na potrzeby marketingu i promocji, a innego na potrzeby
korespondencji z rodzing i znajomymi).

Poinformuj uczniéw

Informacje wrazliwe (hasta, informacje bankowe itp.) lepiej wysyta¢ lub przeglagdaé¢ w
prywatnej i zabezpieczonej sieci albo na stronach internetowych korzystajgcych z
protokotu SSL/TLS - a nie we wspolnej sieci publicznej. Poufne informacje sg
zagrozone, kiedy przesytamy je lub wyswietlamy w sieci wspotdzielonej, z ktére;j
korzystajg osoby, ktérych nie znamy albo ktérym nie ufamy.

Trudno tez zdecydowanie okresli¢, w jakim stopniu informacje sg wrazliwe, poniewaz
troska o prywatnosc jest osobistg decyzja, ktdrg kazdy musi podjgé samodzielnie.
Wazne, aby rozwazy¢ kazdy przypadek indywidualnie i samodzielnie okresli¢, czy
mozna potgczy¢ sie z dang siecig. Zanim ktokolwiek zdecyduje sie na potgczenie z



siecig, musi zapytac siebie, czy ufa wtascicielowi sieci oraz innym osobom z nim
zwigzanym, a takze jakie czynnosci wykonuje w sieci i jakie informacje udostepnia.



Sieci zabezpieczone i niezabezpieczone
Czes¢ pierwsza
Interakcja z klasg

Uwaga: Niektére zagadnienia poruszone w tym ¢wiczeniu zostaty omowione w
czesci 2: ,Wybor sieci Wi-Fi”. Decyzja, czy omowic¢ ten materiat ponownie, czy go
poming¢, nalezy do prowadzacego.

Poinformuj uczniéw

Jak juz wspomnielismy, niezabezpieczone sieci Wi-Fi to takie, ktore nie wymagajg
hasta do logowania. Korzystanie z niezabezpieczonych sieci stanowi zagrozenie dla
danych przesytanych i odbieranych przez siec.

Zabezpieczone sieci Wi-Fi to takie, ktére wymagajg podania hasta i majg wtgczone
szyfrowanie. To, czy szyfrowanie bedzie wtgczone, zalezy od osoby konfigurujacej
sieC. Szyfrowanie oznacza, ze informacje wysytane i odbierane w sieci sg
kodowane, wiec haker korzystajacy z tej samej sieci Wi-Fi, ktoéry chce zobaczy¢, co
wysytamy lub odbieramy, ma utrudnione zadanie.

Zabezpieczenie sieci nie oznacza, ze dane sg bezpieczne. Jest to z pewnoscig
bezpieczniejsze niz korzystanie z niezabezpieczonej sieci, jednak zdeterminowany
haker moze i tak znalez¢ sposob na uzyskanie dostepu do danych.

Istniejg trzy popularne protokoty szyfrowania danych w sieciach Wi-Fi: WEP (Wired
Equivalent Privacy), Wi-Fi Protected Access (WPA) oraz WPA2. Protokoty WEP i
WPA sg przestarzate, a sieci korzystajgce z nich powinny by¢ uwazane za
niezabezpieczone. Ponadto wykazano, ze protokét WPA2 jest rowniez podatny na
ataki hakerow.

Aby zyskac¢ pewnos¢, ze dane sg chronione w maksymalnym stopniu, nalezy
sprawdzic, czy otwierane strony internetowe sg szyfrowane przy uzyciu protokotu
SSL/TLS.
Zwro¢ sie do ucznidéw
Czy ktos moze podac przyktad sieci chronionej hastem, z ktorej korzystat?

1. Przyktady mogg obejmowa¢ domowe i szkolne sieci Wi-Fi oraz sieci Wi-Fi w

niektoérych miejscach publicznych, takich jak kawiarnie.

Czy ktos moze podac przyktad niezabezpieczonej sieci, z ktorej korzystat?



Czy ktos moze podac przyktady zabezpieczonych sieci?
Poinformuj uczniéw

Aby dowiedzieC sig, czy sie¢ Wi-Fi jest szyfrowana, mozna sprawdzi¢ ustawienia
sieci lub potgczen bezprzewodowych na danym urzadzeniu.

Czes¢ druga
Interakcja z klasg

Przed rozpoczeciem lekcji przeprowadz wyszukiwanie w Internecie, aby dowiedziec
sie, jak mozna sprawdzi¢ typy szyfrowania sieci Wi-Fi w przypadku réznych
systemdw operacyjnych. Nastepnie pokaz, jak sprawdzi¢ rodzaj szyfrowania w danej
sieci. Na przyktad na komputerze MacOS nalezy klikng¢ kolejno opcje: Preferencje
systemowe -> Sie¢ -> Wybierz Wi-Fi -> (nazwa sieci). Na karcie Wi-Fi zostanie
wyswietlona lista znanych sieci oraz kolumna wskazujgca uzywane typy
szyfrowania.

Poinformuj uczniéow

Nie wszystkie potgczenia sg jednakowe. Gdy sie¢ jest niezabezpieczona, kazdy
moze sie z nig potgczy¢ i nie jest jasne, kto jg kontroluje. Po dotgczeniu do
niezabezpieczonej sieci uzytkownik staje sie bezbronny, poniewaz informacje, ktore
wysyta i odbiera, takie jak ruch w sieci (strony, hasta itp.), mogg by¢ potencjalnie
przegladane przez inne osoby w sieci — jesli uzytkownik nie korzysta z potgczenia
SSL/TLS.

Interakcja z klasg

W zaleznosci od poziomu wiedzy technicznej uczestnikdw, mozna omodwic
wykorzystanie wirtualnych sieci prywatnych (VPN) jako dodatkowej warstwy
zabezpieczen podczas potgczenia z siecig Wi-Fi. Dodatkowe informacje mozna
znalez¢ po przejsciu do linkdbw zwigzanych z sieciami VPN w sekcji Zasoby.



Rozpoznawanie probleméw zwigzanych z
bezpieczenstwem potaczen

Tytut czesci

Interakcja z klasg

Podziel uczestnikow na grupy 2- lub 3-osobowe. Rozdaj arkusz ¢wiczenia
Bezpieczenstwo potgczen i przypisz scenariusz do kazdej z grup. Daj uczestnikom 5

minut na omowienie scenariuszy. Nastepnie popros grupy o przedstawienie
odpowiedzi. Odpowiedzi na arkuszu ¢wiczen sg zaznaczone na zielono.



Zadanie

Czes¢ pierwsza

Zadanie

Zwrd¢ sie do uczestnikdw z nastepujgcymi prosbami:

1. Niech narysujg 0$ czasu zwyktego dnia, zaznaczajgc sieci Wi-Fi, z ktorymi sie
tacza.

2. Sposrdd sieci przedstawionych na osi czasu niech wybiorg dwie, a nastepnie
krotko je opiszg. Niech powiedza, kto jeszcze z nich korzysta. W jakim stopniu te
sieci sg bezpieczne?

3. Ponadto, w odniesieniu do dwdch wybranych sieci, popro$ uczestnikow o
opisanie korzysci wynikajgcych z ich uzytkowania oraz potencjalnych zagrozen.
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