Pampublikong Wi-Fi

Malalaman ng mga kalahok ang tungkol sa mga network ng pampublikong Wi-Fi at
ang kanilang mga benepisyo at panganib. Lalo na, matututunan nilang makakilala ng
hindi secure na Wi-Fi kapag ito ay available sa kanila, maintindihan ang mga
kompromiso sa paggamit ng hindi secure na Wi-Fi, at gumawa ng may kaalamang
mga desisyon tungkol sa kung kailan kokonekta at gagamit ng hindi secure na Wi-Fi.

Mga Mapagkukunan

Larawan ng Wireless Modem
Handout ng Kaligtasan ng Koneksyon



Ano ang Wi-Fi?
Part One

Tanungin ang lyong Mga Estudyante

Aling mga device ang ginagamit mo para ma-access ang Internet?
Paano kumokonekta ang mga device na iyon sa Internet?

Image Class Interaction

Ang Wi-Fi ay isang karaniwang paraan para ikonekta ang mga device sa Internet.
Gumagamit ang Wi-Fi ng mga signal ng radyo para ikonekta ang mga device nang
walang pisikal o naka-wire na koneksyon.

Isipin mo na mayroon kang tatlong laptop sa iyong bahay na gusto mong ikonekta sa
Internet. Para gawin iyon, kakailanganin ang sumusunod:

1. Isang access point: Ang access point ay anumang bagay na naghahatid (nagbo-
broadcast?) ng Wi-Fi na signal at nagbibigay access sa Internet. Kailangan ng iyong
mga device na makuha ang mga signal na ito upang kumonekta sa Internet. Minsan
maaaring kailanganin mo ang espesyal na pahintulot (hal., username at password)
upang mag-sign in at gamitin ang wireless na signal na bino-broadcast ng AP.

2. Router: Ang router ay isang device na gumagawa ng network sa pagitan ng lahat
ng device (hal., mga computer, tablet, cellphone) sa isang partikular na lokasyon
(katulad ng paaralan, library, o ang iyong bahay). Karaniwan, mayroong access point
na ginawa sa mga ito (tignan ang diagram sa itaas).

Ang mga router ay mayroong limitadong (karaniwan maikli) range. Kaya kung
napakalayo ng iyong device sa router, makakakuha ka ng mahinang signal ng
Wi-Fi o wala talaga. At saka, kung mayroong isang bagay na nasa pagitan mo at
ng router (tulad ng gusali o pader), mababawasan ang iyong signal.

Bagaman ang pagkonekta sa router ay nagbibigay ng access sa network, hindi
ito nangangahulugan na access sa Internet. Para sa maraming device sa isang
network para makakonekta sa Internet, kailangang nakakonekta ang router sa
isang modem.

3. Modem: Ang modem ay isang device na gumagawa at nagpapanatili ng
koneksyon sa iyong Internet Service Provider (ISP) para bigyan ka ng access sa
Internet. Kino-convert nito ang mga signal mula sa labas ng iyong partikular na
lokasyon sa mga signal na maaaring basahin ng iyong computer at iba pang mga
digital device.



Sa isang karaniwang set up, ang AP at router ay isang device na aktwal na
nakakonekta sa modem, gamit ang natatanging cable na tinatawag na Ethernet
cable. Ito ang tinutukoy kapag pinag-uusapan ng mga tao ang tungkol sa “wired”
na koneksyon sa Internet.

Ang mga cellphone ay maaari ring gumamit ng cellular na koneksyon para
kumonekta sa Internet, lalo na kung wala sila sa paaralan, library, o network sa
bahay. Ang mag cellular na koneksyon ay uri ng wireless radio signal na
mayroong mas malaking lugar ng coverage kaysa mayroon ang router.

Gumagamit ang mga cellular na koneksyon ng partikular na mga receiver, na
tinatawag na mga cell tower, para ikonekta ang iyong cellphone sa Internet.

Part Two

Tanungin ang lyong Mga Estudyante
Anu-ano ang mga benepisyo ng Wi-Fi?
Anu-ano ang ilang drawback ng Wi-Fi?

Ano ang maaaring ilang alalahanin sa seguridad kapag gumagamit ng Wi-Fi laban
sa wired na koneksyon sa Internet?

Bakit nawawalang ka ng accessa sa Wi-Fi sa iyong telepono habang umaalis ka sa
isang gusali?



Pagpili ng Wi-Fi Network
Part One

Tanungin ang lyong Mga Estudyante
Ligtas ba ang lahat ng Wi-Fi network? Bakit/bakit hindi?
Sabihin sa lyong Mga Estudyante

Minsan, binibigyan ka ng pagpipilian kung aling Wi-Fi- network ang gusto mong
gamitin. Mahalagang tandaan na mayroong mga malubhang panganib kung
nakakonekta ka sa maling network. Halimbawa, ang mga hindi secure na Wi-Fi
network ay ang mga hindi kailangan ang password para mag-log in. Kung ikaw ay
nasa isang hindi secure na network, posibleng makita ang iyong impormasyon ng
ibang tao na nasa parehong network. Maaari nilang nakawin ang impormasyon na
ipinapadala mo sa network o sinusubaybayan kung ano ang ginagawa mo.

Sa kabilang banda, ang mga secure at pinagkakatiwalaang network ay ang mga
humihingi ng password, mayroong naka-enable na pag-encrypt, at nakakatiyak kang
na ang network kung saan ka nagsa-sign in ay ang kinakatawang pangalan ng
network. Halimbawa, ang pag-sign in sa network na ginagaya ang pangalan ng
network ng paaralan ay maaaring humantong sa pagsisiwalat ng impormasyon ng
account. Kaya, ang mga network na secure at pinagkakatiwalaan ay ang mga
nagbibigay ng karamihan ng proteksyon.

Ang isang bagay na isaalang-alang ay ang konteksto o lokasyon ng Wi-Fi network.
Halimbawa, kung nasa sinehan ka at nakikita mo ang pangalan ng network ng iyong
paaralan sa iyong telepono kapag naghahanap ka ng koneksyon sa Wi-Fi, maaari
mong isaalang-alang na sinusubukan ng network na iyon na gayahin o “i-spoof” ang
network ng iyong paaralan para kumuha ng mga password mula sa hindi
nanghihinalang estudyante.

Kapag magsi-set up ng Wi-Fi network na pinoprotektahan ng password, dapat piliin
ng may-ari na i-on ang protocol ng pag-encrypt ng router. Ang mga karaniwang
protocol ng pag-encrypt ay Wired Equivalent Privacy (WEP), Wi-Fi Protected Access
(WPA), o WPA2. Tinitiyak ng mga protocol na ito na ang impormasyong ipinapadala
ng wireless sa network ay naka-encrypt (o “naka-scramble”).

Ginawa ang pag-encrypt para gawin mas mahirap para sa mga hacker na makita
kung ano ang iyong ipinapadala, Ang lahat ng protocol na ito (WEP,WPA, WPA2),
gayunpaman, ay nagpapakita na madaling ma-hack. Kaya, mahalagang umasa rin
sa secure ng mga koneksyon sa web kapag nagpapadala ng impormasyon sa
online.

Ang HTTPS ay karaniwang ginagamit ng mga website para i-encrypt ang data na



ipinapadala sa Internet. Maaaring pigilan ng pag-encrypt ang alinmang third party sa
madaling pagtingin ng data mula sa iyong koneksyon. Nagbibigay ito ng dagdag na
seguridad at maaaring gamitin sa alinmang browser sa pamamagitan ng pagdagdag
ng “https://” sa unahan ng URL na ginagamit mo (hal., https://www.mysite.com).
Gayunpaman, hindi lahat ng website ay sinusuportahan ang HTTPS.

1. Dapat ilagay mo lang ang sensitibong impormasyon (hal., mga password,
impormasyon ng credit card ) sa mga web page na may HTTPS:// na prefix.

2. Karamihan ng browser ay mayroong palatandaan ng seguridad na mukhang
mga kandado malapit sa address bar para ipakita ang mga HTTPS na
koneksyon.

3. Sa kasamaang-palad, hindi ginagarantiya ng HTTPS na ligtas ka habang ang
ilang mapanirang website ay maaari ring suportahan ang HTTPS. Sini-secure ng
HTTPS ang koneksyon ngunit hindi tinitiyak na isang magandang actor ang
website.

Sabihin sa lyong Mga Estudyante

Ang Secure Sockets Layer (SSL)/Transport Layer Security (TLS) ay ang mga
pangalan para sa teknolohiya na pinapanatiling secure ang HTTPS. Gumagamit ang
SSL/TLS ng mga digital na key sa pag-encypt, na gumagana na katulad ng mga
tunay key. Kung sumulat ng isang sikreto sa isang pirasong papel para sa iyong
kaibigan, kung sinuman ang makakita ng papel ay maaaring makita ang iyong
sikreto. Sa halip, isipin na binigyan mo sila ng kopya ng key nang personal, at
pagkatapos ipinadala ang iyong mga sikreto sa mga magkakatugmang naka-lock na
kahon. Kung mayroong humarang sa kahon, mahihirapan sila makita ang iyong
sikreto nang walang key. Kung mayroong sumubok na palitan ang kahon na
kapareho, mapapansin mo na hindi gagana ang iyong key. Gumagana ang SSL/TLS
sa parehong paraan, ngunit may website.

Ang mga indicator ng seguridad ng Browser ay sasabihin rin ang impormasyon ng
Extended Validation (EV). Ang mga EV na certificate ay ibinibigay sa mga website
na bini-verify ang kanilang pagkakakilanlan sa may awtoridad sa certificate. Sa mga
browser, minsan kinukuha ng EV indicator ang form ng pangalan ng site o ang
nagpaparehistrong entidad kasunod ng address bar. Kung naghihinala ka sa
nilalaman ng partikular na website, maaari mong tignan para makitang tumutugma
ang URL sa certificate sa browser sa pamamagitan ng pag-click sa “Tignan ang
Certificate.” [Maaaring makatulong, sa projection screen, para ipakita sa mga
kalahok kung paano hanpin ang “Tignan ang Certificate.” Paano ka mag-navigate sa
mga ito ay iba-iba ayon sa browser. Halimbawa, sa Chrome, sa ilalim ng “Tignan,” i-
click ang “Developer” at pagkatapos “Mga Tool ng Developer.” Mula sa “Mga Tool ng
Developer” i-click ang tab ng “Seguridad”, pagkaktapos “Tignan ang Certificate.”

Tanungin ang lyong Mga Estudyante



Ano ang dapat mong isipin kapag kumokonekta sa anumang bagong network?

1. Kasama sa mga posibleng sagot: lokasyon (o kung sino ang may-ari ng
network), access (o0 kung sino pa ang nakakonekta sa network), at aktibidad (o
ano ang ginagawa mo sa network).

Sino ang may-ari ng iyong Wi-Fi- network sa bahay? Sa paaralan? Sa isang coffee
shop?

1. Ang iyong mga magulang/tagapag-alaga ang may-ari ng iyong Wi-Fi network ng
bahay, ang mga administrator at/o may-ari ang distrito ng network sa paaralan,
at sa may-ari ang network ng coffee shop.

Kilala mo ba nang personal ang mga taong ito? Pinagkakatiwalaan mo ba ang mga
taong ito?

1. Isali ang mga kalahok sa talakayan sa kung paano maaari nilang pagkatiwalaan
ang mga taong ito saibang paraan.

Sabihin sa lyong Mga Estudyante

Dapat kilala at pinagkakatiwalaan mo ang taong nagho-host ng Wi-Fi network.
Minsan, matutukoy mo kung sino ang may-ari gamit ang SSID ng network.

Ang Service Set Identifier (SSID) ay ang pangalang ibinibigay sa Wi-Fi network na
makikita mo kapag sinusubukan mong kumonekta. Madalas ginagamit ang SSID
para makipag-ugnayan sa may-ari ng newtork at iba pang detalye tungkol sa
network Mag-ingat dahil ang halos sinuman (ang alam kung paano) ay maaaring
gumawa ng SSID. Halimbawa, maaaring gumawa ang isang tao ng SSID na
magkatulad sa ginagamit mo sa paaralan. Ito ay halimbawa ng panggagaya ng kilala
at pinagkakatiwalaang network, sa mga posibleng kinuhang username at password.

Malaman kung sino ang nagho-host ng network ay matutulungan kang matukoy
kung secure ang network. Kung pagmamaye-ari ito ng isang tao o organisasyon na
pinagkakatiwalaan mo, malamang magiging komportable kang kumonketa.
Gayupaman, kung hindi kilalang network ito, hindi ka dapat kumonekta dahil hindi
mo kilala ang may-ari ng router na kumokunekta ka. Dahil ang lahat ng traffic sa
network ay pumupunta sa router, maaaring sinusubaybayan o nire-record ng may-ari
ang iyong web traffic.

Kapag kumokonekta ka sa Wi-Fi, nakakonekta ang iyong device sa lokal na network
na mga device, at kumokonekta ang network na iyon sa mas malawak na Internet.
Dahil nakikipagpalitan ng impormasyon ang iyong device sa network na ito,
mahalagang pagkatiwalaan ang iba pang device — at nangangahulugan iyon na ang



anumang device sa network. Paran katulad ng gawa ng grupo sa paaralan — gusto
mong pagkatiwalaan ang ibang tao na nakikipagtulungan ka!

Ang paggamit ng password sa network ay maaaring limitahan kung sino ang
maaaring kumonekta dito. Nangangahulugan ito na magkakaroon ka ng mas
magandang ideya kung sino ang nasa network — kung pamilya mo ito, mga
kaibigan, o iba pang customer sa isang coffee shop — kaysa talagang bukas ang
network.

Magdedesisyon ka man sumali o hindi sa network na maaaring kahina-hinala na
humantong sa mga kompromiso na handa kang gawin pagdating sa online na
seguridad. Maaari mong isaalang-alang, Paano ko dapat timbangin ang posibilidad
na ma-hack ang aking account laban sa kaginhawaan sa pagsali sa isang available
na network?

Tanungin ang lyong Mga Estudyante

Dapat bang magbasa ka ng online na balita/blog gamit ang Wi-Fi network sa bahay?
Sa paaralan? Sa isang coffee shop?

1. Ipaliwanag na ang nilalaman ng isang webpage ay karaniwang hindi sensitibong
impormasyon. Marahil maaaari mong gawin ito sa alinmang network.

Dapat bang ipadala mo ang numero ng credit card gamit ang iyong Wi-Fi network sa
bahay? Sa paaralan? Sa isang coffee shop? Bakit?

1. Sumali sa talakayan kung bakit na pinakaligtas na gawin ito sa kanilang Wi-Fi sa
bahay at hindi sa Wi-Fi sa coffee shop. At saka talakayin kung paano, habang
malamang na mapagkakatiwalaan ang network ng paaralan, maaaring hindi
dapat pangahasan ang partikular na impormasyong ito dahil napakasensitibo
ang partikular na impormasyong ito.

Dapat mo bang tignan ang iyong personal na email gamit ang iyong Wi-Fi network
sa bahay? Sa paaralan? Sa isang coffee shop?

1. Talakayin kung paano malamang na pinakaligtas na gawin ito sa kanilang
network sa bahay, depende sa nilalaman ng email account. Halimbawa,
maraming email account ang ilang indibidwal na ginagamit nila para sa iba’t
ibang mga layunin (hal., email para sa marketing / promotion para sa isang
account; mga email sa mga kaibigan at pamilya sa isa pang account).

Sabihin sa lyong Mga Estudyante

Sensitibong impormasyon, kasama ang mga password at ng bangko, ay mas



mabuting ipadala/tignan sa pribado at secure na network, sa mga website gamit ang
SSL/TLS kaysa sa ibinabahaging pampublikong network. Nasa panganib ang
pribadong impormasyong ito kung isa-submit o ia-access ito habang sa
ibinabahaging network na ginagamit ng mga tao na hindi mo kilala o
pinagkakatiwalaan.

Maaaring hindi malinaw kung gaano sensitibo o hindi sensitibo ang impormasyon ay
dahil ang privacy ay isang personal na desiyon na gagawin mo para sa iyong sarili.
Mahalagang isaalang-alan ang bawat sitwasyon sa sarili nito para malaman kung
dapat kang kumonekta sa network. Tanungin ang iyong sarili kung
pinagkakatiwalaan mo ang may-ari ng network, ang mga ibang nakakonekta rito,
anong aktibidad ang ginagawa mo sa online, at anong impormasyon na ibinabahagi
mo bago magdesisyong kumonekta o hindi.



Mga Secure at Hindi Secure na Network

Part One
Pakikipag-ugnayan Ng Klase:

Pakitandaan: Bahagi ng nilalaman ng aktibidad na ito ay natalakay sa “Aktibidad#2:
Pagpili ng Wi-Fi Network.” Tinatanggap namin ang iyong pagpapasiya tungkol sa
kung gusto mo o hindi tignan muli ang material na ito o laktawan ito.

Sabihin sa lyong Mga Estudyante

Gaya nang binanggit kanina, ang mga hindi secure na Wi-Fi network ay ang mga
hindi nangangailangan ng password para mag-log in. Ang paggamit ng mga hindi
secure na network ay nagdudulot ng panganib sa data na ipinapadala at
natatanggap mo sa network.

Ang mga secure na Wi-Fi network ay ang mga nangangailangan ng password at i-
enable ang pag-encrypt. Ang taong na-configure ang network ay ang pumipili kung i-
enable o hindi ang pag-encrypt. Ini-scramble ng pag-encrypt ang impormasyong
ipinapadala o natatanggap mo sa network, kaya mas mahirap para sa hacker sa
parehong Wi-Fi network na makita kung ano ang ipinapadala o natatanggap mo.

Dahil lang secure ang network ay hindi nangangahulugan na ligtas ang iyong data.
Tiyak na mas ligtas kaysa gamit ang hindi secure na network, gayunpaman, ang
determinadong hacker ay maaaring maghanap pa rin ng paraan para ma-access
ang iyong impormasyon.

Mayroong tatlong karaniwang protocol ng pag-encrypt para sa mga Wi-Fi network:
Ito ang mga Wired Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA), o
WPAZ2. Luma na ang WEP at WPA at ang mga umaasang network sa mga ito ay
dapat isipin na bilang hindi secure. Higit pa, ipinapakita rin na madaling ma-hack ang
WPA2.

Para siguruhin na protektado ang iyong impormasyon nang lubusan, tignan para
makita kung ang mga website na ginagamit mo ay naka-encrypt gamit ang SSL/TLS.

Tanungin ang lyong Mga Estudyante

Mayroon bang nakakaisip ng halimbawa ng network na protektado ng password na
ginamit na nila?

1. llang halimbawa kasama ang kanilang Wi-Fi sa bahay, Wi-Fi sa paaralan, at
mga Wi-Fi network sa ilang pampublikong lokasyon katulad ng mga cafe.



Mayroon bang nakakaisip ng halimbawa ng hindi secure na ginamit na nila?
Mga halimbawa ng secure na network?
Sabihin sa lyong Mga Estudyante

Maaari mong tignan kung naka-encrypt ang Wi-Fi network sa pamamagitan ng
pagsusuri ng mga setting ng network o wireless sa iyong device.

Part Two
Pakikipag-ugnayan Ng Klase:

Bago ang karanasang matuto na ito, magsagawa ng paghahanap sa Internet para
suriin kung paano tignan ang mga uri ng pag-encrypt ng Wi-Fi network para sa iba'’t
ibang mga operating system. Pagkatapos, ipakita kung paano malaman anong uri ng
pag-encrypt ang ginagamit ng network. Halimbawa, sa MacOS, mag-click sa Mga
Pagpipilian ng System - Piliin ang Wi-Fi -> Piliin ang naaangkop na Pangalan ng
Network. Sa ilalim ng tab ng Wi-Fi, mayroong listahan ng mga kilalang network at
hanay na sinasabing aling uri ng pag-encrypt ang ginagamit.

Sabihin sa lyong Mga Estudyante

Hindi magkatulad ang lahat ng koneksyon. Kapag hindi secure ang isang network,
maaaring kumonekta sa network ang sinuman, at hindi malinaw kung sino ang
kumokontrol sa network. Ang pagsali sa hindi secure na network ay pinapanatili
kang mahina, dahil ang impormasyon ipinapadala at natatanggap mo, katulad ng
iyong web traffic (mga page, password, atbp.), ay maaaring posibleng matitignan ng
sinuman na nasa network kung hindi ka gumagamit ng SSL/TLS na koneksyon.

Pakikipag-ugnayan Ng Klase:

Depende sa teknikal na kaalaman ng iyong mga kalahok, maaaring gustuhin mong
talakayin ang paggamit ng Virtual Private Network (VPN) bilang karagdagang
seguridad kapag gumagamit ng Wi-Fi. Pakitignan ang mga link ng VPN sa seksyong
Mga Mapagkukunan para sa karagdagang impormasyon



Pagkilala ng Kaligtasan ng Koneksyon

Pamagat ng Part
Pakikipag-ugnayan Ng Klase:

Hatiin ang mga kalahok sa grupo ng 2-3. Ipasa ang Kaligtasan ng Koneksyon:
Handout para sa Kalahok at magtalaga ng sitwasyon sa bawat mga grupo. Bigyan
ang mga kalahok ng 5 minuto para talakayin ang kanilang mga sitwasyon.
Pagkatapos, hilingin sa mga grupo na ibahagi ang kanilang mga tugon. Ang mga
sagot sa handout ay kulay berde.



Takdang Aralin

Part One

Assignment
Hilingin sa mga kalahok na:

1. Gumuhit ng timeline ng regular na araw, minamarkahan ang mga network ng Wi-
Fi kung saan kumokonekta ang mga ito.

2. Mula sa mga napiling network na inilarawan sa timeline, papiliin ang mga
kalahok ng dalawa at sa isang maikling talata para sa bawat isa, ilarawan ang
network — sino pa ang nakakonekta dito? Gaano secure ito?

3. Dagdag pa rito — para sa dalawang napiling network — ipalarawan sa mga
kalahok kung anong mga pagkakataon ang mayroon sa pagkonekta sa mga
network na ito at kung ano ang maaaaring may kaugnayan panganib.
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