
Openbaar Wi-Fi-netwerk
Deelnemers leren iets over openbare Wi-Fi-netwerken en de voordelen en risico's
ervan. Specifieker gezegd, ze leren hoe ze een onbeveiligd Wi-Fi-netwerk kunnen
herkennen wanneer het beschikbaar is, wat er tegenover het gebruik van een
onbeveiligd Wi-Fi-netwerk staat en een bewuste keuze maken wanneer ze
verbinding maken met onbeveiligd Wi-Fi-netwerk en dit gebruiken.

Materiaal
Hand-out Veilige verbinding

Informatiebronnen
Afbeelding van een draadloos modem



Wat is Wi-Fi?

Deel één

Vraag je leerlingen

Welke apparaten gebruik je om toegang te krijgen tot internet?

Hoe maken deze apparaten verbinding met internet?

Afbeelding voor Interactie

Wi-Fi is een veelvoorkomende manier om apparaten verbinding te laten maken met
internet. Wi-Fi gebruikt radiosignalen om apparaten te verbinden zonder kabel- of
fysieke verbinding.

Stel je voor dat je thuis drie laptops hebt die je wilt verbinden met internet. Daarvoor
heb je het volgende nodig:

1. Een toegangspunt: een toegangspunt is alles wat een Wi-Fi-signaal doorgeeft
(uitzendt?) en toegang tot internet biedt. Je apparaten moeten deze signalen
oppikken om verbinding te maken met internet. Soms heb je speciale toegang nodig
(bijvoorbeeld een gebruikersnaam en wachtwoord) om je aan te melden en gebruik
te maken van het draadloze signaal dat een toegangspunt uitzendt.

2. Een router: een router is een apparaat dat een netwerk creëert tussen alle
apparaten (bijvoorbeeld computers, tablets, mobiele telefoons) op een bepaalde
locatie (zoals een school, bibliotheek of bij jou thuis). Normaal gesproken hebben
routers een ingebouwd toegangspunt (zie bovenstaand diagram).

Routers hebben een beperkt (meestal kort) bereik. Daarom krijg je een zwak of
helemaal geen Wi-Fi-signaal als je apparaat te ver weg is van de router. Als er
iets tussen jou en de router staat (zoals een gebouw of stenen muur), neemt het
signaal ook af.

Hoewel een verbinding met een router toegang tot een netwerk biedt, betekent
dat niet dat je toegang tot internet hebt. Een router moet verbonden zijn met een
modem om meerdere apparaten in een netwerk verbinding te laten maken met
internet.

3. Een modem: een modem is een apparaat dat een verbinding maakt en
onderhoudt met je internetserviceprovider (ISP) om je toegang te geven tot internet.
Het zet signalen van buiten je locatie om in signalen die kunnen worden gelezen
door je computer en andere digitale apparaten.



Normaal gesproken zijn het toegangspunt en de router één apparaat dat fysiek
verbonden is met het modem met een speciale kabel, de ethernetkabel. Dit
bedoelen mensen wanneer ze het hebben over een 'vaste' internetverbinding.

Mobiele apparaten kunnen ook een mobiele verbinding gebruiken om verbinding
te maken met internet, vooral als ze zich niet in een school-, bibliotheek- of
thuisnetwerk bevinden. Mobiele verbindingen zijn een type draadloos
radiosignaal dat een veel groter gebied dekt dan een router. Mobiele
verbindingen gebruiken speciale transceivers, telefoonmasten, om je mobiele
apparaat met internet te verbinden.

Deel twee

Vraag je leerlingen

Wat zijn de voordelen van Wi-Fi?

Wat zijn de nadelen van Wi-Fi?

Wat zijn de veiligheidsrisico's bij het gebruik van Wi-Fi in vergelijking met een vaste
internetverbinding?

Waarom verlies je je Wi-Fi-verbinding op je telefoon als je een gebouw verlaat?



Een Wi-Fi-netwerk kiezen

Deel één

Vraag je leerlingen

Zijn alle Wi-Fi-netwerken veilig? Waarom/waarom niet?

Vertel je leerlingen

Soms kun je kiezen welk Wi-Fi-netwerk je wilt gebruiken. Het is belangrijk om te
onthouden dat er grote risico's zijn als je verbinding maakt met het verkeerde
netwerk. Onbeveiligde Wi-Fi-netwerken bijvoorbeeld, zijn netwerken waarvoor je
geen wachtwoord nodig hebt om je aan te melden. Als je verbinding hebt met een
onbeveiligd netwerk kunnen andere mensen op hetzelfde netwerk je informatie zien.
Ze kunnen informatie die je verstuurt over het netwerk stelen of in de gaten houden
wat je aan het doen bent.

Daarnaast heb je beveiligde, vertrouwde Wi-Fi-netwerken waarvoor een wachtwoord
nodig is, waarvoor versleuteling is ingeschakeld, en waarbij je er zeker van bent dat
het netwerk waarbij je je aanmeldt het netwerk is dat de netwerknaam aangeeft. Als
je je bijvoorbeeld aanmeldt bij een netwerk met de naam van het netwerk van je
school, kan dat leiden tot het openbaar maken van accountgegevens. Daarom zijn
netwerken die beveiligd en betrouwbaar zijn de netwerken die de meeste
bescherming bieden.

Iets waar je rekening mee moet houden, is de context of locatie van het Wi-Fi-
netwerk. Als je bijvoorbeeld in de bioscoop bent en je ziet de netwerknaam van je
school op je telefoon als je een Wi-Fi-verbinding zoekt, kan het zijn dat het netwerk
het netwerk van de school probeert te imiteren of na te bootsen om wachtwoorden te
verzamelen van nietsvermoedende studenten.

De eigenaar moet ervoor kiezen om het versleutelingsprotocol van de router in te
schakelen bij het instellen van een door een wachtwoord beschermd Wi-Fi-netwerk.
Veelvoorkomende versleutelingsprotocollen zijn Wired Equivalent Privacy (WEP), Wi-
Fi Protected Access (WPA) of WPA2. Deze protocollen zorgen ervoor dat de
informatie die draadloos via het netwerk wordt verstuurd, versleuteld (of 'gehusseld')
is.

Versleuteling is bedacht om het hackers moeilijker te maken om te zien wat je
verstuurt. Al deze protocollen (WEP, WPA en WPA2) zijn echter kwetsbaar voor
hackers. Daarom is het belangrijk om ook terug te vallen op beveiligde
webverbindingen bij het online versturen van informatie.

HTTPS wordt standaard gebruikt door websites om gegevens die via internet
worden verstuurd, te versleutelen. Versleuteling kan voorkomen dat elke derde partij



eenvoudig de gegevens van jouw verbinding kan bekijken. Het biedt een extra
beveiligingslaag en kan in elke browser worden gebruikt door 'https://' voor je URL te
zetten (bijvoorbeeld https://www.mysite.com). Niet alle websites ondersteunen
echter HTTPS.

1. Voer alleen gevoelige informatie (bijvoorbeeld wachtwoorden,
creditcardgegevens) in op webpagina's die beginnen met HTTPS://.

2. De meeste grote browsers hebben beveiligingsindicatoren die eruitzien als een
slotje naast de adresbalk, om aan te geven dat er een HTTPS-verbinding is.

3. Helaas garandeert HTTPS niet dat je veilig bent, aangezien sommige websites
met schadelijke doeleinden ook HTTPS kunnen ondersteunen. HTTPS beveiligt
de verbinding, maar garandeert niet dat de website alleen is bedoeld voor goede
dingen.

Vertel je leerlingen

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) zijn de namen van de
technologie die HTTPS veilig houden. SSL/TLS gebruikt digitale
versleutelingssleutels, die bijna net zo werken als echte sleutels. Als je een geheim
op een papiertje schrijft voor je vriend, zou iedereen die het papiertje vindt het
kunnen lezen. Stel je voor dat je je vriend persoonlijk een sleutel zou geven en je
geheim naar het bijbehorende kluisje zou sturen. Als iemand het kluisje zou vinden,
zou diegene zonder de sleutel heel moeilijk je geheim kunnen lezen. Als iemand zou
proberen het kluisje te vervangen door een kluisje dat er erg op lijkt, zou je merken
dat de sleutel niet werkt. SSL/TLS werkt precies zo, maar dan met een website.

Browserbeveiligingsindicatoren communiceren ook Extended Validation
(EV)-certificaatgegevens. EV-certificaten worden verstrekt aan websites die hun
identiteit verifiëren bij een certificatenautoriteit. In browsers ziet de EV-indicator er
soms uit als de naam van de site of de geregistreerde eenheid naast de adresbalk.
Als je de inhoud van een bepaalde website wantrouwt, kun je controleren of de URL
in het certificaat overeenkomt met de URL in de browser door op Certificaat bekijken
te klikken. (Het kan handig zijn om de deelnemers op het projectiescherm te laten
zien hoe ze Certificaat bekijken kunnen vinden.) Hoe je hier naartoe gaat, verschilt
per browser. In Chrome klik je bijvoorbeeld in het menu rechtsboven op Meer
hulpprogramma's en Hulpprogramma's voor ontwikkelaars. In Hulpprogramma's voor
ontwikkelaars klik je op het tabblad Security (Beveiliging) en dan op View Certificate
(Certificaat bekijken).

Vraag je leerlingen

Waar moet je aan denken als je verbinding maakt met een nieuw netwerk?

1. Mogelijke antwoorden zijn: locatie (of wie de eigenaar is van het netwerk),



toegang (of wie er verder nog is verbonden met het netwerk) en activiteit (of wat
je doet op het netwerk).

Wie is de eigenaar van het Wi-Fi-netwerk thuis? Op school? In een koffiezaak?

1. Je ouders/verzorgers zijn de eigenaren van het Wi-Fi-netwerk thuis, de
beheerders en/of de wijk is/zijn de eigenaar van het netwerk op school en de
eigenaar van de koffiezaak is ook de eigenaar van het netwerk daar.

Ken je deze mensen persoonlijk? Vertrouw je ze?

1. Bespreek met de deelnemers of ze deze mensen vertrouwen en in welke mate.

Vertel je leerlingen

Je zou de persoon van wie het Wi-Fi-netwerk is, moeten kennen en vertrouwen.
Soms kun je bepalen wie de eigenaar is met de SSID van het netwerk.

De Service Set Identifier (SSID) is de naam die wordt gegeven aan een Wi-Fi-
netwerk en die je ziet wanneer je verbinding probeert te maken. De SSID wordt vaak
gebruikt om te communiceren wie de eigenaar van het netwerk is en om andere
details over het netwerk te communiceren. Wees voorzichtig, want bijna iedereen
(die weet hoe dat moet) kan een SSID maken. Iemand kan bijvoorbeeld een SSID
maken die identiek is aan de SSID die je op school gebruikt. Dit is een voorbeeld
van het nadoen van een bekend en vertrouwd netwerk om gebruikersnamen en
wachtwoorden te verzamelen.

Weten wie de eigenaar van het netwerk is kan je helpen om vast te stellen of het
netwerk veilig is. Als het van een persoon of organisatie is die je vertrouwt, heb je er
waarschijnlijk geen problemen mee om verbinding te maken. Als het echter een
onbekend netwerk is, kun je beter geen verbinding maken, want je weet niet van wie
de router is waarmee je verbinding maakt. Omdat al het verkeer op het netwerk via
de router gaat, kan de eigenaar je webverkeer in de gaten houden of opnemen.

Wanneer je verbinding maakt met Wi-Fi, is je apparaat verbonden met een lokaal
netwerk of lokale apparaten, en dat netwerk is verbonden met het bredere internet.
Omdat je apparaat informatie uitwisselt met dit netwerk, is het belangrijk om de
andere apparaten waarmee je verbonden bent te vertrouwen. Dat betekent elk
apparaat op het netwerk. Het is net zoals bij een groepsopdracht op school. Je wilt
de mensen met wie je samenwerkt kunnen vertrouwen.

Door een wachtwoord te gebruiken voor het netwerk, kunnen maar een beperkt
aantal mensen het netwerk gebruiken. Dat betekent dat je beter weet wie het
netwerk gebruikt, of dat nu je familie is, je vrienden of andere klanten in een



koffiezaak, dan als het een compleet open netwerk is.

Of je besluit om verbinding te maken met een netwerk dat verdacht lijkt, ligt eraan
wat je bereid bent op te geven op het gebied van online beveiliging. Je kunt denken:
hoe groot is de kans dat mijn account wordt gehackt, en hoe handig is het om
verbinding te maken met een beschikbaar netwerk?

Vraag je leerlingen

Zou je online nieuws/een blog kunnen lezen via het Wi-Fi-netwerk thuis? Op school?
In een koffiezaak?

1. Leg uit dat de inhoud van een webpagina in het algemeen geen gevoelige
informatie is. Dit kun je waarschijnlijk doen op elk netwerk.

Is het verstandig om een creditcardnummer te versturen via je Wi-Fi-netwerk thuis?
Op school? In een koffiezaak? Waarom?

1. Bespreek waarom dit het veiligst is om te doen via het Wi-Fi-netwerk thuis en
niet via het Wi-Fi-netwerk in de koffiezaak. Bespreek ook dat, hoewel het
schoolnetwerk waarschijnlijk betrouwbaar is, het het risico niet waard is,
aangezien deze specifieke gegevens zeer gevoelig zijn.

Is het verstandig om je privémail te checken via je Wi-Fi-netwerk thuis? Op school?
In een koffiezaak?

1. Bespreek dat het waarschijnlijk het veiligst is om dit te doen via het netwerk
thuis, afhankelijk van de inhoud van het e-mailaccount. Sommige mensen
hebben bijvoorbeeld meerdere e-mailaccounts die ze gebruiken voor
verschillende doeleinden (bijvoorbeeld marketing-/promotie-e-mails op één
account, e-mails naar vrienden en familie op een ander account).

Vertel je leerlingen

Gevoelige informatie, waaronder wachtwoorden en bankgegevens, kunnen het beste
worden verstuurd/bekeken op een beveiligd privénetwerk, op websites met
SSL/TLS, in plaats van op een gedeeld openbaar netwerk. Deze privégegevens
lopen het risico gestolen te worden als je ze verstuurt of bekijkt op een gedeeld
netwerk dat wordt gebruikt door mensen die je niet kent of vertrouwt.

Het is misschien niet helemaal duidelijk hoe gevoelig of niet gevoelig bepaalde
informatie is, omdat privacy een persoonlijke beslissing is die je zelf moet nemen.
Het is belangrijk om elke situatie op zich te beoordelen om te beslissen of je wel of
niet verbinding maakt met het netwerk. Vraag jezelf af of je de eigenaar van het



netwerk en de andere mensen die ermee verbonden zijn vertrouwt, wat je online
doet en welke informatie je deelt voordat je bepaalt of je wel of niet verbinding
maakt.



Beveiligde en onbeveiligde netwerken

Deel één

Interactie

Opmerking: een deel van de inhoud van deze activiteit is behandeld in 'Activiteit 2:
Een Wi-Fi-netwerk kiezen'. We laten het aan jou over om te bepalen of je dit
materiaal nogmaals wilt behandelen of dat je het overslaat.

Vertel je leerlingen

Zoals eerder gezegd zijn onbeveiligde Wi-Fi-netwerken netwerken waarvoor je geen
wachtwoord nodig hebt om je aan te melden. Het gebruik van onbeveiligde
netwerken vormt een risico voor de gegevens die je verzendt en ontvangt via het
netwerk.

Beveiligde netwerken zijn netwerken waar een wachtwoord voor nodig is en die
versleuteling hebben ingeschakeld. Degene die het netwerk heeft geconfigureerd, is
degene die ervoor kiest om versleuteling wel of niet in te schakelen. Met
versleuteling wordt de informatie die je verstuurt en ontvangt via een netwerk door
elkaar gehusseld, zodat het voor een hacker op hetzelfde netwerk veel lastiger is om
te zien wat je verstuurt of ontvangt.

Dat een netwerk beveiligd is, wil nog niet zeggen dat je gegevens veilig zijn. Het is
wel veel veiliger dan het gebruik van een onbeveiligd netwerk, maar een hacker die
echt wil, kan nog steeds een manier vinden om toegang te krijgen tot je informatie.

Er zijn drie veelvoorkomende versleutelingsprotocollen voor Wi-Fi-netwerken: Dat
zijn Wired Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) of WPA2. WEP
en WPA zijn verouderd en netwerken die er nog gebruik van maken, moeten als
onbeveiligd worden beschouwd. Bovendien is ook gebleken dat WPA2 kwetsbaar is
voor hacken.

Om er zeker van te zijn dat je informatie volledig beschermd is, kun je controleren of
de websites die je gebruikt zijn versleuteld met SSL/TLS.

Vraag je leerlingen

Kan iemand een voorbeeld geven van een met een wachtwoord beveiligd netwerk
dat je hebt gebruikt?

1. Voorbeelden kunnen het Wi-Fi-netwerk thuis, op school en Wi-Fi-netwerken in
bepaalde openbare locaties zoals cafés zijn.



Kan iemand een voorbeeld geven van een onbeveiligd netwerk dat je hebt gebruikt?

En een voorbeeld van een beveiligd netwerk?

Vertel je leerlingen

Je kunt controleren of een Wi-Fi-netwerk is versleuteld door de instellingen voor
netwerken of draadloze verbindingen te controleren op je apparaat.

Deel twee

Interactie

Voer voor deze les een zoekopdracht uit op internet om de Wi-Fi-
netwerkversleutelingstypen voor verschillende besturingssystemen te bekijken. Laat
vervolgens zien hoe je erachter kunt komen welk soort versleuteling een netwerk
gebruikt. Op MacOS klik je bijvoorbeeld op Systeemvoorkeuren -> Netwerk -> Wifi ->
selecteer de geschikte netwerknaam. Onder het tabblad Wi-Fi vind je een lijst met
bekende netwerken en een kolom die aangeeft welk type versleuteling wordt
gebruikt.

Vertel je leerlingen

Niet alle verbindingen zijn hetzelfde. Wanneer een netwerk onbeveiligd is, kan
iedereen er verbinding mee maken. Het is ook onduidelijk wie het netwerk beheert.
Als je verbinding maakt met een onbeveiligd netwerk, ben je erg kwetsbaar, want de
informatie die je verstuurt en ontvangt, zoals je webverkeer (pagina's, wachtwoorden
enzovoort) kan eventueel door iedereen op het netwerk worden bekeken als je geen
SSL/TLS-verbinding gebruikt.

Interactie

Afhankelijk van de technische kennis van je deelnemers kun je het gebruik van
Virtual Private Networks (VPN) als extra beveiligingslaag bij het gebruik van Wi-Fi
bespreken. Verwijs naar de VPN-links in het gedeelte Bronnen voor meer informatie.



Een veilige verbinding herkennen

Titel deel

Interactie

Deel de deelnemers in groepen van twee of drie in. Deel 'Een veilige verbinding:
hand-out voor deelnemers' uit en geef elke groep een scenario. Geef de deelnemers
5 minuten om hun scenario te bespreken. Vraag de groepen daarna om hun
antwoorden te bespreken. De antwoorden staan in het groen op de hand-out.



Opdracht

Deel één

Opdracht

Vraag deelnemers om het volgende te doen:

1. Maak een tijdlijn van een normale dag en geef daarbij aan met welke Wi-Fi-
netwerken ze verbinding maken.

2. Laat deelnemers uit de geselecteerde netwerken op hun tijdlijn twee netwerken
kiezen en ze elk in een alinea beschrijven. Wie is er nog meer verbonden met
het netwerk? Hoe veilig is het?

3. Laat deelnemers daarnaast ook beschrijven welke mogelijkheden het verbinden
met deze twee gekozen netwerken met zich meebrengt en wat de risico's zijn.

Powered by TCPDF (www.tcpdf.org)

Deze cursus is beschikbaar gesteld door Youth and Media van het Berkman Klein Center for Internet & Society van Harvard
University en is gelicentieerd onder een Creative Commons Attribution-ShareAlike 4.0 International-licentie. Je kunt de cursus

gebruiken, kopiëren en er afgeleide werken van maken, commercieel of niet-commercieel, mits je Youth and Media als de
oorspronkelijke bron opgeeft en alle volgende werken onder dezelfde voorwaarden deelt. Deze en aanvullende cursussen zijn

ook online beschikbaar op het Digital Literacy Resource Platform van Berkman Klein.

http://www.tcpdf.org

