Omdgmme

Deltagerne skal overveje, hvordan offentligt tilgaengelige onlineoplysninger bidrager
til at danne andres opfattelse af dem. De skal identificere malgrupper til forskellige
typer onlinekommunikation, overveje, hvilke oplysninger de vil have vist, nar en
person s@ger efter deres navn, og leere, hvordan de kan reagere pa internetindhold
om sig selv, som de ikke bryder sig om.

Materialer

Hvad bgr du gagre? Ark



Hvem kender dine hemmeligheder?

Del 1

Fortzel dine studerende folgende

Teenk pa en hemmelighed, du har om dig selv. Husk pa denne hemmelighed. Du
behgver ikke dele denne hemmelighed med andre eller skrive den ned.

Besvar nu disse spgrgsmal i dit eget hoved — du skal ikke sige svarene hgijt eller
skrive dem ned:

1. Hvor mange personer i dette lokale kender til hemmeligheden?
2. Hvor mange personer i dit nabolag kender til hemmeligheden?
3. Hvor mange personer, som du nogensinde har mgdt i virkeligheden, kender til

hemmeligheden?

Forestil dig, at du skulle skrive hemmeligheden ned pa et stykke papir, og en
tilfaeldig person i denne gruppe skulle laese den. Her er nogle flere spgrgsmal — og
igen skal du kun taenke over dem, ikke sige dem hgijt eller skrive dem ned. Nar der
er gaet en uge:

1. Hvor mange personer i dette lokale ville nu kende til hemmeligheden?

2. Hvor mange personer i dit nabolag ville nu kende til hemmeligheden?

3. Hvor mange personer, som du nogensinde har madt i virkeligheden, ville nu
kende til hemmeligheden?

Del 2

Fortzel dine studerende folgende

Taenk pa de personer, der sandsynligvis vil se en hemmelighed eller andre
oplysninger om dig, som "malgruppen" for disse oplysninger.

Ved at have en bedre fornemmelse for din malgruppe kan du lettere lzegge dig fast
pa, hvilke oplysninger du faler dig tryg ved at dele med andre, og hvilke oplysninger
du ikke har lyst til at dele. En malgruppe bestar af en person eller en gruppe
personer, der kan fa adgang til nogle bestemte oplysninger.

Med nutidens nye teknologier kan malgrupperne vokse meget hurtigt. Pa grund af



dette potentiale for hastig vaekst i malgruppen er det sveert — hvis ikke umuligt — for
dig at kende eller begraense malgruppen for dine onlineoplysninger og -aktiviteter.
Det er fantastisk, at malgrupper kan vokse hurtigt, nar du vil dele dit arbejde med
mange mennesker, men det er ikke sa rart, nar det sker med oplysninger, som du
gerne vil holde private.

Desveerre er private oplysninger — iseer pinlige oplysninger — ofte spaendende for
folk, nar de ser dem, sa nar denne type oplysninger farst er online, kan det veere
meget vanskeligt at styre, hvem der ser dette indhold.

Nar du deler oplysninger online (selvom det kun er direkte med en enkelt person,
f.eks. i en sms eller en privat besked), skal du veere forberedt pa, at der er mulighed
for, at de kan blive udbredt til en langt st@rre gruppe mennesker end den malgruppe,
du gerne ville na ud til.

Del 3

Sperg dine studerende om felgende

Nar du slar en statusopdatering, et billede eller andre oplysninger op pa sociale
medier, hvem er sa din tilsigtede malgruppe?

Afhaenger det af den sociale medieplatform? Eller af konteksten?
Fortzel dine studerende folgende

Det afheenger af dine privatindstillinger og af, hvilken social medieplatform du
vaelger, men din malgruppe kan blot besta af dine naermeste
venner/fglgere/kontakter eller vaere bred nok til at indeholde alle, der bruger den
pageeldende sociale medieplatform eller alle, der s@ger efter dig online. Men uanset
hvem malgruppen er, kan oplysninger kopieres og slas op andre steder, en person
kan tage et billede/screenshot af indholdet, eller oplysninger kan deles via fysiske
samtaler eller samtaler online.

Sperg dine studerende om folgende

Hvem er din tilsigtede malgruppe, nar du tilfgjer indhold pa sociale medier?

Hvem er din tilsigtede malgruppe, nar du f.eks. opretter et opslag pa en anden
persons Facebook-tidslinje, eller nar du tilfgjer indhold pa en anden persons sociale
mediekonto (f.eks. ved at kommentere et af personens billeder eller tagge dem pa et
opslag eller pa et billede)?

Fortzel dine studerende folgende

Det afheenger af bade dine og den anden persons privatindstillinger, men ofte kan
indholdet ses af personens venner/fglgere/kontakter, som inkluderer personer, du



ikke kender — det kan omfatte personens familie eller administratorer eller lzerere pa
personens skole.

Sperg dine studerende om felgende

Nar du sender en besked (f.eks. en sms, en e-mail eller en privat/direkte besked pa
sociale medier), hvem er sa din tilsigtede malgruppe?

Fortzel dine studerende folgende

Din malgruppe er den person, du sender beskeden til, men veer forsigtig — andre kan
maske ogsa se den.

Sperg dine studerende om felgende

Hvordan kan din besked na ud til andre personer end den person, du sendte den til?
(De mulige mader er bl.a. via billeder/screenshots, videresendelse og telefondeling
mellem forskellige personer).

| hvilke tilfaelde kan det vaere nyttigt at na ud til en stgrre malgruppe? (Mulige
eksempler er bl.a. at habe pa at udbrede en besked til en starre malgruppe,
mobilisere mennesker og @ge kendskab).

| hvilke tilfaelde kan det vaere problematisk at na ud til en starre malgruppe end den
tilsigtede malgruppe? (Det kan give dig problemer, ggre dig pinligt bergrt og skade
dit omdgmme, hvis du deler en besked med en stgrre malgruppe end den tilsigtede).

| hvilke situationer kan det veere vigtigt at bevare et godt omdgmme online? (Mulige
eksempler er bl.a. ansggninger til skole/universitet, jobansagninger og i forbindelse
med nye venskaber).



Undersgg dit omdgmme

Del 1

Interaktion i klassen

Veelg en offentlig person (f.eks. en person i musik- og/eller filmbranchen, en politiker
eller en direkter for en virksomhed), som deltagerne kender i forvejen. Lav en
Google-sggning pa personen, eller sla personens navn op i en sggemaskine pa
internettet. Sammen med deltagerne kan du nu undersgge nogle af de
se@geresultater, der vises (vis sggeresultaterne pa en skaerm). Undersag ogsa den
offentlige persons tilstedevaerelse pa sociale medier. Efter at have brugt et par
minutter pa at undersgge kan du bede to deltagere om at lave et rollespil med en
hypotetisk interaktion mellem den offentlige person og en fan.

Sperg dine studerende om felgende

Hvordan har det med at mgde en person, der ved en hel masse om
ham/hende?

Hvordan ville han/hun have det, hvis disse oplysninger var forkerte?
Hvor mange mennesker kan fa adgang til disse oplysninger om ?

Hvordan kan styre, hvilke oplysninger der er tilggengelige om
vedkommende online?

Del 2

Fortzel dine studerende folgende

Folk, som du mader, vil bruge sggemaskiner til at finde flere oplysninger om dig.
Det, de finder frem til — uanset om det er godt eller skidt — vil have indflydelse pa
deres opfattelse af dig. Hvis du vil have mere kontrol over, hvordan de opfatter dig,
er det vigtigt for dig at vide, hvilke oplysninger de sandsynligvis vil fa at se.

Disse personer omfatter bl.a. fremtidige arbejdsgivere og optagelsesmedarbejdere
pa skoler/universiteter. Optagelsesmedarbejdere informerer muligvis ikke ansggere

om, hvorvidt de har sldet dem op online og/eller brugt de oplysninger, som de finder
online, til at hjeelpe dem med at treeffe beslutninger vedrgrende optagelse.

Del 3

Interaktion i klassen

Inddel deltagerne i par.



Fortzel dine studerende folgende
Lav en brainstorm, og find tre ting, du ville gnske, at andre skulle se, hvis de sgger
pa dit navn pa Google eller andre steder online. Hvor sandsynligt tror du, at det er, at
det er disse ting, som rent faktisk vil komme frem i sggeresultaterne?
Del dine tanker med din partner.
Sperg dine studerende om folgende
Hvad naede du og din partner frem til?
Reek handen i vejret, hvis du har googlet dit eget navn/sggt efter dit navn online.
Hvad sa du? Hvilke billeder dukkede op? Kunne du finde oplysninger om dig selv,
eller er der andre mennesker i verden, som har samme navn som dig?

1. Hvis nogle af deltagerne har et almindeligt navn, skal du bede dem om at tilfgje

ekstra oplysninger i deres sggninger, f.eks. deres hjemby eller navnet pa deres
skole.

Du kan ogsa bede deltagerne om at google sig selv/sgge efter deres navn online i
Igbet af aktiviteten, hvis der er computere eller mobilenheder med internetforbindelse
til radighed.
Sperg dine studerende om felgende
Nar du googler dit navn/sager efter dit navn online, skal du stille disse tre spgrgsmal:
1. Hvad er de forste par resultater?
2. Har du det godt med disse oplysninger?
3. Hvad forteeller de andre resultater om dig som person? Som studerende? Som

medarbejder?

Hvilket indtryk vil en person, som ikke kender dig, fa, nar vedkommende ser disse
resultater? Hvilket indtryk kan personen fa, hvis vedkommende har klikket pa og laest
de oplysninger, der findes i de farste par resultater?



Reaktion pa komplekse oplysninger

Del 1

Interaktion i klassen

Uddel materialet Hvad bgr du gere?: Deltagerark. Inddel deltagerne i par. Bed
deltagerne om at gennemga scenarierne pa arket, udarbejde to strategier/lasninger
til hvert scenarie og teenke over de potentielle konsekvenser af deres handlinger. Giv
dem 15 minutter til disse opgaver.

Sperg dine studerende om felgende

Hvad bar du gere, nar en person slar indhold op om dig, og du ikke kan lide
indholdet og/eller finder det upassende i den pageeldende kontekst?

Hvad bgr du teenke over, far du slar indhold op om andre?



Reaktion pa negativ information

Del 1

Sperg dine studerende om folgende

Hvis du finder negative oplysninger om dig selv, nar du s@ger efter dit navn pa
internettet (f.eks. via en sggemaskine eller pa sociale medier), kan du sa gare noget
ved det?

Hvad kan veere eksempler pa indhold, som du ikke vil have, at andre skal se?

Del 2

Fortzel dine studerende folgende

Der er forskellige fremgangsmader til, hvad du kan ggre, hvis du finder indhold om
dig selv pa internettet, som du ikke bryder dig om, bl.a. afhaengigt af konteksten og
typen af oplysninger.

En fremgangsmade er "modtale”, hvilket vil sige, at du henleder opmaerksomheden
eller giver starre synlighed til positive historier om dig selv ved at oprette og
administrere indhold, der fremstiller dig mere positivt. Det kan du f.eks. gare ved at
oprette en tilstedeveerelse pa sociale medier i relevant omfang, starte en blog eller
registrere et website baseret pa dit navn.

En anden fremgangsmade tager udgangspunkt i forskellige foranstaltninger til at fa
fiernet negativt indhold. Eksempel:

1. Hvis du ser indhold, du ikke bryder dig om (f.eks. et billede af dig), kan du prgve
at tage direkte kontakt til den person, der har offentliggjort det (iseer pa sociale
medier og/eller beskedapps), og bede personen om at fierne indholdet.

2. Mange platforme har ogsa brugergreaenseflader, som giver dig mulighed for at
anmelde oplysninger, som du finder irriterende eller uinteressante, indhold
(f.eks. billeder, videoer og tekstbaserede opslag), som fremstiller dig pa en
negativ/utiltalende made, og som ikke bar veere pa platformen (f.eks. hvis det
virker stgdende, er voldeligt eller er forbudt), eller som ser ud til at veere svindel
— og derefter tjekker platformen indholdet for at se, om det overholder
platformens tjenestevilkar og feellesskabsregler.

3. I nogle tilfeelde kan du have lovlige retsmidler og kan f.eks. indgive en staevning
for en domstol, afhaengigt af jurisdiktionen og geeldende lovgivning (f.eks. i visse
tilfeelde ved kraenkelse af privatlivets fred eller ved urigtige oplysninger, der
skader en anden persons omdgmme).



4. Nogle lande har specifik lovgivning, der kraever, at platforme fjerner visse typer
ulovligt indhold pa opfordring (f.eks. loven til forbedring af retshandhaevelsen i
sociale netveerk i Tyskland).

5. Bemeerk ogsa, at det nogle gange utilsigtet kan tiltraekke starre opmaerksomhed
til indholdet, hvis man forsgger at undertrykke/fjerne/rette det.

Del 3

Fortzel dine studerende folgende

Derudover har personer med bopael i EU en lovbestemt "ret til sletning”, bedre kendt
som "ret til at blive glemt" (denne rettighed geelder stadig, selvom de rejser til eller
bor i lande uden for EU). | henhold til denne rettighed i den generelle forordning om
databeskyttelse ("GDPR") kan personer i EU bede "dataansvarlige" om at slette
visse typer oplysninger om dem. ("Dataansvarlige" er virksomheder, personer,
offentlige myndigheder og andre, der treeffer beslutninger om, hvilke oplysninger om
dig der bliver behandlet).

Der er seks arsager til, at personer i EU kan bede om at fa slettet oplysninger om
dem selv. Hver enkelt af disse arsager deekker en reekke omstaendigheder. En af
arsagerne til, at der kan fremseettes en anmodning om fjernelse af data, er f.eks., at
oplysningerne er blevet indsamlet om et "barn", der senere beslutter, at risikoen ved
at dele disse oplysninger er for stor. Denne arsag er meget generel. Der er sikkert
adskillige arsager til, at en person pa 25 ar kan tage en beslutning om at fjerne
oplysninger, som personen delte, da vedkommende var 16 ar gammel!

Der er ogsa vigtige begraensninger pa retten til sletning. Der er fem arsager til, at en
anmodning om sletning kan blive afvist. Ligesom arsagerne til at anmode om
sletning er arsagerne til afvisning bredt funderede og daekker mange forskellige
situationer. Vi taler mere om en vigtig arsag til afvisning — for at beskytte retten til
ytringsfrihed — lige om lidt.

Den generelle forordning om databeskyttelse tradte i kraft den 25. maj 2018. Jo
mere tid der gar, hvor den generelle forordning om databeskyttelse er gaeldende,
desto mere laerer vi om, hvordan folk i EU bruger deres ret til sletning, og hvordan
virksomheder, offentlige myndigheder og andre reagerer.



Opgave
Del 1

Opgave
Mulighed 1 for deltagere mellem 13-15 ar:
Fortzel dine studerende folgende

Vi har talt om, hvordan offentligt tilgeengelige oplysninger online er med til at forme
folks meninger om andre mennesker. Nu skal vi bruge det, vi lige har leert.

| Igbet af de naeste 30 minutter skal | hver isaer teenke over fglgende ting:

1. Veelg en offentlig person (f.eks. en person i musik- og/eller filmbranchen, en
politiker eller en direktar for en virksomhed).

2. Sgg efter offentligt tilgaengelige oplysninger om personen online, og lav en kort
forklaring af, hvordan disse oplysninger har hjulpet dig med at danne en mening
om personen.

3. Hvis du kunne give denne person fire anbefalinger til, hvordan indholdet om
personen kunne veaere tilgangeligt online pa en anden made (f.eks. en andring
af privatindstillinger, malgruppe eller indhold) og/eller slet ikke veere tilgaengeligt
(f.eks. veere slettet, fiernet), sa personen kunne forbedre sin fremtraeden eller
andres opfattelse af vedkommende, hvilke anbefalinger ville du sa give?

Mulighed 2 for deltagere mellem 16-18 ar:

Forestil dig, at du bor i et land, hvor man ikke har ret til at blive glemt. Naevn 2-3
argumenter for, at det er en god idé for landet at indfare denne rettighed? Find ogsa
de 2-3 steerkeste potentielle modargumenter til dine synspunkter.

Bemaerk: Nogle lande giver borgerne ytringsfrihed eller ret til at udveksle idéer uden
fare for indgriben eller censur fra myndighedernes side. Hvordan tror du, at en "ret til
sletning” eller en "ret til at blive glemt" ville fungere i lande, der ogsa har
ytringsfrihed? Ifglge den generelle forordning om databeskyttelse i EU er "retten il
sletning" ikke geeldende, hvis en fjernelse af oplysninger forhindrer borgerne i at
"udeve retten til ytringsfrined og information". Kan du komme i tanke om en situation,
hvor en person gerne vil have sine personlige oplysninger fiernet, men en anden
person kunne mene, at fjernelsen ville kreenke denne anden persons ytringsfrihed
(f.eks. hvis en studerende skriver et blogindlaeg, der indeholder knap sa peene
oplysninger om en laerer, og efter at den studerende er gaet ud af laererens klasse,
vil lzereren gerne have indlaegget fiernet, fordi oplysningerne ikke lzengere er



relevante — men den studerende henviser til sin ytringsfrihed til at udtrykke sig
offentligt om sine tidligere oplevelser under uddannelsen)?

Giv deltagerne 30 minutter til at lave opgaven.
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