Offentligt wifi-natverk

Deltagarna kommer att lara sig om offentliga wifi-natverk samt deras férdelar och
risker. De kommer i synnerhet att lara sig kdnna igen osakra wifi-natverk nar de ar
tillgangliga, forsta for- och nackdelar som osakra wifi-natverk medfér och ta
valgrundade beslut om tillfallen for att ansluta till och anvanda oséakra wifi-natverk.

Resurser

Bild av tradlést modem
Material for utdelning om anslutningssakerhet



Vad ar wifi?
Del ett

Fraga dina elever

Vilka enheter anvander ni for att komma ut pa internet?
Hur ansluts de enheterna till internet?

Bild for kursinteraktion

Wifi ar ett vanligt satt att ansluta enheter till internet pa. Wifi anvander radiosignaler
for att ansluta enheter utan fysisk eller kabelansluten uppkoppling.

Forestall dig att du har tre barbara datorer hemma som du vill ansluta till internet. For
att gora det behdver du foljande:

1. En atkomstpunkt: En atkomstpunkt ar allt som sander en Wifi-signal och ger
tillgang till internet. Dina enheter maste fanga upp signalerna fér att anslutas till
internet. Ibland behdver du sarskild behdrighet (t.ex. ett anvadndarnamn och
I6senord) for att logga in och anvanda den tradlésa signalen som en atkomstpunkt
sander.

2. En router: En router ar en enhet som bildar ett natverk mellan alla enheter (t.ex.
datorer, surfplattor och mobiltelefoner) pa en viss plats (t.ex. skola, bibliotek eller
hemma). Vanligtvis har routrar en inbyggd atkomstpunkt (se diagrammet ovan).

Routrar har en begransad (vanligtvis kort) rackvidd. Det &r darfér du far en svag
eller utebliven wifi-signal om din enhet befinner sig fér langt bort fran routern.
Om nagot befinner sig mellan dig och routern (t.ex. en byggnad eller mur)
kommer aven det att sanka din signal.

Aven om det gar att komma in pa ett natverk genom att ansluta till en router
innebar det inte tillgang till internet. For att flera enheter pa ett natverk ska kunna
anslutas till internet maste en router vara ansluten till ett modem.

3. Ett modem: Ett modem ar en enhet som skapar och uppratthaller en anslutning till
din internetleverantor sa att du far tillgang till internet. Det konverterar signaler som
kommer utifran din plats till signaler som datorn och andra digitala enheter kan lasa
av.

| en vanlig konfiguration ar atkomstpunkten och routern en enda enheten som
vanligtvis ar ansluten till modemet med hjalp av en sladd som kallas Ethernet-
sladd. Det ar vad personer menar med en "kabelansluten” internetuppkoppling.



Mobilenheter kan dven anvanda en mobilanslutning for att ansluta till internet, i
synnerhet om de inte befinner sig i ett natverk pa en skola, ett bibliotek eller
hemma. Mobilanslutningar ar en typ av tradlds radiosignal som har mycket
storre tadckningsomrade an en router. Mobilanslutningar anvander sarskilda
sandtagare, som kallas mobilmaster, sa att din mobilenhet kan anslutas till
internet.

Del tva

Fraga dina elever

Vilka ar fordelarna med wifi?

Vad finns det fér nackdelar med wifi?

Vilka sékerhetsproblem kan férekomma vid anvandning av wifi kontra en
kabelansluten internetuppkoppling.

Varfor gar tillgangen till wifi férlorad pa din telefon nar du gar ut fran en byggnad?



Valja ett wifi-natverk

Del ett

Fraga dina elever
Ar alla wifi-natverk sakra? Varfor/varfor inte?
Beratta for dina elever

Ibland far du valja vilket wifi-natverk som du vill anvanda. Det ar viktigt att komma
ihag att det finns allvarliga risker om du ansluter dig till fel natverk. Osakra wifi-
natverk ar exempelvis sadana som inte kraver nagot I6senord for att logga in pa. Om
du ar ansluten till ett osdkert natverk kan andra personer pa samma natverk se din
information. De kan stjala information som du sander 6ver natverket eller bevaka det
du gor.

A andra sidan ar sakra och tillférlitliga natverk sddana som kraver ett I6senord, har
aktiverad kryptering och sadana dar du kan vara saker pa att natverket du ar
ansluten till ar det som dess namn utger sig for att vara. Att exempelvis logga in pa
ett natverk som utger sig for att vara din skolas natverk kan leda till att
kontoinformation avsldjas. Natverk som ar sakra och tillférlitiga ar sadana som
darfor ger mest skydd.

Nagot att ta hansyn till ar wifi-natverkets sammanhang eller plats. Om du exempelvis
ar pa bio och ser din skolas natverksnamn pa din telefon nar du letar efter en wifi-
anslutning bér du évervaga huruvida det natverket forséker imitera eller "blasa” din
skolas natverk for att samla in I6senord fran ovetande elever.

Nar agaren konfigurerar ett I6senordsskyddat wifi-natverk maste den personen vélja
att aktivera routerns krypteringsprotokoll. Vanliga krypteringsprotokoll ar WEP (Wired
Equivalent Privacy), Wi-fi Protected Access (WPA) eller WPA2. Protokollen gor att
informationen som sands tradldst éver natverket krypteras (eller "forvrangs”).

Kryptering har skapats for att gora det svarare for hackare att se vad du skickar. Alla
av de protokollen (WEP, WPA och WPA2) har daremot visat sig vara sarbara for
hacking. Det ar darfor viktigt att ocksa anfortro sig till sdkra webbanslutningar nar
information sands online.

HTTPS &r en standard som anvands av webbplatser for att kryptera data som
skickas 6ver internet. Krypteringen kan férhindra tredje parter fran att enkelt se data
fran din anslutning. Den tillfér ett extra sdkerhetslager och kan anvandas i alla
webblasare genom att Iagga till “https://” fére webbadressen som du gar in pa (t.ex.
https://www.mysite.com). Alla webbplatser har daremot inte stdéd fér HTTPS.

1. Du bdr endast ange kanslig information (t.ex. I6senord och kreditkortsuppgifter)



pa webbplatser med prefixet HTTPS.

2. De flesta vanliga webblasarna har sakerhetsindikatorer som ser ut som las néra
adressfaltet for att visa HTTPS-anslutningar.

3. HTTPS garanterar tyvarr inte att du ar saker, eftersom vissa skadliga
webbplatser ocksa kan ha stod for HTTPS. HTTPS sakrar anslutningen men
garanterar inte att webbplatsen ar en godartad aktor.

Beratta for dina elever

SSL (Secure Sockets Layer)/TLS (Transport Layer Security) &r namn pa teknik som
haller HTTPS sakert. SSL/TLS anvander digitala krypteringsnycklar som ungefar
fungerar riktiga nycklar. Om du har skrivit ner en hemlighet pa papper at din van kan
alla som hittar lappen se din hemlighet. Tank dig istallet att du gav din van en kopia
av en nyckel personligen och sedan skickade dina hemligheter i likadana lasta lador.
Om nagon hade fatt tag pa ladan hade personen haft svart att se din hemlighet utan
nyckeln. Om nagon hade férsokt byta ut ladan mot en liknande lada hade det méarkts
att din nyckel inte hade passat. SSL/TLS fungerar pa samma satt, fast med en
webbplats.

Webblasares sakerhetsindikatorer kommer aven att férmedla information om EV-
certifikat (Extended Validation). EV-certifikat delas ut till webbplatser som verifierar
deras identitet for certifikatbehoriget. | webbladsare kan EV-indikatorn ibland se ut
som webbplatsens namn eller registreringsenheten bredvid adressfaltet. Om du ar
misstanksam till innehallet pa en viss webbplats kan du se om webbadressen i
certifikatet stammer 6verens med webbadressen i webbldsaren genom att klicka pa
"Visa certifikat”. [Det kan vara praktiskt pa skarmen att visa deltagarna du de hittar
"Visa certifikat”. Hur du visar det beror pa webblasaren. | Chrome gar du exempelvis
till "Visa” och klicka pa "Utvecklare” och sedan pa "Utvecklarverktyg”. Pa
"Utvecklarverktyg” klickar du pa fliken "Sakerhet” och sedan pa "Visa certifikat”.

Fraga dina elever
Vad bér man tanka pa nar man ansluter till ett nytt natverk?
1. Méjliga svar omfattar: plats (eller personen som ager natverket), tillgang (eller
vilka fler som ar anslutna till natverk) och aktivitet (eller vad du gor pa natverket).
Vem &ager ditt wifi-natverk hemma? | skolan? Pa ett kafé?

1. Dina foéraldrar/vardnadshavare ager ditt wifi-natverk hemma, administratérerna
och/eller distriktet ager natverket i skolan och dgaren ager natverket pa kaféer.



Kanner du dem personligen? Litar du pa de personerna?

1. Fa deltagarna att diskutera om hur de kan lita pa de personerna pa olika satt.

Beratta for dina elever

Du bér kdnna och lita pa personen som ar vard for wifi-natverket. Ibland gar det att
avgora vem agaren som anvander natverkets SSID ar.

SSID (Service Set Identifier) ar benamningen pa ett wifi-natverk som du kan se nar
du forsoker ansluta. SSID anvands ofta for att férmedla vem som ager natverk och
andra detaljer om natverket. Var dock forsiktig eftersom nastan alla (som vet hur
man gor) kan skapa ett SSID. Nagon kan exempelvis skapa ett SSID som &r
identiskt med det som du anvander i skolan. Det har ar ett exempel pa forfalskning
av ett kant och tillforlitligt natverk fér att potentiellt samla in anvandarnamn och
I6senord.

Att veta vem som ar vard for natverket kan hjalpa dig att faststalla om natverket ar
sakert. Om det tillnér en person eller organisation som du litar pa kommer det
formodligen kannas tryggt att ansluta till det. Om det daremot ar ett okant natverk
bor du inte ansluta dig, eftersom du inte vet vem som ager routern som du ansluter
till. Eftersom all trafik pa natverket gar via routern kan &garen bevaka eller registrera
din webbtrafik.

Nar du ansluter till wifi ansluts din enhet till ett lokalt enhetsnatverk, och det
natverket ansluter till hela internet. Eftersom din enhet byter information med
natverket ar det viktigt att lita pa de andra enheterna som du ar ansluten till, och det
innebar alla enheter pa natverket. Det ar precis som grupparbete i skolan. Man vill
kunna lita pa de andra personerna man jobbar med.

Att anvanda ett I6senord pa natverket kan begransa vilka som kan ansluta till
natverket. Det innebar att du far en battre uppfattning om vilka som befinner sig pa
natverket, dvs. om det ar familj, vanner eller andra gaster pa ett kafé, an om natverk
hade varit fullstandigt 6ppet.

Huruvida du bestdmmer dig for att ansluta till ett natverk som kan verka misstankt
hanger pa for- och nackdelarna du ar villig att ta nar det galler sékerhet online. Du
kan fraga dig sjalv: Hur bor jag vaga risken for att mitt konto far inbrott mot
bekvamligheten med ansluta till ett tillgangligt natverk?

Fraga dina elever

Bor man lasa nyheter online/en blogg med ditt wifi-natverk hemma? | skolan? Pa ett
kafé?

1. Forklara att innehallet pa en webbplats i allmanhet inte ar kanslig information.



Du kan férmodligen goéra det pa vilket natverk som helst.

Bor du skicka ett kreditkortsnummer via ditt wifi-natverk hemma? | skolan? P4 ett
kafé? Varfor?

1. Be deltagarna att diskutera varfor det ar sakrast att gora det med wifi-natverket
hemma och inte wifi-natverket pa kafé? Diskutera aven att det kanske inte ar
vart risken att anvanda en skolas natverk eftersom just den informationen ar
mycket kanslig, trots att en skolas natverk férmodligen ar sakert.

Bér du lasa din personliga e-post med ditt wifi-natverk hemma? | skolan? Pa ett
kafe?

1. Diskutera hur det formodligen ar sékrast att géra det med deras hemnatverk,
beroende pa innehallet pa e-postkontot. Vissa personer har exempelvis flera e-
postkonton som de anvander i olika avseenden (t.ex. ett e-postkonto for
marknadsféring/kampanjer och ett annat e-postkonto for vanner och familj).

Beratta for dina elever

Kéanslig information, bland annat I6senord och bankuppgifter, ar battre att skicka/lasa
pa ett privat och sakert natverk och pa webbplatser med SSL/TLS, istallet for pa ett
delat offentligt natverk. Den privata informationen aventyras om du skickar eller
Oppnar den pa ett delat natverk som anvands av personer du inte kanner eller litar

pa.

Det kanske inte ar tydligt hur kanslig eller okanslig information ar eftersom sekretess
ar ett personligt beslut som du maste ta sjalv. Det ar viktigt att bedéma varje enskild
situation for att faststalla huruvida du boér ansluta till natverket eller inte. Fraga dig
sjalv om du litar pa natverkets agare, andra som ar anslutna till det, vilken aktivitet
du agnar dig at online och vilken information du delar, innan du bestammer dig for att
ansluta eller inte.



Sakra och osakra natverk

Del ett

Kursinteraktion

Obs! En del av innehallet i den har aktiviteten har diskuterats i "Aktivitet 2: Att valja
ett wifi-natverk.” Vi litar pa ditt omdéme nar det galler huruvida du vill ga igenom det
har materialet igen eller hoppa over det.

Beratta for dina elever

Oséakra wifi-natverk ar som sagt sddana som inte kraver nagot I6senord for att logga
in pa. Att anvanda oséakra natverk utgor en risk for de data du sander och tar emot
Over natverket.

Sakra wifi-natverk ar sadan som kraver ett I6senord och har en aktiverad kryptering.
Personen som konfigurerade natverket ar den som valjer huruvida krypteringen
aktiveras eller inte. Krypteringen forvranger informationen som du skickar och tar
emot dver ett natverk, sa att det blir mycket svarare fér en hackare pa samma wifi-
natverk att se vad du skickar eller tar emot.

Bara fOr att ett natverk ar sékert betyder inte att dina data ar sakra. Det ar betydligt
sakrare an att anvanda ett osékert natverk. Men en beslutsam hackare kan anda
hitta ett satt att fa tillgang till din information pa.

Det finns tre vanliga krypteringsprotokoll for wifi-natverk: De ar WEP (Wired
Equivalent Privacy), Wi-fi Protected Access (WPA) eller WPA2. WEP och WPA ar
foraldrade, och natverk som bygger pa de protokollen bér anses vara osakra. WPA2
har dessutom visat sig vara sarbara for hacking.

For att kontrollera att din information skyddas i stérsta maéjliga utstrackning bér du se
till att de webbplatser du anvander ar krypterade med SSL/TLS.

Fraga dina elever

Kan nagon komma pa ett exempel pa ett I6senordsskyddat natverk som ni har
anvant?

1. Vissa exempel omfattar deras wifi hemma, en skolas wifi och wifi-natverk pa
offentliga platser som kaféer.
Kan nagon komma pa ett exempel pa ett osakert natverk som ni har anvant?

Har ni nagra exempel pa ett sakert natverk?



Beratta for dina elever

Du kan kontrollera huruvida ett wifi-natverk ar krypterat genom att granska
natverksinstallningarna eller installningarna for tradldsa anslutningar pa din enhet.

Del tva
Kursinteraktion

Fore det har inlarningsmomentet ska du goéra en internetsdkning for att ga igenom
hur man kontrollerar typer av wifi-natverkskryptering for olika operativsystem. Visa
sedan hur man tar reda pa vilken typ av kryptering ett natverk anvander. Pa MacOS
klickar du exempelvis pa Systeminstallningar -> Natverk -> Valj wifi -> Valj lampligt
natverksnamn. Under fliken Wifi finns en lista éver kdnda natverk och en spalt som
visar vilken krypteringstyp som anvands.

Beratta for dina elever

Alla anslutningar ar inte likadana. Nar ett natverk ar osékert kan vem som helst
ansluta till natverket, och det ar oklart vem som kontrollerar natverket. Att ansluta sig
till ett osakert natverk gor dig sarbar eftersom informationen som du sander och tar
emot, t.ex. din webbtrafik (bland annat sidor och I6senord), potentiellt kan ses av
nagon pa natverket om du inte anvander en SSL-/TLS-anslutning.

Kursinteraktion
Beroende pa dina deltagares tekniska kunskaper bér ni eventuellt diskutera

anvandningen av virtuella privata natverk (VPN) som ett extra sakerhetslager vid
anvandning av Wifi. Ga in pa VPN-lankarna i avsnittet Resurser for mer information.



Att kanna igen en saker anslutning

Titel

Kursinteraktion

Dela in deltagarna i grupper om 2-3. Dela ut Anslutningssakerhet: Dela ut
deltagarnas material och tilldela var och en av grupperna ett scenario. Ge deltagarna
5 minuter att diskutera sina scenarion. Be sedan grupperna att dela med sig av sina
svar. Svaren star i gront i det utdelade materialet.



Uppgift
Del ett

Uppgift
Be deltagarna att:

1. Rita en tidslinje av en vanlig dag dar de markerar wifi-natverken som de ansluter
sig till.

2. Be deltagarna bland de valda, uppritade natverken pa tidslinjen att valja ut tva
och i ett kort stycke for vart och ett av natverken beskriva natverket. Vilka fler ar
anslutna till natverket? Hur sékert ar det?

3. For de tva valda natverken ska du aven be deltagarna beskriva vilka mojligheter
och risker som en anslutning till de natverken eventuellt medfor.
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