Offentligt wi-fi

Deltagere skal leere om offentlige wi-fi-netvaerk og fordele og risici ved disse. Mere
specifikt skal de lzere, hvordan de genkender usikre wi-fi-netvaerk, konsekvenserne
af at bruge usikre wi-fi-netveerk, og hvordan de treeffer fornuftige beslutninger om,
hvornar man kan oprette forbindelse til og bruge et usikkert wi-fi-netvaerk.

Ressourcer

Billede af tradlgst modem
Ark om forbindelsessikkerhed



Hvad er wi-fi?

Del 1

Sporg dine studerende om felgende

Hvilke enheder bruger du til at fa adgang til internettet?
Hvordan opretter enhederne forbindelse til internettet?
Billede for interaktion i klassen

Wi-fi er en almindelig metode til at oprette forbindelse mellem enheder og internettet.
Wi-fi bruger radiosignaler til at tilslutte enheder uden en fysisk eller kablet
forbindelse.

Forestil dig, at du har tre baerbare computere i dit hjem, som du gerne vil forbinde til
internettet. For at kunne ggre dette skal du bruge fglgende:

1. Et adgangspunkt: Et adgangspunkt er alt, som overfgrer (sender) et wi-fi-signal og
giver adgang til internettet. Dine enheder skal opfange disse signaler for at kunne
oprette forbindelse til internettet. Af og til skal du have seerlig tilladelse (f.eks. et
brugernavn og en adgangskode) for at kunne logge pa og bruge det tradlgse signal,
som udsendes af et adgangspunkt.

2. En router: En router er en enhed, som opretter et netvaerk mellem alle enhederne
(f.eks. computere, tablets, mobiltelefoner) pa en given lokation (f.eks. en skole, et
bibliotek eller i dit hjem). Routere har normalt et indbygget adgangspunkt (se
diagrammet ovenfor).

Routere har et begraenset (normalt kort) deekningsomrade. Derfor far du et svagt
wi-fi-signal eller slet intet signal, hvis din enhed er for langt veek fra routeren.
Hvis der er forhindringer mellem enheden og routeren (f.eks. en bygning eller en
murstensvaeg), svaekkes signalet ogsa.

Selvom man kan fa adgang til et netveerk ved at oprette forbindelse til en router,
giver det ikke internetadgang. For at flere enheder pa et netvaerk skal kunne
oprette forbindelse til internettet, skal en router sluttes til et modem.

3. Et modem: Et modem er en enhed, som opretter og fastholder en forbindelse til
din internetudbyder (ISP) for at give dig adgang til internettet Modemmet konverterer
signaler uden for din givne lokation til signaler, som kan laeses af din computer og
andre digitale enheder.

| en normal opsaetning er adgangspunktet og routeren samme enhed, som er



sluttet fysisk til modemmet vha. et seerligt kabel kaldet et Ethernet-kabel. Det er
dette, der henvises til, nar folk taler om en "kablet" internetforbindelse.

Mobilenheder kan desuden bruge en mobilforbindelse til at oprette forbindelse til
internettet, saerligt hvis de ikke er pa et skole-, biblioteks- eller privat netveerk.
Mobilforbindelser er en type tradlgst radiosignal, som har et langt starre

deekningsomrade end en router. Mobilforbindelser bruger szerlige modtagere,
kaldet mobilmaster, til at oprette forbindelse mellem mobilenheder og internettet.

Del 2

Sperg dine studerende om folgende
Hvad er fordelene ved wi-fi?
Hvad er ulemperne ved wi-fi?

Hvad er de sikkerhedsmaessige problemer ved at bruge wi-fi i stedet for en kablet
internetforbindelse.

Hvorfor mister du wi-fi-adgang pa din telefon, nar du forlader en bygning?



Valg af et wi-fi-netvaerk

Del 1

Sperg dine studerende om folgende
Er alle wi-fi-netveerk sikre? Hvorfor/hvorfor ikke?
Fortael dine studerende falgende

Nogle gange kan du veelge, hvilket wi-fi-netvaerk du vil bruge. Det er vigtigt at huske,
at der kan veere alvorlige risici forbundet med at oprette forbindelse til det forkerte
netveerk. Usikre wi-fi-netveerk er f.eks. dem, hvor du ikke skal bruge en adgangskode
til at logge pa. Hvis du er pa et usikkert netveerk, kan andre pa samme netveerk fa
adgang til dine oplysninger. De kan stjeele oplysninger, som du sender over
netveerket eller overvage, hvad du foretager dig.

Pa den anden side er sikre og betroede wi-fi-netvaerk netvaerk, som kraever en
adgangskode, har aktiveret kryptering og netvaerk, hvor du er sikker pa, at det
netveerk, som du logger pa, er det netvaerk, som netvaerksnavnet repraesenterer.
Hvis du f.eks. logger pa et netvaerk, som giver sig ud for at vaere din skoles netvaerk,
kan det medfgre offentliggerelse af dine kontooplysninger. Derfor er de netveerk,
som er sikre og betroede, dem, der giver den bedste beskyttelse.

Du skal altid tage hgjde for wi-fi-netvaerkets kontekst eller lokation. Hvis du f.eks. er i
biografen, og du kan se skolens netveerksnavn pa din telefon, nar du sgger efter en
wi-fi-forbindelse, skal du overveje, om netvaerket forsgger at imitere eller "spoofe”
skolens netveaerk for at indsamle adgangskoder fra intetanende elever.

Ved oprettelse af et adgangskodebeskyttet wi-fi-netvaerk skal ejeren aktivere
routerens krypteringsprotokol. Almindelige krypteringsprotokoller er Wired Equivalent
Privacy (WEP), Wi-Fi Protected Access (WPA) eller WPA2. Disse protokoller
bevirker, at de oplysninger, der sendes tradlgst via netveerket, krypteres (eller
"scrambles").

Kryptering er blevet udviklet for at gare det svaerere for hackere at se, hvad du
sender. Alle disse protokoller (WEP, WPA og WPAZ2) har dog vist sig at veere
sarbare over for hacking. Derfor er det vigtigt ogsa at have en sikker
internetforbindelse ved overfagrsel af oplysninger online.

HTTPS er en standard, der bruges af websites til kryptering af data, der sendes via
internettet. Kryptering kan forhindre, at en tredjepart nemt kan se dataene fra din
forbindelse. Det giver et ekstra lag sikkerhed og kan bruges i alle browsere ved at
tilfgje "https://" foran webadressen (f.eks.: https://www.mysite.com). Det er dog ikke
alle websites, der understgtter HTTPS.



1. Du skal kun angive falsomme oplysninger (f.eks. adgangskoder,
kreditkortoplysninger) pa websider med praefikset HTTPS://.

2. De fleste store browsere har sikkerhedsindikatorer, som ligner lase, i naerheden
af adresselinjen for at indikere HTTPS-forbindelser.

3. Desveerre er HTTPS ikke en garanti for, at du er helt beskyttet, da skadelige
websites ogsa kan understatte HTTPS. HTTPS beskytter forbindelser, men er
ingen garanti for, at websitet er sikkert.

Fortzel dine studerende folgende

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) er navne pa
teknologier, som beskytter HTTPS. SSL/TLS bruger digitale krypteringsnggler, som
fungerer som rigtige nggler. Hvis du har skrevet en hemmelighed pa et stykke papir
til din ven, vil alle, der finder papiret, kunne se din hemmelighed. Forestil dig i stedet,
at du gav vedkommende en fysisk kopi af en nggle og derefter sendte dine
hemmeligheder i laste bokse, hvor ngglen passede til. Hvis en anden person fik fat i
boksen, ville vedkommende have sveert ved at se din hemmelighed uden ngglen.
Hvis en anden person forsggte at udskifte boksen med en lignende boks, ville du
kunne se, at din nggle ikke passede. SSL/TLS fungerer pa samme made, men med
et website.

Indikatorer for browsersikkerhed kommunikerer ogsa EV-certifikatoplysninger
(Extended Validation). EV-certifikater gives til websites, som verificerer deres
identitet over for en certifikatmyndighed. | browsere har EV-indikatoren ofte form af
sitets navn eller den registrerende enhed ud for adresselinjen. Hvis du er i tvivl om
indholdet pa et bestemt website, kan du se, om webadressen i certifikatet matcher
webadressen i browseren ved at klikke pa "Vis certifikat". (Det kan veere en god ide
at bruge projektoren til at vise deltagerne, hvor de kan finde "Vis certifikat").
Indstillingens placering varierer i forskellige browsere. | Chrome findes den f.eks. ved
at klikke pa "Vis", "Udvikler" og derefter "Udviklerveerktgjer". Fra "Udviklervaerktajer"
skal du klikke pa fanen "Sikkerhed" og derefter pa "Vis certifikat".

Sperg dine studerende om felgende
Hvad skal du tage hgjde for, nar du opretter forbindelse til et nyt netvaerk?
1. Mulige svar: lokation (eller hvem ejer netveerket), adgang (eller hvem der ellers
er pa netvaerket) og aktivitet (eller hvad du laver pa netveerket).
Hvem ejer dit private wi-fi-netveerk? Skolens? Caféens?

1. Dine foreeldre/veerger ejer dit private wi-fi-netvaerk, administratorerne og/eller
kommunen ejer skolens netveerk, og caféejeren ejer caféens netveaerk.



Kender du disse personer personligt? Har du tillid til disse personer?

1. Tal med deltagerne om, hvordan de kan have forskellige niveauer af tillid til
disse personer.

Fortzel dine studerende folgende

Du bgr kende og have tillid til den person, der hoster wi-fi-netvaerket. Af og til kan du
afgare, hvem ejeren er, ved at bruge netveerkets SSID.

SSID'et (Service Set Identifier) er det navn, som tildeles et wi-fi-netvaerk, og som du
kan se, nar du forsgger at oprette forbindelse. SSID'et bruges ofte til at
kommunikere, hvem der ejer netvaerket og andre detaljer om netveerket. Du skal dog
veere forsigtig, da naesten alle (som ved, hvordan man ggr) kan oprette et SSID. En
person kan f.eks. oprette et SSID, som er identisk med det, du bruger pa skolen. Det
er et eksempel pa at efterligne et kendt og betroet netvaerk, med henblik pa at
udnytte brugernavne og adgangskoder.

Hvis du ved, hvem der hoster netveerket, kan du bedre bedgmme, om netveerket er
sikkert. Hvis det tilhagrer en person eller organisation, som du har tillid til, kan du
oprette forbindelse uden at veere bekymret. Men hvis det er et ukendt netvaerk, skal
du ikke oprette forbindelse, da du ikke ved, hvem der ejer den router, du opretter
forbindelse til. Da al trafikken pa netveerket gar via routeren, kan ejeren overvage
eller registrere din webtrafik.

Nar du opretter forbindelse til et wi-fi-netveerk, tilsluttes din enhed et lokalt netvaerk af
enheder, og dette netveerk opretter forbindelse til det starre internet. Da din enhed
udveksler oplysninger med dette netvaerk, er det vigtigt, at du har tillid til de andre
enheder, du er tilsluttet — og det betyder alle enheder pa netvaerket. Det fungerer lige
som gruppearbejde pa skolen — du skal have tillid til dem, du arbejder sammen med!

Ved at bruge en adgangskode pa netvaerket kan man begraense, hvem der kan
oprette forbindelse dertil. Det betyder, at du vil have en bedre ide om, hvem der er
pa netveerket — uanset om det er din familie, dine venner eller andre kunder pa en
café — end hvis netvaerket var helt abent.

Om du beslutter dig for at oprette forbindelse til et netveerk, som kunne veere
mistaenkeligt, eller ej, afhaenger af, om du er villig til at ga pa kompromis med
onlinesikkerheden. Du kan overveje, hvordan du skal opveje risikoen for, at din konto
bliver hacket, over for bekvemmeligheden ved at oprette forbindelse til et tilgeengeligt
netveerk.

Sperg dine studerende om felgende

Bar du lzese onlinenyheder/en blog ved hjeelp af dit private wi-fi-netvaerk? Skolens?
Caféens?



1. Forklar, at indholdet af et website generelt ikke omfatter faglsomme oplysninger.
Du kan formentlig gare det pa alle netveerk.

Bar du sende et kreditkortnummer via dit private wi-fi-netveerk? Skolens? Caféens?
Hvorfor?

1. Tal om, hvorfor det er sikrest at gare dette fra et privat wi-fi-netveerk og ikke via
caféens wi-fi-netveerk. Tal ogsa om, at selvom skolens netveaerk formentlig er
sikkert, sa er det muligvis ikke risikoen vaerd, da denne type oplysninger er
meget falsomme.

Bar du tjekke din private e-mail via dit private wi-fi-netvaerk? Skolens? Caféens?

1. Tal om, hvordan det formentlig er sikrest at gere dette pa det private netvaerk,
men det afheenger af e-mailkontoens indhold. Nogle personer har f.eks. flere e-
mailkonti, som de bruger til forskellige formal (f.eks. marketing pa en konto, e-
mails til venner og familie pa en anden konto).

Fortzel dine studerende folgende

Det er bedst at sende/se felsomme oplysninger, herunder adgangskoder og
bankoplysninger, pa et privat og sikkert netvaerk, pa websites med SSL/TLS i stedet
for pa et delt, offentligt netvaerk. Denne type private oplysninger er udsatte, hvis du
sender eller abner dem pa et delt netvaerk, som bruges af andre, som du ikke kender
eller har tillid til.

Det kan veere uklart, hvor falsomme eller ikke-falsomme oplysninger er, da det er
individuelt fra person til person. Det er vigtigt at overveje hver enkelt situation for at
bestemme, om du skal oprette forbindelse til netveerket. Spgrg dig selv, om du har
tillid til netvaerkets ejere, andre, der er pa netvaerket, hvad du skal foretage dig
online, og hvilke oplysninger, du deler, for du beslutter dig for at oprette forbindelse
eller ej.



Sikre og usikre netvaerk

Del 1

Interaktion i klassen

Bemeaerk: En del af indholdet i denne aktivitet er medtaget i "Aktivitet 2: Valg af et wi-
fi-netvaerk". Du bestemmer selv, om du vil gennemga materialet igen eller springe
over.

Fortzel dine studerende folgende

Som tidligere naevnt er usikre wi-fi-netveerk de netvaerk, hvor du ikke skal bruge en
adgangskode til at logge pa. Brugen af usikre netvaerk udger en risiko for de data, du
sender og modtager via netveerket.

Sikre wi-fi-netveerk er dem, hvor du skal bruge en adgangskode til at logge pa, og
hvor kryptering er aktiveret. Den person, som har konfigureret netveerket, vaelger om
kryptering skal aktiveres. Kryptering "scrambler" de oplysninger, du sender og
modtager via et netvaerk, sa det er meget sveerere for en hacker pa samme wi-fi-
netveerk at se, hvad du sender eller modtager.

Selvom et netveerk er sikkert, er det ikke ensbetydende med, at dine data er
beskyttede. Det er helt sikkert mere sikkert end at bruge et usikkert netveerk, men en
beslutsom hacker kan dog stadig fa adgang til dine oplysninger.

Der findes tre almindelige krypteringsprotokoller til wi-fi-netveerk: Det drejer sig om
Wired Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) eller WPA2. WEP
og WPA er foreeldede, og de netvaerk, som bruger disse, skal betragtes som
vaerende usikre. Desuden har WPA2 ogsa vist sig at vaere sarbart over for hacking.

For at sikre, at dine oplysninger er beskyttet mest muligt skal du tjekke, at det
website, du bruger, er krypteret med SSL/TLS.

Sperg dine studerende om folgende
Har en af jer et eksempel pa et adgangskodebeskyttet netvaerk, som | har brugt?
1. Eksempler er private wi-fi-netvaerk, en skoles wi-fi-netvaerk og wi-fi-netveerk pa
offentlige steder som f.eks. caféer.
Har en af jer et eksempel pa et ubeskyttet netveerk, som | har brugt?

Har | eksempler pa et sikkert netveerk?



Fortzel dine studerende folgende

Du kan tjekke, om et wi-fi-netvaerk er krypteret, ved at ga til indstillingerne for
netvaerket eller tradlgse forbindelser pa din enhed.

Del 2

Interaktion i klassen

Far denne leeringsoplevelse skal du udfgre en internetsggning for at gennemga,
hvordan du tjekker for forskellige typer wi-fi-netvaerkskryptering pa forskellige
operativsystemer. Demonstrer derefter, hvordan man finder ud af, hvilken type
kryptering der bruges pa et netvaerk. Pa MacOS skal du f.eks. klikke pa
Systemindstillinger -> Netveerk -> Vaelg Wi-Fi -> Veaelg det relevante netvaerksnavn.
Under fanen Wi-Fi er der en liste over kendte netvaerk og en kolonne, der viser den
anvendte krypteringstype.

Fortzel dine studerende folgende

Ikke alle forbindelser er ens. Hvis et netveerk ikke er beskyttet, kan alle oprette
forbindelse til det, og det er uklart, hvem der kontrollerer netveerket. Hvis du opretter
forbindelse til et usikkert netveerk, tager du en risiko, fordi de oplysninger, du sender
og modtager, f.eks. din webtrafik (sider, adgangskoder osv.) potentielt kan ses af alle
pa netveerket, hvis du ikke bruger en SSL/TLS-forbindelse.

Interaktion i klassen
Afhaengigt af deltagernes tekniske viden kan | eventuelt tale om brugen af VPN

(virtuelle private netvaerk) som et ekstra lag sikkerhed i forbindelse med brug af wi-fi.
Se VPN-linksene i afsnittet Ressourcer for at fa yderligere oplysninger.



Om forbindelsessikkerhed

Deltitel

Interaktion i klassen

Inddel deltagerne i grupper pa 2-3. Uddel arket om forbindelsessikkerhed: Uddel ark,
og tildel hver gruppe et scenarie. Giv deltagerne 5 minutter til at debattere
scenarierne. Bed derefter grupperne om at dele deres svar. Svarene er med gront
pa arket.



Opgave
Del 1

Opgave
Bed deltagerne om at:

1. tegne en tidslinje for en almindelig dag med en markering af de wi-fi-netveerk, de
opretter forbindelse til.

2. veelge to netvaerk pa tidslinjen og lave en kort beskrivelse af hvert netvaerk.
Hvilke andre personer har forbindelse til det? Hvor sikkert er det?

3. beskrive, hvilke muligheder det giver at oprette forbindelse til de to valgte
netveerk, og hvilke risici der kunne veere forbundet med det.
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