Offentlig Wi-Fi

Deltakerne laerer om offentlige Wi-Fi-nettverk og fordelene og risikoene ved dem.
Mer spesifikt vil de leere a gjenkjenne usikrede Wi-Fi-nettverk nar de er tilgjengelige,
forstd kompromissene som fglger ved a bruke usikrede Wi-Fi-nettverk, og a ta
informerte avgjerelser om nar de skal koble til og bruke usikrede Wi-Fi-nettverk.

Ressurser

Bilde av tradlgst modem
Tilkoblingssikkerhet — utdelingsark



Hva er Wi-Fi?

Del én

Spor elevene dine

Hvilke enheter bruker du til & fa tilgang til Internett?
Hvordan kobler disse enhetene seg til Internett?
Bilde for klasseaktivitet

Wi-Fi er en vanlig mate a koble enheter til Internett pa. Wi-Fi bruker radiosignaler til
a koble til enheter uten en fysisk eller kablet tilkobling.

Se for deg at du har tre baerbare datamaskiner i boligen din som du vil koble til
Internett. Du trenger fglgende for & kunne gjgre det:

1. Et tilgangspunkt: Et tilgangspunkt er noe som overfgrer (sender?) et Wi-Fi-signal
og gir tilgang til Internett. Enhetene dine ma fange opp disse signalene for a kunne
koble til Internett. Noen ganger trenger du kanskje spesialtillatelse (f.eks. brukernavn
og passord) for a logge inn og bruke det tradlgse signalet som et tilgangspunkt
sender.

2. En ruter: En ruter er en enhet som oppretter et nettverk mellom alle enhetene
(f.eks. datamaskiner, nettbrett, mobiltelefoner) pa et gitt sted (som en skole, et
bibliotek eller boligen din). Vanligvis har rutere et innebygd tilgangspunkt (se
diagrammet over).

Rutere har begrenset (vanligvis kort) rekkevidde. Derfor far du svakt Wi-Fi-signal
eller mister Wi-Fi-signalet hvis enheten din er for langt unna ruteren. Hvis det er
noe mellom deg og ruteren (for eksempel en bygning eller en murvegg), vil det
redusere signalet ditt.

Selv om tilkobling til en ruter gir tilgang til et nettverk, gir ikke dette automatisk
Internett-tilgang. En ruter ma veere koblet til et modem for at flere enheter pa et
nettverk skal kunne koble seg til Internett.

3. Et modem: Et modem er en enhet som oppretter og opprettholder en forbindelse
til Internett-tjenesteleverandgren din for & gi deg tilgang til Internett. Det konverterer
signaler utenfra det gitte stedet til signaler som kan leses av datamaskinen din og
andre digitale enheter.

| et typisk oppsett er tiigangspunktet og ruteren én enhet som er fysisk koblet til
modemet med en spesialkabel som kalles Ethernetkabel. Dette er det som



refereres til nar folk snakker om en «kablet» Internett-forbindelse.

Mobilenheter kan ogsa bruke en mobilforbindelse til a koble til Internett, spesielt
hvis de ikke befinner seg pa en skole, et bibliotek eller et nettverk hjemme.
Mobilforbindelser er en type tradlgst radiosignal som har mye sterre dekning

enn en ruter. Mobilforbindelser bruker spesielle sendere og mottakere som
kalles mobilmaster, til & koble mobilenheten din til Internett.

Del to

Spor elevene dine
Hva er fordelene med Wi-Fi?
Hva er noen av ulempene med Wi-Fi?

Hva kan veere noen sikkerhetsbekymringer ved bruk av Wi-Fi sammenlignet med en
kablet Internett-tilkobling?

Hvorfor mister du Wi-Fi-tiilgang pa telefonen din nar du forlater en bygning?



Velge et Wi-Fi-nettverk

Del én

Spor elevene dine

Er alle Wi-Fi-nettverk trygge? Hvorfor / hvorfor ikke?
Fortell elevene dine

Noen ganger far du velge hvilket Wi-Fi-nettverk du vil bruke. Det er viktig & huske at
det er alvorlige risikoer forbundet med a koble seg til feil nettverk. Usikrede Wi-Fi-
nettverk er for eksempel nettverk som ikke krever et passord for a logge inn. Hvis du
bruker et usikret nettverk, er det mulig for andre pa samme nettverk a se
informasjonen din. De kan stjele informasjon du sender over nettverket, og overvake
hva du gjar.

Pa den annen side krever sikre og betrodde nettverk et passord, har aktivert
kryptering og du kan veere sikker pa at nettverket du logger inn pa, er det nettverket
som nettverksnavnet representerer. Hvis du for eksempel logger inn pa et nettverk
som etterligner navnet pa skolens nettverk, kan det fgre til avdekking av
kontoinformasjon. Derfor er nettverk som er sikre og betrodde, de nettverkene som
gir best beskyttelse.

En ting & vurdere er konteksten eller plasseringen av Wi-Fi-nettverket. Hvis du for
eksempel er pa en kino og ser skolens nettverksnavn pa telefonen din nar du ser
etter en Wi-Fi-forbindelse, kan du anta at det nettverket prgver a imitere eller
parodiere skolens nettverk for a innhente passord fra intetanende studenter.

Ved konfigurering av et passordbeskyttet Wi-Fi-nettverk ma eieren velge a sla pa
ruterens krypteringsprotokoll. Vanlige krypteringsprotokoller er Wired Equivalent
Privacy (WEP), Wi-Fi Protected Access (WPA) eller WPA2. Disse protokollene gjar
at informasjonen som sendes tradlgst over nettverket, krypteres.

Kryptering ble skapt for & gjgre det vanskeligere for hackere a se hva du sender. Alle
disse protokollene (WEP, WPA og WPAZ2) har imidlertid vist seg a veere sarbare for
hacking. Derfor er det viktig & ogsa stole pa sikre nettforbindelser nar du overfgrer
informasjon pa nettet.

HTTPS er en standard som brukes av nettsteder for a kryptere data som overferes
pa Internett. Kryptering kan hindre at en tredjepart enkelt kan se data fra tilkoblingen
din. Det tilfgyer et ekstra sikkerhetslag og kan brukes pa en hvilken som helst
nettleser ved a legge til «https://» foran URL-adressen du bruker (f.eks.
https://www.mysite.com). Men ikke alle nettsteder stgtter HTTPS.

1. Du ber bare oppgi sensitiv informasjon (f.eks. passord, kredittkortinformasjon)



pa nettside som begynner med HTTPS://.

2. De fleste kjente nettlesere har sikkerhetsindikatorer som ser ut som hengelaser i
naerheten av adressefeltet for a indikere HTTPS-tilkoblinger.

3. Dessverre garanterer ikke HTTPS at du er trygg, siden enkelte skadelige
nettsteder ogsa kan stette HTTPS. HTTPS sikrer tilkoblingen, men sgrger ikke
for at nettstedet har gode hensikter.

Fortell elevene dine

Secure Sockets Layer (SSL) / Transport Layer Security (TLS) er navnene pa
teknologien som beskytter HTTPS. SSL/TLS bruker digitale krypteringsngkler som
fungerer omtrent som vanlige ngkler. Hvis du skriver en hemmelighet pa et papir til
en venn, kan hvem som helst som finner papiret, se hemmeligheten din. Se i stedet
for deg at du gir vennen din en kopi av en ngkkel og deretter sender
hemmelighetene dine i identiske laste bokser. Hvis noen far tak i boksen, vil det
veere vanskelig @ se hemmeligheten din uten ngkkelen. Hvis noen prgver a erstatte
boksen med en som ser lik ut, ville du legge merke til at ngkkelen ikke fungerer.
SSL/TLS fungerer pa samme mate, men med et nettsted.

Sikkerhetsindikatorer pa nettlesere vil ogsa kommunisere EV-sertifikatinformasjon
(Extended Validation). EV-sertifikater gis til nettsteder som verifiserer identiteten sin
til en sertifikatmyndighet. | nettlesere er EV-indikatoren ofte nettstedets navn eller
registreringsenhet ved siden av adressefeltet. Hvis du er mistenksom overfor
innholdet pa et bestemt nettsted, kan du se om URL-adressen i sertifikatet
samsvarer med URL-adressen i nettleseren ved a klikke pa «Vis sertifikat». (Det kan
veere nyttig @ demonstrere for deltakerne pa skjermen hvordan de finner «Vis
sertifikat».) Hvordan du navigerer dit, avhenger av nettleseren. Pa Chrome gar du for
eksempel til «Vis», klikker pa «Utvikler» og deretter pa «Utviklerverktgy». Fra
«Utviklerverktay» klikker du pa «Sikkerhet»-fanen og deretter pa «Vis sertifikat».

Spor elevene dine
Hva bear jeg tenke pa nar jeg kobler til et nytt nettverk?
1. Mulige svar inkluderer: sted (eller hvem som eier nettverket), tilgang (eller hvem
andre som er tilkoblet nettverket) og aktivitet (eller hva du gjgr pa nettverket).
Hvem eier Wi-Fi-nettverket ditt hjemme? Pa skolen? Pa en kafé?
1. Hjiemme eies Wi-Fi-nettverket av dine foreldre/foresatte, pa skolen eies

nettverket av administratorene og/eller distriktet og pa kafeen eies nettverket av
eieren.



Kjenner du disse personene personlig? Stoler du pa disse personene?

1. Engasjer deltakerne i en diskusjon om hvordan de kan stole pa disse personene
pa forskjellig mate.

Fortell elevene dine

Du bar kjenne og stole pa personen som eier Wi-Fi-nettverket. Noen ganger kan du
finne ut hvem eieren er, ved a bruke nettverkets SSID.

SSID (Service Set Identifier) er navnet som gis til et Wi-Fi-nettverk som du kan se
nar du prgver a koble til. SSID brukes ofte til 8 kommunisere hvem som eier
nettverket, og andre detaljer om nettverket. Veer forsiktig, for nesten hvem som helst
(som har kunnskap om det) kan opprette en SSID. Noen kan for eksempel opprette
en SSID som er identisk den du bruker pa skolen. Dette er et eksempel pa a gi seg
ut for a veere et kjent og betrodd nettverk for a potensielt samle inn brukernavn og
passord.

Nar du vet hvem som eier nettverket, kan det hjelpe deg med a finne ut om
nettverket er sikkert. Hvis det tilhgrer en person eller organisasjon du stoler pa, vil du
sannsynligvis fgle deg trygg nar du kobler til det. Hvis det derimot er et ukjent
nettverk, bar du ikke koble til det siden du ikke vet hvem som eier ruteren du kobler
til. Siden all trafikk pa nettverket gar gjennom ruteren, kan eieren overvake eller
registrere nettrafikken din.

Nar du kobler til Wi-Fi, blir enheten din koblet til et lokalt nettverk av enheter, og det
nettverket kobler til det store Internett. Fordi enheten din utveksler informasjon med
dette nettverket, er det viktig a stole pa de andre enhetene du er koblet sammen
med, og det betyr alle enhetene pa nettverket. Det er akkurat som gruppearbeid pa
skolen. Du gnsker jo a stole pa de andre du samarbeider med!

Bruk av et passord pa nettverket kan begrense hvem som kan koble til det. Dette
betyr at du har bedre oversikt over hvem som bruker nettverket, uansett om det er
familie, venner eller andre kunder pa en kafé, enn om nettverket var helt apent.

Om du bestemmer deg for & bruke et nettverk som kan virke mistenkelig, kommer an
pa kompromissene du er villig til & ta nar det gjelder sikkerhet pa nettet. Du kan
tenke over hvordan du skal vurdere muligheten for at det begas brudd mot kontoen
din opp mot det praktiske ved a bruke et tilgjengelig nettverk.

Spor elevene dine

Bgar du lese nyheter pa nettet / en blogg pa Wi-Fi-nettverket ditt hiemme? Pa skolen?
Pa en kafé?

1. Forklar at innholdet pa en nettside generelt ikke er sensitiv informasjon. Du kan



antakelig gjere dette pa et hvilket som helst nettverk.

Bar du sende et kredittkortnummer via Wi-Fi-nettverket ditt hiemme? Pa skolen? Pa
en kafé? Hvorfor?

1. Engasjer dere i en diskusjon rundt hvorfor det er tryggest a gjare det pa Wi-Fi-
nettverket hjemme og ikke pa Wi-Fi-nettverket til en kafé. Diskuter ogsa at selv
om nettverket til en skole sannsynligvis er palitelig, er det kanskje ikke verdt
risikoen siden denne bestemt informasjonen er veldig sensitiv.

Bar du sjekke den private e-posten din pa Wi-Fi-nettverket ditt hiemme? Pa skolen?
Pa en kafé?

1. Diskuter om det kan veere tryggest a gjere det pa nettverket hjemme, avhengig
av innholdet pa e-postkontoen. Noen har for eksempel flere e-postkontoer som
de bruker til forskjellige formal (f.eks. e-poster med markedsfgring/promotering
pa én konto, e-poster til venner og familie pa en annen konto).

Fortell elevene dine

Sensitiv informasjon, inkludert passord og bankinformasjon, bar helst sendes og
vises pa et privat og sikkert nettverk, pa nettsteder med SSL/TLS i stedet for pa et
delt, offentlig nettverk. Denne private informasjonen er i fare hvis du sender eller
apner den mens du bruker et delt nettverk som brukes av personer du ikke kjenner
eller stoler pa.

Det er kanskje ikke tydelig hvor sensitiv eller ikke-sensitiv informasjon er, fordi
personvern er en personlig avgjgrelse som du ma ta selv. Det er viktig a vurdere
hver situasjon for seg for a finne ut om du ber koble til nettverket. Spgr deg selv om
du stoler pa nettverkseieren, andre som er koblet til det, hvilken aktivitet du gjer pa
nettet, og hvilken informasjon du deler, fgr du bestemmer deg for a koble til eller
ikke.



Sikre og usikrede nettverk

Del én

Klasseaktivitet

Merk: En del av innholdet i denne aktiviteten har blitt dekket i «Aktivitet nr. 2: Velge
et Wi-Fi-nettverk.» Du ma selv vurdere om du vil ga gjennom dette materialet pa nytt
eller hoppe over det.

Fortell elevene dine

Som nevnt tidligere er usikrede Wi-Fi-nettverk for eksempel nettverk som ikke krever
et passord for a logge inn. Bruken av usikrede nettverk utgjar en risiko for dataene
du overfgrer og mottar via nettverket.

Sikrede Wi-Fi-nettverk krever et passord og har aktivert kryptering. Personen som
konfigurerte nettverket, velger om kryptering skal aktiveres eller ikke. Kryptering
forvrenger informasjonen du sender og mottar via et nettverk, slik at det er
vanskeligere for en hacker pa samme Wi-Fi-nettverk & se hva du sender eller mottar.
Selv om et nettverk er sikret betyr ikke det at dataene dine er trygge. Det er helt klart
tryggere enn a bruke et usikret nettverk, men en erfaren hacker kan likevel finne
mater a fa tilgang til informasjonen din pa.

Det finnes tre vanlige krypteringsprotokoller for Wi-Fi-nettverk: De er Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) eller WPA2. WEP og
WPA er utdaterte, og nettverk som bruker disse, bar vurderes som usikrede. Videre

har WPA2 ogsa vist seg a veere sarbart for hacking.

Sjekk om nettstedene du bruker, er kryptert med SSL/TLS for & forsikre deg om at
informasjonen din er beskyttet best mulig.

Spor elevene dine
Har noen et eksempel pa et passordbeskyttet nettverk de har brukt?
1. Noen eksempler inkluderer Wi-Fi-nettverket hjemme og Wi-Fi-nettverk pa
enkelte offentlige steder som kafeer.
Har noen et eksempel pa et usikret nettverk de har brukt?
Hva med eksempler pa sikrede nettverk?

Fortell elevene dine



Du kan sjekke om et Wi-Fi-nettverk er kryptert, ved & undersgke nettverks- eller
tradlgsinnstillingene pa enheten din.

Del to

Klasseaktivitet

Far denne leeringsopplevelsen gjennomfarer du et Internett-sgk for a ga gjennom
hvordan man sjekker krypteringstyper pa Wi-Fi-nettverk for forskjellige
operativsystemer. Deretter demonstrerer du hvordan du finner ut hvilke typer
kryptering et nettverk bruker. Pa MacOS klikker du for eksempel pa Systemvalg ->
Nettverk -> Velg Wi-Fi -> Velg passende nettverksnavn. Under Wi-Fi-fanen er det en
liste over kjente nettverk og en kolonne som indikerer hvilken krypteringstype som
brukes.

Fortell elevene dine

Ikke alle tilkoblinger er like. Nar et nettverk er usikret, kan hvem som helst koble seg
til nettverket, og det er uklart hvem som kontrollerer nettverket. Hvis du bruker et
usikret nettverk, blir du sarbar fordi informasjonen du sender og mottar, som
nettrafikk (sider, passord osv.) potensielt kan ses av hvem som helst pa nettverket
hvis du ikke bruker en SSL/TLS-forbindelse.

Klasseaktivitet
Avhengig av deltakernes tekniske kunnskaper kan dere kanskje diskutere bruken av

VPN (virtuelt privat nettverk) som et ytterligere sikkerhetslag ved bruk av Wi-Fi. Se i
VPN-lenkene i Ressurser-delen for ytterligere informasjon.



Gjenkjenne tilkoblingssikkerhet
Deltittel

Klasseaktivitet

Del deltakerne inn i grupper pa 2-3. Del ut Tilkoblingssikkerhet: Utdelingsark til
deltakere og tilordne et scenario til hver av gruppene. Gi deltakerne 5 minutter til a
diskutere scenarioene. Etterpa ber du gruppene om a dele svarene sine. Svarene er
merket med grgnt pa utdelingsarket.



Oppgave

Del én

Oppgave
Be deltakerne om a gjare fglgende:

1. Tegn en tidslinje for en vanlig dag, og marker Wi-Fi-nettverkene de kobler seg
til.

2. Be deltakerne velge to av nettverkene og gi en kort beskrivelse av dem. Hvem
andre er koblet til dem? Og hvor sikre er de?

3. I tillegg far du deltakerne til &8 beskrive hvilke muligheter tilkobling til de to valgte
nettverkene gir, og hva risikoene forbundet med det kan veere.
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