Nyilvanos WiFi

A résztvevok megismerkednek a nyilvanos WiFi-haldzatok jellemzéivel, kilonds
tekintettel az elébnydkre és a kockazatokra. Megtanuljak felismerni a nem
biztonsagos WiFi-hal6zatokat, megértik, milyen adatbiztonsagi kompromisszumokat
kétnek, amikor mégis csatlakoznak egy nem biztonsagos halézathoz, és képessé

valnak tajékozottan dénteni arrdl, milyen feltételek esetén érdemes vallalni a
kockazatokat.

Eroforrasok

Vezeték nélklli modem képe
A kapcsolat biztonsaga jatéklap



Mi az a WiFi?

ElsO rész

Kérdezd meg a diakjaidtol!

Milyen eszk6zo6krdl szoktal internetezni?

Ezek az eszk6zOk hogyan csatlakoznak az internetre?
Kép hasznalata a leckében

A WiFi az eszkdzOk internetcsatlakozasanak elterjedt médja. A WiFi-kapcsolat
radidhullamokon keresztll mikodik, nem sziikséges hozza kabel vagy mas fizikai
csatlakozas.

Képzeld el, hogy van otthon harom laptop szamitogéped, amelyek mindegyikén
szeretnél internetkapcsolatot. Ehhez a kévetkezdkre lesz szlikséged:

1. Egy hozzaférési pont: A hozzaférési pont WiFi-jelet sugaroz, és igy biztositja az
internet-hozzaférést. A csatlakozashoz eszkdzeidnek venniik kell ezeket a jeleket. A
hozzaférési pont altal biztositott vezeték nélkili kapcsolat hasznalatahoz néha kuilén
engedély (felhasznalonév és jelszd) szikseéges.

2. Egy utvalaszto: Az utvalaszté (mas néven router) halézatba kapcsolja egy adott
hely (iskola, kényvtar vagy lakas) 6sszes eszkdzét (szamitdgépeket, tablagépeket,
mobiltelefonokat). Az utvalasztok altalaban tartalmaznak egy beépitett hozzaféreési
pontot (lasd az abrat).

Az utvalasztok hatokore tobbnyire kicsi. Ezért van az, hogy ha eszk6z6d messze
van az utvalasztétol, esetleg csak gyenge WiFi-jelet fog venni, vagy el sem ér
hozza a jel. Szintén csokken a jelerésség, ha valamilyen akadaly van az eszkdz
és az utvalaszto kozott (példaul egy téglafal vagy egy éplletrész).

Az utvalasztohoz csatlakozva hozzaférsz a halézathoz, de ez még nem elég az
internetkapcsolathoz. Az utvalasztd csak akkor tudja internetkapcsolattal
kiszolgalni a halézathoz csatlakozé eszkdzoket, ha kdzben csatlakozik egy
modemhez.

3. Egy modem: A modem kapcsolatot Iétesit és tart fenn internetszolgaltatoddal,
biztositva szamodra az internetkapcsolatot. Ez az eszkdz atalakitja a kuilsé forrasbdl
erkez0 jeleket olyanokka, amelyek értelmezhetdk a csatlakozé szamitdgépek és
mas digitalis eszk6zdk szamara.

Altalaban a hozzaférési pont és az Utvalasztd egyetlen eszkdzbe van integralva,



és egy specialis kabellel (Ethernet-kabellel) fizikailag csatlakozik a modemhez.
Ezt nevezzik vezetékes internetnek.

A mobileszk6zok vezeték nélkili mobilhaldzati kapcsolaton keresztil is
csatlakozhatnak az internethez, ha nincs a kézelben hasznalhaté iskolai,
nyilvanos vagy otthoni halézat. A mobilhal6zati kapcsolat egyfajta vezeték
nélkuli radidkapcsolat, amely sokkal nagyobb teriletet fed le, mint egy
utvalaszto. A vezeték nélkili kapcsolat kilénleges vevdéberendezéseken, un.

mobilhalézati adétornyokon keresztil terjed, igy biztositva az internetelérést a
mobileszk6zdk szamara.

Masodik rész
Kérdezd meg a diakjaidtol!
Mik a WiFi elonyei?

Mik a WiFi fébb hatranyai?

Milyen biztonsagi aggalyok merilnek fel WiFi-kapcsolat hasznalatakor, amelyekkel
vezetékes internetnél nem kell szamolni?

Miért szakad meg a WiFi-kapcsolat a mobilodon, ha kimész az épuletbdl?



WiFi-hal6zat valasztasa

Elsé6 rész

Kérdezd meg a diakjaidtol!

Minden WiFi-halézat biztonsagos? Miért, illetve miért nem?
Mondd el a diakjaidnak!

Néha tébb WiFi-halozat kdzdl is valaszthatsz. Fontos mindig emlékezni arra, hogy
egy nem megfelel6 halézathoz csatlakozva komoly kockazatoknak teheted ki
magad. A nem biztonsagos WiFi-hal6zatok nem kérnek példaul jelszot a
bejelentkezéshez. Nem biztonsagos hal6zaton mas felhasznaldk hozzaférhetnek az
adataidhoz. Megszerezhetik példaul a haldzaton altalad kuldott vagy fogadott
informaciokat, illetve megfigyelhetik online tevékenységeidet.

A biztonsagos és megbizhatd WiFi-halézatok nem csupan jelszo6t kérnek a
hozzaféréshez, de titkositast is mikddtetnek, és ellendrizhetd, hogy valéban ahhoz a
halézathoz csatlakozol-e, amelynek a nevét megjelenni latod. Lehetséges példaul,
hogy valaki lIétrehoz egy halozatot pont ugyanazzal a névvel, mint iskolad halozatae,
és a gyanutlan felhasznalok adatai veszélybe kerlilnek ehhez a halézathoz
csatlakozva. A biztonsagos és megbizhat6 halézatok tdbbszorésen is magas szinti
védelmet kinalnak.

Egy fontos tényez6 még a WiFi-haldzat kérnyezete vagy kontextusa is. Ha példaul
éppen moziban ulsz, és a telefonodon WiFi-halézatot keresve meglatod az iskolai
halézat nevét, okkal gyanakodhatsz, hogy valaki egy csalé hal6zatot mikodtet
azonos néven, hogy megszerezze példaul a gyanutlanul csatlakozo felhasznaldk
jelszavait.

Jelszoval védett WiFi-halozat konfiguralasahoz az tGizemeltetének valamilyen
titkositasi protokollt is be kell allitania az utvalaszton. Ezek kdzil a legelterjedtebb a
WEP (Wired Equivalent Privacy, azaz vezetékessel egyenértékl biztonsag), a WPA
(Wi-Fi Protected Access, azaz védett WiFi-hozzaférés) és a WPAZ2. Titkositas
alkalmazasakor a vezeték nélklli halézaton keresztil kildoétt és fogadott minden
informacio szandékosan 6sszekavarva (kbzvetlenlil nem értelmezhetéen)
tovabbitodik.

A titkositas roppant moédon megneheziti, hogy egy tamadé megfejthesse a halézaton
keresztul kildott adataidat. Az emlitett 6sszes protokollrdl (WEP, WPA és WPA2) az
derdlt ki ugyanakkor, hogy nem feltérhetetlenek. Ezért nagyon fontos a biztonsagos
webhelykapcsolatok megléte is az online kommunikacio soran.

A webhelyek az internetes adatcsere titkositasara a standard HTTPS protokollt
hasznaljak. A titkositas nagyon megneheziti az adatforgalom visszafejtését



valamilyen tamadd részérdl. Ez az extra biztonsagi réteg barmely bongészobal
hasznalhatd, és a ,https://” el6tag jelzi az URL-cimben (pl. https://www.mysite.com).
Nem minden webhely tdmogatja ugyanakkor a HTTPS protokoll hasznalatat.

1. Bizalmas adatokat (példaul jelszavakat vagy hitelkartyaadatokat) csak a https://
elétaggal megnyitott weboldalakon adj meg.

2. A HTTPS-kapcsolatot a legtébb béngészdben egy kis lakat vagy hasonlé ikon is
jelzi a cimsorban.

3. A HTTPS protokoll ugyanakkor még nem jelent garanciat a biztonsagra, hiszen
rosszindulatu weboldalak is ajanlhatnak ilyen kapcsolatot. A HTTPS a kapcsolat
biztonsagaért felel csupan, és arrél nem mond semmit, hogy maga a webhely j6
szandéku-e.

Mondd el a diakjaidnak!

A HTTPS protokoll mdgdéttes biztonsagi megoldasai az SSL (Secure Sockets Layer)
és a TLS (Transport Layer Security). Az SSL/TLS digitalis titkositasa kulcsok
hasznalatara épul, nagyjabdl a valddi kulcsokhoz hasonldan. Ha felirnad egy titkodat
egy darab papirra, hogy majd késébb odaadd valamelyik baratodnak, barki, akinek
birtokaba kerill ez a papir, elolvashatna a tartalmat. Ehelyett most képzeld el azt,
hogy korabban adtal egy kulcsot a baratodnak, €s mindig, amikor titkot szeretnél
kuldeni neki, egy lelakatolt, er6s dobozban teszed ezt. Ha valaki mashoz kertine a
dobozod, a megfelel6 kulcs nélkll csak nagyon nehezen tudna kinyitni, hogy
elolvashassa a titkodat. Ha valaki megprobalna a dobozt kicserélni egy pont
ugyanolyanra, azt meg amiatt vennéd észre, hogy a kulcsod nem illene a doboz
lakatjaba. Az SSL/TLS titkositasi megoldas ugyanezt alkalmazza a webhelyeknél.

A bdngészdk biztonsagi figyelmeztetései a kiterjesztett ellendrzési (EV)
tanusitvanyokrol is k6zolnek informaciot. EV-tanusitvanyt csak olyan webhely
kaphat, amely hitelt érdeml6en azonositja magat egy un. hitelesitésszolgaltaté elétt.
A bdngészdk néha ugy mutatjak az EV-tanusitvany meglétét, hogy a cimsorban
kildn megjelenitik a webhely vagy az Gizemeltetd szervezet nevét. Ha bizalmatlan
vagy egy webhely tartalmaval kapcsolatban, megnézheted, hogy az URL-cim
megegyezik-e a tanusitvanyban és a béngészében. Ez a ,Tanusitvany
megtekintése” vagy hasonld opcidval lehetséges a kilonbdz6 béngészékben. [Ha
éppen ki van vetitve tartalom, jo 6tlet lehet meg is mutatni a résztvevoknek, hol
érhetd el a tanusitvany ellenérzése.] A tanusitvany ellenérzésének menete kissé
eltér az egyes bongészékben. Chrome bdngészdben példaul a ... ikonra kattintva
meg kell nyitni a ment, majd a ,Tovabbi eszk6z6k” menlpontnal a ,Fejlesztoi
eszkdzok” lehetbséget kell valasztani. A ,Developer Tools” (Fejlesztdi eszk6zok)
~Security” (Biztonsag) lapjan érhetd el a ,View certificate” (Tanusitvany
megtekintése) lehet6ség.

Kérdezd meg a diakjaidtol!



Mire érdemes odafigyelni, amikor barmilyen uj halézathoz csatlakozol?

1. Lehetséges valaszok tobbek kozoétt: helyszin (a halézat Gzemeltetdje),
hozzaférés (kik csatlakozhatnak még ugyanahhoz a haldézathoz) és tevékenység
(milyen online miveletet szeretnél végezni a hal6zathoz csatlakozva).

Ki az otthoni WiFi-halézat (izemeltetéje? Hat az iskolai haldzaté? Es egy kavézd
WiFi-halézataé?

1. Az otthoni WiFi-halézat Gzemeltet6i a szlleid/gondviseldid, az iskolaié a helyi
és/vagy tankerileti rendszergazdak, mig a kavézo WiFi-jét a kavézé tulajdonosa
Uzemelteti.

Ismered személyesen ezeket az embereket? Megbizol bennik?

1. Kezdeményezz eszmecserét arrél, hogy a résztvevék mennyire biznak az
emlitett emberekben.

Mondd el a diakjaidnak!

Fontos, hogy ismerd a WiFi-halézat Gzemeltet6jét, és 6 megbizhatd legyen. A
halézat lzemeltetdje altalaban megallapithatdé az SSID azonosito alapjan.

Az SSID (szolgaltataskészlet-azonositd vagy haldézatnév) az adott WiFi-halézat
neve, amelyet a kapcsolodasi kisérletkor latsz. A név altalaban kiegészil a
tulajdonos/lizemeltetd adataival és a haldzattal kapcsolatos egyéb tudnivalokkal. Itt
sem art ugyanakkor az évatossag, hiszen barki, aki ért hozza, létrehozhat egy SSID-
halozatnevet. Egy rosszindulatu felhasznal6 példaul létrehozhat egy halézatot pont
ugyanazzal az SSID-azonositoval, mint az iskolai WiFi-haldézaté. Az ismert és
megbizhatdnak tekintett halézatnév meghamisitasa mogott a felhasznalonevek és
jelszavak illetéktelen megszerzésének szandéka allhat.

A halézat Gzemeltet6jének ismerete tehat szintén fontos annak megallapitasahoz,
hogy megbizhatonak tekintheted-e a halézatot. Ha egy altalad megbizhatonak itélt
személy vagy szervezet Uzemelteti, valdszinilleg batrabban fogod hasznalni. Egy
ismeretlen halézathoz ugyanakkor nem javasolt csatlakozni, hiszen nem tudod, ki
Uzemelteti a szolgaltatashoz tartoz6 utvalasztét. Minden halozati forgalom athalad az
utvalaszton, és lehet, hogy az Uzemeltet6je megfigyeli vagy rogziti a halézaton
tovabbitott adatokat.

Amikor csatlakozol egy WiFi-hal6zathoz, eszk6z6d elészér egy mas eszk6zokbol
allé halézathoz csatlakozik, és azon a halézaton keresztll Iétesit internetkapcsolatot.
Mivel az adatcsere a hal6zaton keresztll térténik, fontos, hogy az ahhoz csatlakozo
minden mas eszkdz is megbizhato legyen. Ez olyan mint egy csoportos feladat az



iskolaban - fontos, hogy minden résztvevbben meg lehessen bizni!

A halozat jelszavas védelme korlatozza a csatlakozasi lehet6ségeket. Ez azt jelenti,
hogy a teljesen nyilt halézatokhoz képest ilyenkor jobban atlathato, ki csatlakozik
éppen az adott halézathoz - otthon, baratoknal vagy éppen a kavézo WiFi-jén.

Hogy egy gyanusnak tiné halézathoz vegul csatlakozol-e, az mindig az online
biztonsag fontossagaval kapcsolatos kompromisszumként dél el. Igazabdl mindig
sulyozod annak kockazatat, hogy egy idegen hozzaférhet a személyes adataidhoz
vagy jelszavaidhoz, és néha ugy dontesz, az éppen elérhetd halézathoz valo
azonnali csatlakozas most tébbet ér meg neked.

Kérdezd meg a diakjaidtol!

Jo odtlet hireket/blogokat olvasni az otthoni WiFi-halézathoz csatlakozva? Hat az
iskolai halézaton? Es egy kavézd WiFi-halézatan?

1. Magyarazd el, hogy egy webhely tartalmanak béngészése altalaban nem
bizalmas informacio. Ezt szinte barmilyen halézathoz csatlakozva nyugodtan
meg lehet tenni.

Jo dtlet hitelkartyaadatokat megadni egy weboldalon az otthoni WiFi-hal6zathoz
csatlakozva? Hat az iskolai halézaton? Es egy kavézé WiFi-halézatan? Miért?

1. Beszélgessetek arrdl, miért biztonsagos ez az otthoni halézaton, é€s miért nem
az egy kavezo WiFi-jét hasznalva. Ejtsetek szo6t arrdl, hogy bar az iskolai WiFi
elég megbizhatonak tekinthetd, a banki adatok tul bizalmasak ahhoz, hogy
megérje kockaztatni.

Jo otlet megnézni az e-mailjeidet otthoni WiFi-hal6zathoz csatlakozva? Hat az iskolai
halozaton? Es egy kavézo WiFi-halozatan?

1. Beszélgessetek arrdl, miért biztonsagosabb ez az otthoni halézaton, és
mennyire figg a dontés az e-mail-fiok tartalmatdl is. Sokan hasznalnak példaul
tobb e-mail-fidkot is (mondjuk egyet a hirlevelekhez/marketingiizenetekhez,
egyet pedig a baratokkal és csaladtagokkal folytatott levelezésre).

Mondd el a diakjaidnak!

A bizalmas adatok, példaul a jelszavak €s a banki adatok kildését/fogadasat
célszerl az otthoni vagy mas megbizhat6 halézatokra és csak SSL/TLS biztonsagi
megoldast alkalmazd webhelyekre korlatozni. Nyilvanos vagy masokkal k6zdsen
hasznalt hal6zatokon jobb az évatossag. Ezek a kényes informacidk veszélynek
vannak kitéve, ha olyankor adod meg vagy éred el 6ket, amikor egy idegenek altal is



hasznalt halézathoz csatlakozva internetezel.

Az informacidk bizalmassaga nem fekete-fehér, mert személyes adatai védelmérél
mindenki maga hoz dontést, és hozzaallasunk egyénenként kilénbézhet. Célszerl
minden alkalommal gondosan mérlegelni a konkrét helyzetet, €s megfontolas utan
donteni arrdl, csatlakozol-e az adott hal6zathoz. A déntés elétt mindig kérdezd meg
magadtol, hogy megbizol-e a hal6zat Gzemeltetdjében és a halézathoz csatlakozd
tovabbi személyekben, milyen online tevékenységet tervezel a halézaton, és milyen
adatokat fogsz megosztani.



Biztonsagos és nem biztonsagos halézatok

ElsO rész
Interakcio a leckével

Fontos: Ennek a tevékenységnek egy részét mar feldolgoztuk a 2. foglalkozason:
~WiFi-haldzat valasztasa”. Sajat belatasod szerint donts arrdl, hogy érdemes-e Ujra
végigmenni ezen a téman, vagy at lehet most ugrani.

Mondd el a diakjaidnak!

Ahogy korabban mar sz6 volt réla, a nem biztonsagos WiFi-halézatok nem kérnek
jelszavas bejelentkezést. A nem biztonsagos hal6zatokon kockazatok leselkednek
az altalad kuldott és fogadott adatokra.

A biztonsagos WiFi-hal6zatokon jelszavas védelem és titkositas mikaodik. A
halézatot beallité személy dont arrdl, hogy konfiguralja-e a titkositas hasznalatat.
Titkositas alkalmazasakor a halézaton keresztul kuldott és fogadott informacid
szandékosan ugy dsszekavarva tovabbitddik, hogy még az ugyanarra a WiFi-
halozatra csatlakozé hackerek is csak nagyon nehezen tudnak megfejteni.

A biztonsagos halézat nem jelenti egy az egyben azt, hogy adataid biztonsagban
lennének. Sokkal jobb a helyzet, mint egy nem biztonsagos halézaton, de egy
igazan eltokélt tamado valahogy modot talalhat arra, hogy hozzaférjen az
adataidhoz.

A WiFi-halézatokon harom titkositasi protokoll terjedt el: a WEP (Wired Equivalent
Privacy, azaz vezetékessel egyeneértékl biztonsag), a WPA (Wi-Fi Protected
Access, azaz védett WiFi-hozzaférés) és a WPA2. A WEP és a WPA mara
elavultnak szamit, ezért az ezek valamelyikét hasznal6 halézatok inkabb tekintenddk
nem biztonsagosnak. A WPA2 protokollrdl is kiderult, hogy feltdrhetd lehet.

Adataid maximalis védelméhez az sziikséges, hogy a felkeresett webhelyek
SSL/TLS-kapcsolattitkositast hasznaljanak.

Kérdezd meg a diakjaidtol!

Fel tudtok idézni olyan alkalmat, amikor valamilyen jelszoval védett haldézathoz
csatlakoztatok?

1. Ez lehet otthoni haldzat, iskolai WiFi vagy nyilvanos helyen, példaul kavézokban
mikddd WiFi-halozat.

Fel tudtok idézni olyan alkalmat, amikor egy nem biztonsagos hal6zathoz



csatlakoztatok?
Es olyat, amikor biztonsagos halézathoz csatlakoztatok?
Mondd el a diakjaidnak!

A hasznalni kivant WiFi-hal6zat titkositasat ellendrizhetitek eszk6zotok halozati és
vezeték nélkulli beallitasai kozott.

Masodik rész
Interakcio a leckével

A foglalkozas megkezdése elbtt keress ra az interneten, hogy a hasznalt operacios
rendszeren hogyan kell a WiFi-halozat titkositasat ellendrizni. Ezutan mutasd be,
hogyan kell ellendrizni a hasznalt haldézaton alkalmazott titkositast. MacOS
rendszeren példaul a Rendszerbeallitasok -> Halézat -> Wi-Fi beallitast kell
valasztani, majd rakattintani a halézat nevére. A Wi-Fi lapon megjelenik az elérhet6
halozatok listaja, és mindegyiknél szerepel az altala alkalmazott titkositas is.

Mondd el a diakjaidnak!

Nem minden kapcsolat egyforma. A nem biztonsagos halézatokra barki
csatlakozhat, és nem egyértelmd, ki feligyeli a halézatot. Ha nem biztonsagos
hal6zathoz csatlakozol, az internetes tevékenységeid esetleg nyomon kdvethetok
lesznek. Ha SSL/TLS-kapcsolattitkositas nélkul bongészel, barki, aki ugyanahhoz a
halézathoz csatlakozik, megfigyelheti adatforgalmadat — nemcsak az altalad betdltott
oldalakat, de példaul az azokon megadott jelszavaidat is.

Interakcio a leckével

A résztvevok technikai felkésziltségétdl fliggden beszélhetsz a virtualis
maganhaldzatokrdl (VPN) is, bemutatva a WiFi-kapcsolaton keresztuli
internetezésnek ezt a kiegészitd biztonsagi rétegét. A Forrasok szakaszban talalsz
néhany hivatkozast, amelyeken a VPN-rél sz6l6 tovabbi informacio érhetd el.



A kapcsolat biztonsaganak megallapitasa

Rész cime
Interakcio a leckével

A résztvevok alkossanak 2-3 f6s csoportokat. Oszd ki ,,A kapcsolat biztonsaga”

résztvevoéi jatéklapot, és adj mindegyik csoportnak egy feldolgozandé esetet. Adj a
résztvevoknek 5 percet az eset megyvitatasara. Ezutan kérd meg 6ket, hogy osszak
meg megallapitasaikat a teljes csoporttal. A jatéklapon zoélddel lathatok a valaszok.



Feladat

ElsO rész
Feladat
Add a résztvevoknek a kovetkezd feladatot:

1. Rajzoljak meg egy atlagos napjuk idévonalat, és jeldljék be azokat a WiFi-
hal6zatokat, amelyekhez a kiilénb6z6 napszakokban csatlakozni szoktak.

2. Ezutan valasszanak ki két halozatot ezek kozil, és egy rovid bekezdésben
mutassak be. Kik csatlakoznak még ahhoz a halézathoz? Mennyire
biztonsagos?

3. A két kivalasztott hal6zatot mutassak be abbdl a szempontbdl is, milyen
lehetbségeket jelentenek szamukra, és melyek a potencialis kockazataik.
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