Nettsikkerhet, phishing og spam

Deltakerne laerer om ondsinnede brukere pa nettet som kan prgve a bruke
sikkerhetssvakheter til & samle informasjon om dem. Deltakerne vil kunne beskrive
risikoene ved a veere pa nettet, utvikle strategier for a engasjere seg i tryggere
oppfarsel, identifisere spammeldinger og forklare hvem som bgr be om passordet

deres.

Materiell

Spam - utdelingsark



Risikoer pa nettet

Del én
Fortell elevene dine

Nar du bruker Internett, kan du utsette deg selv for risikoer bare ved & apne en
nettside, kommunisere pa nettet eller laste ned data. Noen ganger er det mulig for
nettsteder du apner, personer pa samme nettverk eller til og med tredjeparter a finne
plasseringen din eller annen informasjon om deg nar du surfer.

Spor elevene dine
Hvem kan utnytte svakheter i nettsikkerheten til & se personlig informasjon?

1. Mulige svar kan inkludere ondsinnede hackere, offentlig overvakning osv.

Fortell elevene dine

Nar du surfer pa nettet, er det mulig for ondsinnede hackere & samle inn data om
deg pa samme mate som Internett-leverandarer gjgr. For a redusere denne risikoen
ma du bruke en sikker tilkobling mellom deg og nettstedene du praver a apne.
Uavhengig av forbindelsen din kan mange nettsteder prave a spore bruksmgnstrene
dine pa tvers av flere plattformer. De kan fglge med pa nettleseren din, plasseringen
din og andre bruksmgnstre for a prgve a finne ut hvem du er.

Spor elevene dine

Hvorfor kan ondsinnede hackere prgve a fa tilgang til informasjonen din pa nettet?
Hvilken informasjon leter folk etter? Hvorfor skulle et nettsted du ikke er logget inn
pa, prave a holde oversikt over hvem du er?

1. All personlig identifiserbar informasjon og eventuell informasjon som kan selges
eller brukes til gkonomisk vinning.

Vet noen hva skadelig programvare er? Hva kan det gjore?
Fortell elevene dine

Skadelig programvare er skadelig kode som kjgrer i smug pa datamaskinen din. Noe
skadelig programvare kan samle inn data fra deler av datamaskinen din, fra
harddisken til nettleserdata. Det kan ogsa la hackere ta kontroll over datamaskinen
din og bruke den slik de vil. De fleste typer skadelig programvare er enklere, for
eksempel nettsteder som imiterer sikre portaler som en bank eller forlengelser som



plasserer annonser i nettleseren din for a tjene penger.
Spor elevene dine

Hva kan du gjare for a beskytte deg mot skadelig programvare, spionvirksomhet
eller sporing?

Fortell elevene dine

Veer forsiktig nar du klikker pa lenker, annonser eller innlegg pa sosiale medier.
Samsvarer URL-adressen med det du forventer? Kommer du til samme side nar du
skriver den pa nytt selv, eller sgker etter nettstedet? En god regel er at SSL/TLS bear
beskytte alle innloggingssider til en viktig konto (som Google, Facebook, Twitter eller
bankkontoer). SSL/TLS gjer det veldig vanskelig for en hacker pa samme nettverk a
sende deg et falskt nettsted hvis du skriver inn riktig URL-adresse, noe som ellers
kan veere veldig enkelt.

Noen nettsteder kan kjgre kode for a fa tilgang til din personlige informasjon eller
nettkontoer hvis disse plattformene gjar en kodefeil. De kan deretter bruke kontoene
dine til 8 spamme andre.

Bare last ned eller installer programvare fra palitelige kilder, og veer forsiktig nar du
laster ned kjgrbare filer (forlengelsene .exe, .pkg, .sh, .dll eller .dmg). Kjgrbare filer
er alt som utlgser en handling. Noen ganger kan dette veere skadelige handlinger.
For eksempel kan noen skrive en kjarbar tekst for a slette harddisken eller installere
en falsk nettleser. Dette er grunnen til at du bare ma installere innhold fra palitelige
kilder.

Du kan bruke antivirusprogramvare til a hindre at du kjarer skadelig programvare.
Noen typer antivirusprogramvare fglger med datamaskinen (f.eks. Microsoft Security
Essentials for Windows), mens noen operativsystemer, som de pa Apple-
datamaskiner, har sikkerhetsinnstillinger som hindrer at programvare fra usikre kilder
blir installert. Tenk deg ngye om for du overstyrer disse innstillingene.

Du kan ogsa vurdere nettleserutvidelser som for eksempel kan blokkere
programtillegg som gjer det vanskeligere for nettsteder a finne ut hvem du er eller
spore deg. Samme programtillegg kan imidlertid blokkere funksjonene til nettsteder,
som muligheten til & se pa videoer. Uansett om du bestemmer deg for a installere
nettleserutvidelser eller ikke, kommer an pa preferansene dine og kompromissene
du er villig til & ta nar det gjelder sikkerhet pa nettet. Du kan vurdere spgrsmal som
hvor upraktisk det er for deg a bli sporet? Hvor mye er personvernet ditt verdt? Hvor
viktig er det for meg a se pa dette innholdet (hvis nettleserutvidelsen for eksempel
blokkerer et programtillegg som gjengir video)?



Sikkerhetsverktoy

Del én

Klasseaktivitet

Merk: En del av innholdet i denne aktiviteten har blitt dekket i «Aktivitet nr. 1:
Risikoer pa nettet.» Du ma selv vurdere om du vil ga gjennom dette materialet pa
nytt hvis du allerede har engasjert deg i Aktivitet nr. 1, eller om du vil hoppe over det.
Spor elevene dine

Vet du om du er beskyttet nar du bruker Internett?

Fortell elevene dine

Uten de riktige forholdsreglene er det vanskelig, om ikke umulig, & beskytte seg mot
disse risikoene pa nettet [De som beskrives i forrige del.]

Nye risikoer pa nettet dukker opp hele tiden, sa det er viktig & vaere pa vakt.
Spor elevene dine

Hva kan noen gjgre hvis de overbeviser deg om at nettstedet deres faktisk er et
viktig nettsted?

Det finnes verktgy du kan bruke til & unnga eller redusere disse risikoene. Vet dere
om noen?

Fortell elevene dine

HTTPS er en standard som brukes av nettsteder for a kryptere data som overferes
pa Internett. Kryptering kan hindre at en tredjepart enkelt viser data fra tilkoblingen
din. Det tilfgyer et ekstra sikkerhetslag og kan brukes pa en hvilken som helst
nettleser ved a legge til «https://» foran URL-adressen du bruker (f.eks.
https://www.mysite.com). Men ikke alle nettsteder stgtter HTTPS.

1. Du ber bare oppgi sensitiv informasjon (f.eks. passord, kredittkortinformasjon)
pa nettside som begynner med HTTPS://.

2. Du kan bruke programvareverktgy til a sikre at du alltid bruker HTTPS nar det er
mulig.

3. De fleste kjente nettlesere har sikkerhetsindikatorer som ser ut som hengelaser i
naerheten av adressefeltet for a indikere HTTPS-tilkoblinger.



4. Dessverre garanterer ikke HTTPS at du er trygg, siden enkelte skadelige
nettsteder ogsa kan stette HTTPS. HTTPS sikrer tilkoblingen, men sgrger ikke
for at nettstedet har gode hensikter.

Secure Sockets Layer (SSL) / Transport Layer Security (TLS) er navnene pa
teknologien som beskytter HTTPS. SSL/TLS bruker digitale krypteringsngkler som
fungerer omtrent som vanlige ngkler. Hvis du skriver en hemmelighet pa et papir il
en venn, kan hvem som helst som finner papiret, se hemmeligheten din. Se i stedet
for deg at du gir vennen din en kopi av en ngkkel og deretter sender
hemmelighetene dine i identiske laste bokser. Hvis noen far tak i boksen, vil det
veere vanskelig a se hemmeligheten din uten ngkkelen. Hvis noen prgver a erstatte
boksen med en som ser lik ut, ville du legge merke til at ngkkelen ikke fungerer.
SSL/TLS fungerer pa samme mate, men med et nettsted.

Sikkerhetsindikatorer pa nettlesere vil ogsa kommunisere EV-sertifikatinformasjon
(Extended Validation). EV-sertifikater gis til nettsteder som verifiserer identiteten sin
til en sertifikatmyndighet. | nettlesere er EV-indikatoren ofte nettstedets navn eller
registreringsenhet ved siden av adressefeltet. EV-sertifikater gis til nettsteder som
verifiserer identiteten sin til en sertifikatmyndighet. | nettlesere er EV-indikatoren ofte
nettstedets navn eller registreringsenhet ved siden av adressefeltet. Hvis du er
mistenksom overfor innholdet pa et bestemt nettsted, kan du se om URL-adressen i
sertifikatet samsvarer med URL-adressen i nettleseren ved a klikke pa «Vis
sertifikat». (Det kan vaere nyttig &8 demonstrere pa skjermen hvordan man finner «Vis
sertifikat».) Hvordan du navigerer dit, avhenger av nettleseren. Pa Chrome gar du for
eksempel til «Vis», klikker pa «Utvikler» og deretter pa «Utviklerverktgy». Fra
«Utviklerverktay» klikker du pa «Sikkerhet»-fanen og deretter pa «Vis sertifikaty.

Bortsett fra a ikke kjgre programvare fra usikre kilder, kan antivirusprogramvare
hindre deg i & apne usikre sider og laste ned skadelig programvare.

«Phishing» foregar primeert pa e-post fra en spammer som utgir seg for a veere en
legitim part. De spar deretter om passordet ditt, som de haper du vil sende pa e-
post, eller tar deg til et falskt nettsted. Spamfiltre kan hindre noen av disse e-postene
i a vises i innboksen din. For a gjgre spamfiltre bedre ma du sgrge for & merke
mistenkelige e-poster som ender i innboksen din, som spam.

Spor elevene dine

Hva kan du gjgre for a forhindre at du ved et uhell laster ned filer som er skadelige
for datamaskinen din?

Fortell elevene dine
Dobbeltsjekk alltid at du apner nedlastinger fra palitelige nettsteder. Vaer ekstremt

forsiktig med a apne e-postvedlegg som du ikke gjenkjenner, og a klikke pa
sprettoppvinduer og feilmeldinger. Du kan ogsa vurdere a installere palitelige



programmer mot skadelig programvare pa datamaskinen.



Dele passord

Del én
Spor elevene dine
Nar synes du det er greit a dele passordet ditt?

1. Mulige svar inkluderer delte kontoer (f.eks. Netflix).

Hvilke risikoer kan vaere forbundet med a dele passordet ditt?

1. Hvis en ondsinnet person far tak i passordet, kan kontoen din bli hacket. Deling
av passord gjgr det mer sannsynlig at noen vil fa tilgang. Hvis det samme
passordet brukes pa andre nettsteder, kan vedkommende fa tilgang til disse
ogsa.

Fortell elevene dine

Det er vanlig praksis at du ikke skal dele passord med noen andre enn appen som
krever det til palogging. Som beskrevet tidligere er phishing nar noen lurer andre til a
dele passordet sitt.

Noen kan imidlertid eksplisitt spgrre om passordet ditt for a fa tilgang til kontoene
dine, og hevde at kontoen din kan veere i fare. Selv om noen av disse personene kan
ha gode intensjoner, som en venn som gnsker a hjelpe deg med a se pa noe pa
kontoen din som du lurer pa, er det ikke lurt & dele passordet ditt, spesielt ikke hvis
du bruker passordet til flere kontoer. Hvis du tenker a dele et passord, ma du sgrge
for at det ikke brukes andre steder, og bruke et passordprogram til & dele tilgangen.

Noen ganger kan personene som spgr om passordene dine, veere voksne som du
kjenner og stoler pa, som foreldre, laerere eller arbeidsgivere. Selv om du kjenner og
stoler pa disse voksne, er det vanligvis en positiv opplevelse (bade for deg og dem)
a ha en samtale om hvorfor de spgr om dette, og hvordan de vil behandle
passordene dine. Spesielt nar det gjelder voksne utenfor familien din, er det en god
idé a spgrre dem direkte om det er en lov eller annen type regel de mener krever at
du skal gi dem passordene dine.

Det er spesielt viktig a stille haflige og tydelige spgrsmal om lover og regler nar en
voksen utenfor familien din som du ikke kjenner personlig, f.eks. en politibetjent,
spgr om passordet ditt. Hvis en politibetjent eller annen offentlig funksjonaer spar
deg om passord til sosiale medier, forholder du deg rolig og respektfull. Spgr hvorfor
de sper om dette, og hvilke lover eller regler de mener gir dem rett til & fa denne
informasjonen av deg.



Avhengig av omstendighetene rundt en forespgrsel fra en forelder/foresatt, lzerer,
arbeidsgiver, politibetjent, offentlig funksjonaer eller annen voksen, kan du matte gi
vedkommende passordene dine. Omstendighetene som gjgr at du ma gi
vedkommende passordene dine, inkluderer at det finnes en lov eller regel som
krever at du gjer det, eller at du selv finner ut at fordelene ved a fa vedkommendes
hjelp, veier tyngre enn risikoene ved a dele passord.

Hvis du far en forespgrsel om passord fra en voksen, og den forespgrselen gjgr deg
ukomfortabel pa noen mate, kontakter du en forelder/foresatt eller en annen voksen
du stoler pa, ayeblikkelig, helst far du ma svare pa foresperselen.
Spor elevene dine
Under hvilke omstendigheter bgr du dele passordet ditt pa nettet?

1. Bare nar du blir bedt om passordet ditt pa nettstedet du prever a fa tilgang til.

Aldri del passordet ditt noe annet sted, selv ikke via e-post, som vanligvis ikke er
kryptert eller sikkert.



Oppgave

Utdelingsark

Oppgave

Del deltakerne inn i grupper pa 2-3. Del ut arket om spam. Etterpa far du hver
deltaker til a utvikle et flytskjema for a vise andre hvordan de kan identifisere spam,
og om de bgr dele spesifikk informasjon med bestemte personer eller grupper av
personer.

Fortell elevene dine

Les hvert av scenarioene og diskuter om hver enkelt melding er spam og om dere
bar dele informasjon med personen eller gruppen av personer i scenarioet.

Klasseaktivitet

Gi deltakerne 10 minutter til & gjore dette. Etterpa ber du gruppene om a dele
svarene sine.

Spor elevene dine

Nar ber du dele passordet ditt via e-post?

Fortell elevene dine

Det er vanlig praksis for nettsteder og bedrifter a aldri spgrre om passordet ditt via e-

post. Du skal aldri overfgre passordet ditt til noen pa denne maten, selv om det
virker som kilden er legitim. E-post er nesten aldri sikkert.

Del to

Oppgave

Fa deltakerne til a returnere fra gruppene siden den neste gvelsen skal gjgres
individuelt.

Gi deltakerne 15 minutter til & opprette flytskjemaene sine.

Fortell elevene dine

Na lager du et flytskjema pa et ark for a vise deltakerne hvordan de kan identifisere
spam, og om de bar dele visse typer informasjon pa nettet med andre. Det kan vaere

nyttig a bruke et spesifikt scenario a basere flytskjemaet pa, enten ett av
scenarioene som ble presentert i utdelingsarket (hvis du velger a gjere det, skriver



du tallet pa scenarioet over flytskjemaet), eller et helt nytt! Hvis du velger a designe
ditt eget scenario, beskriver du det i et kort avsnitt over flytskjemaet.

Gi deltakerne 15 minutter til & opprette flytskjemaene sine.
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