Spam

Identifiera for varje scenario om meddelandet &r spam och om du bér dela
information med personen. Skriv ditt svar pa varje fradga i det angivna utrymmet.

Scenario 1

Du far ett e-postmeddelande fran en advokat, dar det star att en avlagsen slakting
har sagt att du ska fa en summa pengar. Det star: "for att fa pengarna ska du skicka
mig ditt bankkontonummer och clearingnummer sa att vi kan satta in pengarna”.

Scenario 2

En van skickar dig ett meddelande dar det star att personen forsdker leta upp ett foto
som du hade visat tidigare, men personen har inte behdrighet att se det. Du har inte
tillgang till din dator nu for att skicka fotot till personen. Personen svarar: "Jag kan
logga in pa ditt konto snabbt och ladda ner fotot. Vad har du for 16senord?”

Scenario 3

Du far ett e-postmeddelande fran skolan, dar det star att manga elevkonton har
hackats. Personen sager: "Vi har nyligen upptackt att manga elevkonton har fatt
intrang. Vi beklagar detta och arbetar med att atgarda problemet. For att aterstalla
kontot ska du svara pa det har e-postmeddelandet med ditt anvandarnamn och
I6senord.”

Scenario 4

Du far ett e-postmeddelande fran din bank dar du har ett legitimt konto. | e-
postmeddelandet star det att de har hackats och att du bér logga in och &ndra
I6senordet till ditt konto sa fort som maijligt och &ndra I6senord pa konton som har
samma lésenord.



Spam: Utbildarens kopia

Identifiera for varje scenario om meddelandet &r spam och om du bér dela
information med personen. Skriv ditt svar pa varje fradga i det angivna utrymmet.

Scenario 1

Du far ett e-postmeddelande fran en advokat, dar det star att en avlagsen slakting
har sagt att du ska fa en summa pengar. Det star: "for att fa pengarna ska du skicka
mig ditt bankkontonummer och clearingnummer sa att vi kan satta in pengarna”.

Det hér e-postmeddelandet ar fdrmodligen spam. Aven om personen pa ratt sétt
anvander din slaktings namn kanske personen inte ar den som han eller hon utger
sig for att vara. Avsandaren skulle kunna ha fatt information om din slakting pa andra
satt. Att dela din bankkontoinformation ar alltid riskabelt och bér ske varsamt. Skicka
aldrig din information till nagon savida du inte har kontaktat personen forst, och var
aven mycket forsiktig i sadana fall. Det ar exempelvis inte smart att skicka din
information pa e-post eftersom den ar okrypterad. Det ar darfér manga sjukhus,
advokater och banker har sarskilda webbplatser for att kommunicera med dig.

Scenario 2

En van skickar dig ett meddelande dar det star att personen forsoker leta upp ett foto
som du hade visat tidigare, men personen har inte behdorighet att se det. Du har inte
tillgang till din dator nu for att skicka fotot till personen. Personen svarar: "Jag kan
logga in pa ditt konto snabbt och ladda ner fotot. Vad har du for I6senord?”

Aven om det hér inte &r spam bér du inte dela dina I6senord med andra personer.
Nar de har fatt ditt Idsenord kan hen stanga ute dig fran ditt konto eller komma in pa
andra webbkonton med samma Iésenord. Om en tredjepart, hackare eller askadare
ser ditt meddelande kan fler personer eventuellt komma in pa ditt konto utan att du
vet om det.

Scenario 3

Du far ett e-postmeddelande fran skolan, dar det star att manga elevkonton har
hackats. Personen sager: "Vi har nyligen upptackt att manga elevkonton har utsatts
for intrang. Vi beklagar detta och arbetar med att atgarda problemet. For att
aterstalla kontot ska du svara pa det har e-postmeddelandet med ditt anvandarnamn
och |6senord.”

Vanligtvis frdgar man inte anvandarna om den informationen. Aven om avsandaren
verkar legitim bor du utga ifran att all e-post dar du uppmanas lamna ut Idsenord ar
spam.



Scenario 4

Du far ett e-postmeddelande fran din bank dar du har ett legitimt konto. | e-
postmeddelandet star det att de har hackats och att du bor logga in och andra
I6senordet till ditt konto sa fort som mdjligt och andra I6senord pa konton som har
samma l6senord.

Det som &r ratt att gora ar att 6ppna ett nytt webblasarfénster och ga in pa sidan
som du brukar gora. Ett sadant meddelande (om att konton har hackats) brukar sta
pa foretagets eller bankens kundportal. Anvisningarna pa portalen ska kunna féljas
pa ett sdkert satt. Precis som i scenario 3 kommer ingen legitim aktor begara
inloggningsuppgifter av dig via e-post.
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