KiberdroSiba, pikSkeréSana un surogatpasts

Dalibnieki uzzinas par launpratigiem lietotajiem tieSsaiste, kuri var izmantot droSibas
nepilnibas, lai iegutu citu personu datus. Dalibnieki varés raksturot tieSsaistes riskus,
izveidot stratégijas droSibas uzlabo$anai, identificét surogatpastu un paskaidrot, kam
ir tiesibas pieprasit vinu paroles.

Materiali

Izdales materials par surogatpastu



Riski tieSsaisté
Pirma dala
Informacijas sniegSana skoléniem

Izmantojot internetu, tu vari paklaut sevi riskam, vienkarsi pieklustot kadai timekla
lapai, sazinoties tieSsaisté vai lejupielad€jot datus. Kamér tu parluko internetu, tevis
apmeklétas vietnes, tikla esosas personas un pat treSas puses var izsecinat tavu
atrasanas vietu un citu informaciju.

Jautajumi skoléniem
Kas varétu izmantot tieSsaistes droSibas nepilnibas, lai pieklutu tavai personiskajai
informacijai?

1. lespéjamas atbildes: launprafigi hakeri, valdibas pilnvaroti novérotaji utt.

Informacijas sniegSana skoléniem

Kameér tu parluko fimekli, launpratigi hakeri var apkopot tavus datus gluzi tapat ka
interneta pakalpojumu sniedzéji. Lai samazinatu So risku, izmanto drosu
savienojumu, lai piekldtu vietnei(-em). Tomér neatkarigi no tava savienojuma,
daudzas vietnes mégina izsekot tavas darbibas dazadas platformas. Sis vietnes var
iegut datus par tavu parluku, atrasanas vietu un citam darbibam, lai saprastu, kas tu
esi.

Jautajumi skoléniem

informaciju cilvéki meklé? Kapéc lai vietne, kura vairs neesi pieteicies, gribétu
izsekot tavas darbibas?

1. Jebkada personu identificéjosa informacija un informacija, kuru var pardot vai
izmantot, lai gutu finansialu labumu.
Vai kads zina, kas ir launprogrammatara? Ko ta var darit?
Informacijas sniegSana skoléniem
Launprogrammatura ir kaitigs kods, kas slepeni darbojas tava datora. Dazas
launprogrammaturas var apkopot datus no tava datora, tostarp cieta diska datus un

parluka datus. Ta var ari palidzét hakeriem parnemt kontroli par tavu datoru un
izmantot to péc saviem ieskatiem. Lielaka dala launprogrammaturu ir vienkarsakas,



pieméram, vietnes, kas imité droSus portalus (pieméram, banku portalus), vai
paplasinajumi, kas tava parlika rada reklamas, lai pelnitu.

Jautajumi skoléniem
Ka vari sevi pasargat pret launprogrammaturu, spiegoSanu vai izsekosanu?
Informacijas sniegSana skoléniem

Esi piesardzigs, klikSkinot uz saitém, reklamam vai ierakstiem socialajos tiklos. Vai
URL atbilst tam, ko gaidiji? Vai tu nonac taja pasa lapa, ja ieraksti So URL manuali
vai meklé attiecigo vietni? Svarigu kontu (Google, Facebook, Twitter vai bankas
kontu) pieteikSanas lapam ir jabut aizsargatam ar SSL/TLS. Ja tiek izmantots
SSL/TLS, hakerim, kurs atrodas taja pasa tikla, ir loti gruti nosufit tev viltotu vietni,
kad tu ieraksti pareizo URL.

Dazas vietnes var izpildit kodu, lai pieklutu tavai personiskajai informacijai vai
tieSsaistes kontiem, ja Sajas platformas ir koda klida. Sada gadijuma tavi konti var
tikt izmantoti, lai sttitu surogatpastu citam personam.

Lejupieladé un instalé programmaturu tikai no uzticamiem avotiem un ripigi
apdoma, vai lejupieladét izpildamos failus (ar paplasinajumiem .exe, .pkg, .sh, .dll vai
.dmg). Izpildamie faili veic noteiktu darbibu. Dazkart tas var but |aunpratigas
darbibas. Pieméram, kads var izveidot izpildamo failu, kas liktu izdzést datora cieta
diska datus vai instalét viltotu parliku. TiesSi tapéc instalé saturu tikai no uzticamiem
avotiem.

Vari izmantot antivirusu programmaturu, kas tevi pasargas no launprogrammaturas.
Dazas antivirusu programmaturas ir jau iebtvétas datora (pieméram, Microsoft
Security Essentials operétajsistémai Windows), un dazam operétajsistemam,
pieméram, Apple datoros, ir droSibas iestatijumi, kas bloké programmattru no
neuzticamiem avotiem. Esi piesardzigs, mainot Sos iestatijumus.

Vari apsveért ar parluka paplasinajumus, kas, pieméram, bloké spraudnus, kas nelau;j
vietném tevi izsekot. Tomér Sie spraudni var ari blokét noteiktas vietnu funkcijas,
pieméram, video skatiS8anas iesp€ju. Lai izlemtu, vai instalét parlika paplasinajumus,
tev ir jaizverte, cik tev svariga sava droSiba tieSsaisté un ar ko esi gatavs riskét. Vari
sev uzdot talak minétos jautajumus. “Cik loti mani apgrutina izsekoSana? Cik svarigs
ir mans privatums? Cik |oti v€los skatities So saturu (ja, pieméram, parlika
paplasinajums bloké video atveides spraudni)?”



Drosibas riki

Pirma dala

Sadarbiba grupa

Ladzu, nem véra talak minéto. Dala no Sis aktivitates satura ir ietverta 1. aktivitate
“Riski tieSsaisté”. Vari izvéléties, vai vélreiz izskatit So materialu (ja jau esi veicis
1. aktivitati) vai to izlaist.

Jautajumi skoléniem

Vai esi droSiba, izmantojot internetu?

Informacijas sniegSana skoléniem

Neveicot preventivus pasakumus, ir gruti (pat neiespé&jami) efektivi pasargat sevi no
apdraudéjuma tieSsaisté (raksturots iepriek$éja sadala).

Ir svarigi bat modram, jo tieSsaisté rodas arvien jauni riski.
Jautajumi skoléniem
Ko cita persona varétu izdant, ja vina tevi parliecinatu, ka vinas vietne ir ista?

Ir pieejami dazadi riki $o risku novérsanai vai mazinasanai. Vai kads var nosaukt
kadu riku?

Informacijas sniegSana skoléniem

HTTPS ir standarts, kas tiek izmantots vietnés, lai Sifrétu interneta parsufitos datus.
SifréSana traucé tre$ajam pusém skatit savienojuma laika parstitos datus. T3
uzlabo drosSibu un var tikt izmantota ikviena parlika, pievienojot “https:/” pirms
attieciga URL (pieméram, https://www.manavietne.com). Tomér ne visas vietnes
atbalsta protokolu HTTPS.

1. Sensitivu informaciju (pieméram, paroles, kreditkartes informaciju) ieteicams
ievadit tikai tadas timekla lapas, kuru timekla adrese sakas ar prefiksu HTTPS://.

2. Vari izmantot programmaturas rikus, lai HTTPS tiktu lietots, kad vien tas
iesp€jams.

3. Lielakajai dalai parluku HTTPS savienojumi tiek noraditi ar slédzenes ikonu, kas
atrodas blakus adreses joslai.

4. Tomer HTTPS negaranté droSibu, jo art launpratigas vietnes var izmantot



HTTPS. HTTPS aizsarga savienojumu, bet negaranté, ka pati vietne nav
launpratiga.

Drosligzdu slanis (Secure Sockets Layer — SSL)/Transporta slana droSiba
(Transport Layer Security — TLS) ir HTTPS droSibas tehnologijas nosaukumi.
SSL/TLS izmanto digitalas SifréSanas atslégas, kas darbojas [idzigi tradicionalajam
atslegam. Ja tu uz papira lapinas uzrakstitu kadu draugam paredzétu noslépumu,
ikviens, kurs atrastu So lapinu, uzzinatu tavu noslépumu. Ta vieta iedomajies, ka tu
iedotu savam draugam atslégas kopiju un péc tam sutitu savus noslépumus slégta
kasté. Ja kads partvertu So kasti, vinam butu janopulas, lai apskatfitu tavu noslépumu
bez atslégas. Ja kads méginatu aizstat kasti ar lidzigu kasti, tu to pamanttu, jo tava
atsléga nedarbotos. SSL/TLS darbojas gluzi tapat — tikai vietné.

Parluka droSibas indikatori norada ari paplasinatas validacijas (Extended
Validation — EV) sertifikata informaciju. EV sertifikati tiek pieskirti viethém, kas ir
verificétas noteikta sertificéSanas iestadé. Dazkart parlikos EV indikators ir ka
vietnes nosaukums vai registracijas iestade blakus adreses joslai. EV sertifikati tiek
pieskirti viethném, kas ir verificétas noteikta sertificeSanas iestadé. Dazkart parlukos
EV indikators ir ka vietnes nosaukums vai registracijas iestade blakus adreses joslai.
Ja kadas vietnes saturs tev Skiet aizdomigs, vari parbaudit, vai sertifikata minétais
URL atbilst parlika redzamajam URL. Lai to izdaritu, noklikSkini uz “Skatit
sertifikatu”. (Butu noderigi projektora ekrana paradit, ka atrast vienumu “Skatit
sertifikatu”.) Katra parlika tas ir atrodams citadi. Pieméram, parlika Chrome atver
sadalu “Skafit”, noklikskini uz “Izstradatajs” un péc tam — uz “lzstradataja riki”.
Sadala “Izstradataja riki” noklikskini uz cilnes “Drosiba” un péc tam — uz “Skafit
sertifikatu”.

Antivirusu programmatura ne tikai nelauj palaist programmattru no neuzticamiem
avotiem, bet ari bridina par neuzticamam vietném un launprogrammaturu.

Pik&keré$ana parasti notiek e-pasta, kad kads uzdodas par uzticamu personu. St
persona megina iegut paroli, cerot, ka to nosutisi e-pasta vai ievadisi viltota vietné.
Surogatpasta filtri var nelaut $adiem e-pasta zinojumiem nonakt tava iesutné. Lai
uzlabotu surogatpasta filtru darbibu, atzimé jebkadus aizdomigus e-pasta zinojumus,
kuri ir nonakusi tava iesutné ka surogatpasts.

Jautajumi skoléniem

Kadas darbibas butu javeic, lai nejausi nelejupieladétu kaitigus failus sava datora?
Informacijas sniegSana skoléniem

Vienmeér parbaudi, vai lejupielade failus no uzticamam vietném. Esi ipasi piesardzigs,
atverot e-pasta zinojumu pielikumus, kurus neatpazisti, ka ari noklikskinot uz

uznirsto$ajiem logiem un kludu zinojumiem. Vari art sava datora instalét atzitas
programmas, kas aizsarga pret launprogrammaturu.






Parolu izpauSana

Pirma dala

Jautajumi skoléniem

Kados gadijumos ir pienemami izpaust savu paroli?

1. lesp€jama atbilde: koplietojamie konti, pieméram, Netflix.

Kadi ir paroles izpauSanas riski?

1. Ja launpratiga persona iegust tavu paroli, vina var uzlauzt tavu kontu. Paroles
izpausana palielina risku, ka kads iegus piekluvi tavam kontam. Ja ta pati parole
tiek izmantota citam vietném, Si persona var piek|ut arf Sim vietném.

Informacijas sniegSana skoléniem

Nav ieteicams noradit savu paroli nevienam citam ka tikai lietojumprogrammai, kurai
ta nepiecieSama, lai tu varétu taja pieteikties. Ka tika minéts ieprieks, pikSkerésana ir
process, kad kads maldina lietotaju, lai tas izpaustu savu paroli.

Dazkart cilvéki var tiesSi pieprasit piekluvi tavam kontam, apgalvojot, ka tas ir
apdraudéts. Siem cilvékiem var bt labi nodomi, pieméram, draugs var tev palidzét
izpéfit nesaprotamu informaciju tava konta, tomér izpaust savu paroli nav drosi, it
Ipasi, ja tu lieto So paroli vairakiem kontiem. Ja tu plano izpaust savu paroli, gada par
to, lai ta netiktu lietota nekur citur, un izmanto parolu parvaldnieku, lai koplietotu
piekluvi.

Dazkart tavu paroli v€las uzzinat cilveki, ko tu pazisti un kuriem uzticies, pieméram,
vecaki, pasniedzéji, darba devéji. Kaut ari tu paZzisti Sos cilvékus un uzticies viniem, ir
ieteicams vispirms apspriest, kapéc vini vélas uzzinat tavu paroli un ka vini to
izmantos. Ja tie ir pieaugusie arpus tavas gimenes, ir vérts viniem pajautat, vai
pastav kads likums vai cita veida noteikums, kas, vinuprat, pieprasa, lai tu viniem
izpaustu savas paroles.

Ir ipasi svarigi uzdot pieklajigus un skaidrus jautajumus, ja tavu paroli pieprasa kads
personiski nepazistams pieaugusais arpus tavas gimenes, pieméram,
tiesibaizsardzibas amatpersona. Ja policists vai ierédnis vélas uzzinat tavas socialo
tiklu paroles, saglaba mieru un esi pieklajigs. Jauta Sai personai, kapéc vina to
pieprasa un kurs$ likums vai noteikums (vai vairaki) atlauj Sai personai iegut no tevis
So informaciju.

Atkariba no apstakliem, kuros vecaki/aprupétaji, pasniedzéjs, darba deveéjs,



tiesibaizsardzibas amatpersona, ierédnis vai kads cits pieaugusais pieprasa tavas
paroles, tev var nakties izpaust savas paroles. Apstakli, kuros tev butu jaizpauz
savas paroles: likums vai noteikums, kas to pieprasa; tavs lemums izpaust paroles,
pamatojoties uz to, ka tev So personu palidziba batu svarigaka par risku, ko rada
parolu izpauSana.

Ja tu no kada pieaugusa sanem pieprasijumu izpaust savas paroles un Sis
pieprasijums tev liek justies neérti, nekavéjoties versies péc palidzibas pie
vecakiem/aprupétajiem vai cita uzticama pieaugusa, pirms atbildi uz pieprasijumu.
Jautajumi skoléniem

Kados apstaklos tev butu jaizpauz sava parole tieSsaisté?

1. Tikai tad, ja paroli pieprasa vietne, kurai mégini pieklit. Nekad neizpaud savas
paroles citur, ari ne e-pasta, kas parasti netiek Sifréts un nav dross.



Uzdevums

Izdales materials

Uzdevums

Sadali dalibniekus grupas pa 2-3. lzdali dalibniekiem materialu par surogatpastu.
Péc tam ludz katram dalibniekam izveidot blokshému, lai demonstrétu citiem, ka
identificét surogatpastu un izvertét, vai atklat informaciju noteiktam
personam/grupam.

Informacijas sniegSana skoléniem

Nolasi katru scenariju un apspried ar dalibniekiem, vai zinojumi ir surogatpasts un
vai butu jaatklaj informacija scenarija minétajam personam vai grupam.

Sadarbiba grupa

Atvéli dalibniekiem 10 minttes uzdevumam. Péc tam lUdz grupam dalities ar savam
atbildém.

Jautajumi skoléniem

Kados gadijumos tev butu jaatklaj sava parole e-pasta?

Informacijas sniegSana skoléniem

Vietnes un uznémumi parasti nepieprasa atklat paroles e-pasta. Nekad neatklaj

savas paroles Sada veida, pat ja tev Skiet, ka sutitajs ir uzticams. E-pasts gandriz
nekad nav dross.

Otra dala

Uzdevums

Ladz dalibniekus atgriezties savas vietas, jo nakamais uzdevums bus javeic
individuali.
Atvéli dalibniekiem 15 minttes blokshému izveidei.

Informacijas sniegSana skoléniem

Uz papira lapas izveido blokshému, lai paraditu, ka identificét surogatpastu un
izvertét, vai atklat citiem noteiktu informaciju tieSsaisté. leteicams blokshémai
izmantot konkrétu scenariju — vienu no izdales materiala minétajiem (tada gadijuma
virs blokshémas noradi scenarija numuru) vai pilnigi jaunu scenariju. Ja vélies



izveidot savu scenariju, uzraksti to 1sa rindkopa virs blokshémas.

Atvéli dalibniekiem 15 mindtes blokshému izveidei.
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