Kiberbiztonsag, adathalaszat és kéretlen tartalom

A résztvevok megismerkednek az online vilag rosszindulatu felhasznaldival, akik
biztonsagi hianyossagok utan kutatnak, hogy adatokat gy(ijthessenek mas
emberekrol. A résztvevék megismerkednek az internetezés kockazataival,
kidolgozzak a biztonsagos magatartasok stratégiait, megtanuljak azonositani a
kéretlen és rosszindulatu tartalmakat, valamint megismerik a helyes reakciokat
azokban a helyzetekben, amikor valaki jelszavuk megadasara kéri 6ket.

Anyagok

Kéretlen tartalom jatéklap



Online veszélyek

Elsé6 rész
Mondd el a diakjaidnak!

Internetezés kdzben veszélyek leselkedhetnek rad mar olyan egyszer( miveletek
koézben is, mint egy weboldal megnyitasa, online kommunikacio vagy adatok
letOltése. Bongészés kdzben a felkeresett webhely, az ugyanahhoz a halézathoz
csatlakozé személyek vagy akar masok szamara is lehetévé valhat tartézkodasi
helyed megallapitasa vagy mas veled kapcsolatos informaciok megismerése.

Kérdezd meg a diakjaidtol!
Az online sérulékenységek miatt kiknek johet jol személyes adataid megismerése?

1. Lehetséges valaszok példaul: rosszindulatu személyek, hackerek, megfigyelést
végz6 kormanyszervek stb.

Mondd el a diakjaidnak!

Eltokélt hackerek 0ssze tudjak gydjteni rolad ugyanazokat az informaciokat
internetezés kdzben, amiket az internetszolgaltatdd Iat. Ennek elkerllésére szolgal a
biztonsagos kapcsolat I1étesitése a felkeresett webhelyekkel. Az internetkapcsolattol
flggetlenil is szamos webhely probalhatja meg kdvetni online tevékenységeidet és
hasznalati szokasaidat mas platformokon is. Bongészéd, tartézkodasi helyed és
internethasznalati szokasaid alapjan megprobaljak kideriteni, ki is vagy te.

Kérdezd meg a diakjaidtol!

Miért szeretnék rosszindulatu hackerek megszerezni a személyes adataidat online?
Milyen adatokra vadaszhatnak? Miért akarna egy webhely kijelentkezés utan is
tovabb kévetni, hogy tébbet tudjon meg rélad?

1. A személyazonositasra alkalmas adatok és a felhasznaldi szokasok adatai
egyarant pénzt érhetnek bizonyos szervezeteknek, vagy mas mdédon nyereségre
valthatok.

Tudja valaki, hogy a digitalis vilagban mi egy kartev6? Mire képes?

Mondd el a diakjaidnak!

A kartev6 egy rosszindulatu programkod, amely észrevétlenul fut szamitégépeden.
Egyes kartevék mindenféle adatot 6ssze tudnak gydjteni, szamitégéped



merevlemezeérdl és bongész6dbdél egyarant. Bizonyos kartevok lehetbve teszik a
hackerek szamara, hogy teljesen atvegyék az uralmat szamitégéped folott. A
legtobb kartevd ugyanakkor nem ennyire kidolgozott. Gyakoribb, hogy csak hamis
weboldalakat miikddtetnek adathalaszat céljabdl (példaul egy bankéhoz hasonlé
weboldalt), vagy egy bongészébévitményen keresztil folyamatosan hirdetéseket
jelenitenek meg, anyagi hasznot hajtva készitdjlknek.

Kérdezd meg a diakjaidtol!
Mit lehet tenni a kartevok, a kémprogramok és a kdvetés ellen?
Mondd el a diakjaidnak!

Légy elbvigyazatos, miel6tt barmilyen hivatkozasra, hirdetésre vagy kézésségimédia-
bejegyzésre kattintanal. Az URL-cim az, amire szamitottal? Ugyanez az oldal
toltédik be, ha kézzel irod be a cimet, vagy keresémotorbdl nyitod meg a webhelyet?
A fontosabb szolgaltatasok (Google, Facebook, Twitter, netbankok stb.)
bejelentkezési oldalait SSL/TLS kapcsolatbiztonsagnak kell védenie. Az SSL/TLS
nagyon megneheziti azt a hackerek altal kedvelt eljarast, hogy csatlakoznak egy
halézathoz, és az ott masok altal beirt URL-cimeket atiranyitjak egy hamis
webhelyre.

Egyes webhelyek kod lefuttatasaval megprébalhatnak hozzaférni személyes
adataidhoz vagy online fidkjaidhoz, ha a platform kédolasa esetleg hibas. Az igy
megszerzett fibkhozzaféréseket gyakran levélszemétkildésre hasznaljak fel.

Csak megbizhaté forrasbdl tolts le és telepits szoftvereket, és Iégy kulondsen dvatos
futtathato fajlok letdltésekor (pl. .exe, .pkg, .sh, .dll vagy .dmg kiterjesztés fajlok). A
futtathaté (mas néven végrehajthato) fajlok valamilyen mdveletet hajtanak végre.
Idénként ez kartékony miivelet is lehet. Egy futtathatd fajl példaul térolheti
merevlemezed teljes tartalmat, vagy telepithet egy manipulalt bongészét. Ezért
nagyon fontos, hogy csak megbizhaté forrasbdl telepits barmit.

Virusvédelmi szoftver telepitésével a legtébb esetben megakadalyozhat6 a kartevok
lefuttatasa. Egyes virusvédelmi szoftverek szamitégépeden mar eredetileg telepitve
lehetnek (példaul Windows rendszer alatt a Microsoft Security Essentials), mas
esetekben az operaciods rendszer biztonsagi beallitasai akadalyozzak meg, hogy
nem megbizhato forrasbol szarmazo szoftver legyen telepitve (ez a helyzet példaul
az Apple szamitdgépeknél). Ezeket a beallitasokat csak nagyon alapos mérlegelés
utan birald feldl.

Léteznek bongészbébdvitmények, amelyek arra szolgalnak, hogy letiltsd a kilénb6z6
beéplldé modulokat. Ezzel jelentdsen megnehezitheted az illetéktelendl
kivancsiskod6 webhelyek dolgat. A bovitmények ugyanakkor hasznos funkcidkat is
letilthatnak a webhelyeken (példaul videok megnézését). A bongészbbbvitmeények
telepitése egyéni mérlegelés kérdése, amirdl az online biztonsagod fontossagaval
kapcsolatos kompromisszumkeént donthetsz. Elgondolkodhatsz példaul azon,



mennyire zavar téged, ha néhany webhely kévet. Mennyi aldozatot ér meg neked
személyes adataid védelme? Mennyire fontos, hogy megnézd az adott tartalmat (ha
példaul a bongészébévitmeényed pont letiltja egy video lejatszasat)?



Biztonsagnovel6 eszkozok

Els6 rész

Interakcio a leckével

Fontos: Ennek a tevékenységnek egy részét mar feldolgoztuk az 1. foglalkozason:
,Online veszélyek”. Ha az 1. foglalkozason mar tul vagytok, sajat belatasod szerint
donts arrol, hogy érdemes-e Ujra végigmenni ezen a téman, vagy at lehet most
ugrani.

Kérdezd meg a diakjaidtol!

Mit tudsz arrél, mennyire vagy biztonsagban internetezés kézben?

Mondd el a diakjaidnak!

Megfeleld ovintézkedések nélkll szinte lehetetlen védekezni az online veszélyek
ellen [amelyekrél korabban beszéltink].

Uj és uj fenyegetettségek bukkannak fel szinte naponta, ezért a felkésziiltség és az
ovatossag elengedhetetlen.

Kérdezd meg a diakjaidtol!

Mit tehetne meg egy rosszindulatu felhasznal6 azutan, hogy meggy6zétt réla,
hamisitott webhelye a szamodra fontos webhelyek egyike?

Néhany eszkdz és technoldgia segithet a kockazatok csdkkentésében. Ismer valaki
ilyeneket?

Mondd el a diakjaidnak!

A webhelyek az internetes adatcsere titkositasara a standard HTTPS protokollt
hasznaljak. A titkositas nagyon megneheziti az adatforgalom visszafejtését
valamilyen tamado részérél. Ez az extra biztonsagi réteg barmely béngészdbal
hasznalhatd, és a ,https://” elbtag jelzi az URL-cimben (pl. https://www.mysite.com).
Nem minden webhely tdAmogatja ugyanakkor a HTTPS protokoll hasznalatat.

1. Bizalmas adatokat (példaul jelszavakat vagy hitelkartyaadatokat) csak a https://
elétaggal megnyitott weboldalakon adj meg.

2. Vannak kulonbdz6 szoftvereszkzdk, amelyek tudnak abban segiteni, hogy
mindig HTTPS-kapcsolatot hasznalj, amikor csak lehetséges.

3. A HTTPS-kapcsolatot a legtdbb béngészében egy kis lakat vagy hasonlo ikon is



jelzi a cimsorban.

4. A HTTPS protokoll ugyanakkor még nem jelent garanciat a biztonsagra, hiszen
rosszindulatu weboldalak is ajanlhatnak ilyen kapcsolatot. A HTTPS a kapcsolat
biztonsagaért felel csupan, és arrél nem mond semmit, hogy maga a webhely j6
szandéku-e.

A HTTPS protokoll mdgdéttes biztonsagi megoldasai az SSL (Secure Sockets Layer)
és a TLS (Transport Layer Security). Az SSL/TLS digitalis titkositasa kulcsok
hasznalatara épul, nagyjabdl a valddi kulcsokhoz hasonldan. Ha felirnad egy titkodat
egy darab papirra, hogy majd késébb odaadd valamelyik baratodnak, barki, akinek
birtokaba kerill ez a papir, elolvashatna a tartalmat. Ehelyett most képzeld el azt,
hogy korabban adtal egy kulcsot a baratodnak, €s mindig, amikor titkot szeretnél
kuldeni neki, egy lelakatolt, er6s dobozban teszed ezt. Ha valaki mashoz keriine a
dobozod, a megfelel6 kulcs nélkll csak nagyon nehezen tudna kinyitni, hogy
elolvashassa a titkodat. Ha valaki megprobalna a dobozt kicserélni egy pont
ugyanolyanra, azt meg amiatt vennéd észre, hogy a kulcsod nem illene a doboz
lakatjaba. Az SSL/TLS titkositasi megoldas ugyanezt alkalmazza a webhelyeknél.

A bdngészdk biztonsagi figyelmeztetései a kiterjesztett ellendrzési (EV)
tanusitvanyokrol is k6zolnek informaciot. EV-tanusitvanyt csak olyan webhely
kaphat, amely hitelt érdeml6en azonositja magat egy un. hitelesitésszolgaltaté elétt.
A bdngészdk néha ugy mutatjak az EV-tanusitvany meglétét, hogy a cimsorban
kildén megjelenitik a webhely vagy az tzemeltetd szervezet nevét. EV-tanusitvanyt
csak olyan webhely kaphat, amely hitelt érdemléen azonositja magat egy un.
hitelesitésszolgaltato elétt. A bongész6k néha ugy mutatjak az EV-tanusitvany
meglétét, hogy a cimsorban kilén megjelenitik a webhely vagy az Gzemeltetd
szervezet nevét. Ha bizalmatlan vagy egy webhely tartalmaval kapcsolatban,
megnézheted, hogy az URL-cim megegyezik-e a tanusitvanyban és a bongészében.
Ez a ,Tanusitvany megtekintése” vagy hasonlé opcidval lehetséges a kiulonb6zo
bdéngészdkben. [Ha éppen ki van vetitve tartalom, jo 6tlet lehet meg is mutatni, hol
erhetd el a tanusitvany ellenérzése.] A tanusitvany ellenérzésének menete kissé
eltér az egyes bongészékben. Chrome bdngészdben példaul a ... ikonra kattintva
meg kell nyitni a menut, majd a ,Tovabbi eszk6z6k” menlpontnal a ,Fejlesztéi
eszk6zok” lehetdséget kell valasztani. A ,Developer Tools” (Fejlesztdi eszkdzok)
~oecurity” (Biztonsag) lapjan érhetd el a ,View certificate” (Tanusitvany
megtekintése) lehetéség.

Ha nem telepitesz és nem futtatsz megbizhatatlan forrasbdl szarmazo szoftvereket,
fontos Iépést tettél biztonsagod felé. Ugyanakkor nélkulézhetetlen még egy
megfeleld virusvédelmi szoftver is, amely megvédhet a rosszindulatu webhelyek
felkeresésétdl és a kartevok letoltésétél.

Az adathalaszat legfébb eszkdze az e-mail, amikor egy rosszindulatu felhasznal6
megbizhato feladénak mutatja magat. igy probalja megszerezni a jelszavadat: vagy
bekéri e-mailben, vagy atiranyit egy hamisitott webhelyre, hogy ott add meg, mintha



a valédi webhelyen lennél. A levélszemétszirék ki tudjak szdrni az ilyen e-mailek
egy részét. Te is segithetsz jobba tenni a levélszemétszirék mikddését, ha a
beérkezett Uzeneteid kdz6tt landold minden gyanus e-mailt megjeldlsz kéretlen
tartalomkeént.

Kérdezd meg a diakjaidtol!

Hogyan elézheted meg, hogy véletlenll karos tartalmat télts le szamitégépedre?
Mondd el a diakjaidnak!

Ugyelj arra, hogy csak megbizhato webhelyekrdl tdlts le barmit is. Légy nagyon
ovatos a bizonytalan e-mail-mellékletek megnyitasaval, és a felugré ablakokra vagy

hibalizenetekre val6 rakattintassal is. Hasznos lehet egy megbizhaté kartevéirtd
programot is beszerezni és telepiteni.



Jelszavak megosztasa

Elsé6 rész
Kérdezd meg a diakjaidtol!
Mit gondolsz, mikor lehet j6 Gtlet jelszavad megosztasa valakivel?

1. Egy lehetséges valasz példaul valamilyen fiok (mondjuk Netflix) k6zds
hasznalata.

Milyen kockazatokkal jar jelszavad megosztasa?

1. Ha egy rosszindulatu személy megszerzi jelszavadat, feltorheti a fiokodat.
Jelszavad megosztasa fokozza ennek kockazatat. Ha mas webhelyeken vagy
szolgaltatasokban is ugyanezt a jelszot hasznalod, ezekhez is jogosulatlan
hozzaférés nyerheté.

Mondd el a diakjaidnak!

Az ajanlott gyakorlat az, hogy a szolgaltatasba szikséges bejelentkezésen kivl
senkivel ne oszd meg jelszavadat. Korabban mar beszéltlink az adathalaszatral,
amikor rosszindulatu személyek megtévesztéssel vesznek ra valakit a jelszava
megadasara.

Olyan is el6fordulhat ugyanakkor, hogy valaki egészen nyiltan kéri téled jelszavad
megosztasat, arra hivatkozva, hogy fiokod veszélyben lehet. Ezek kdzbtt lehet jo
szandéku is, példaul egy baratod, aki tényleg valami furcsat latott mondjuk a
profilodban, altalanossagban mégis az a szabaly, hogy ne oszd meg senkivel a
jelszavadat, kiléndsen, ha tébb fiokhoz is ugyanazt hasznalod. Ha valamiért mégis
jelszavad megosztasara készulsz, ugyelj arra, hogy az ne legyen mashol hasznalva,
és jelszokezeldn keresztil kezeld a megosztast.

A jelszavadat elkérdk kozott lehetnek altalad jol ismert, megbizhato felnéttek, példaul
szuleid, tanaraid vagy a fénokod. Bar ismered 6ket és megbizol bennik, szamodra
€s szamukra is jobb, ha egyidejlileg atbeszélitek, miért kérik ezt, és mit terveznek
tenni a megkapott jelszavakkal. A kdzvetlen csaladtagjaidon kivili felnétteknél egész
konkrétan rakérdezhetsz, milyen térvény vagy szabaly alapjan gondoljak, hogy joguk
van elkérni a jelszavadat.

Udvariasan, de egyértelmien rakérdezni a jogalapot megteremt6 térvényre vagy
szabalyra kiléndsen fontos a személyesen korabban nem ismert felnéttek, példaul
egy rendér esetében. Ha egy rendér vagy mas hivatalos személy a kozésségimédia-
fiokod jelszavat kéri t6led, maradj higgadt és tiszteletteljes. Kérdezz ra, miért kéri



ezt, és milyen tdérvény vagy szabaly alapjan gondolja, hogy joga van elkérni téled ezt
az informaciot.

A helyzettél fliggben lehet, hogy tényleg jogszerl a kérés, é€s meg kell mondanod a
jelszavadat az azt kérd felnéttnek, aki lehet szulé/gondviseld, tanar, munkaado,
renddr, hivatalos személy vagy mas. llyen eset példaul, ha tényleg van ra térvény
vagy szabaly, amely miatt eleget kell tegyél a kérésnek, vagy ha sajat belatasod
szerint ugy véled, nagyobb haszna van, ha most kivételt teszel, mint amekkora
kockazatot a jelsz6 megosztasa hordoz.

Ha egy felnétt a jelszavaid megadasara szdlit fel, és ettél kényelmetlenil érzed
magad, mihamarabb kérd szuleid/gondvisel6id vagy mas megbizhaté felnétt
tanacsat, lehetbleg még azelétt, hogy reagalnal a kérésre.
Kérdezd meg a diakjaidtol!
Milyen esetekben megfeleld a jelszavad megosztasa online?

1. Csak akkor add meg online a jelszavadat, amikor az adott webhelyre vagy

szolgaltatasba jelentkezel be. A jelszavadat ne oszd meg sehol mashol, példaul
e-mailben sem, ami altalaban nem titkositott, és igy nem biztonsagos.



Feladat

Jatéklap

Feladat

A résztvevok alkossanak 2-3 fés csoportokat. Oszd ki a ,Kéretlen tartalom”
résztvevoéi jatéklapot. Minden résztvevé dolgozzon ki egy folyamatabrat, amely
sorvezetbként masoknak is segit azonositani, hogy a kapott Uzenet
kéretlen/rosszindulatu tartalom-e, és segit eldénteni, hogy megadjak-e a kért
informaciot a kaldének.

Mondd el a diakjaidnak!

Tekintsétek at az 0sszes esetpéldat, és beszéljétek meg, szerintetek
kéretlen/rosszindulatu tartalomrodl van-e sz, és j6 dtlet-e megadni a kért informaciot.

Interakcio a leckével

Adj a résztvevoknek 10 percet erre a feladatra. Ezutan kérd meg 6ket, hogy osszak
meg megallapitasaikat a teljes csoporttal.

Kérdezd meg a diakjaidtol!

Milyen esetekben lehet elfogadhato a jelszavad megosztasa e-mailben?
Mondd el a diakjaidnak!

A webhelyek és a vallalatok altalanos gyakorlata az, hogy e-mailben soha nem

kérnek be jelszét felhasznaldiktol. Soha ne add meg a jelszavadat ilyen mddon, még
ha a felado valddinak tinne is. Az e-mail nem tekinthet6 biztonsagos csatornanak.

Masodik rész
Feladat

A kodvetkezd egy egyéni feladat lesz, ezért a résztvevok lljenek vissza a
csoportokbdl.

Adj a résztvevdknek 15 percet a folyamatabra megalkotasara.
Mondd el a didkjaidnak!
Minden résztvevd dolgozzon ki egy folyamatabrat, amely sorvezet6ként masoknak is

segit azonositani, hogy a kapott izenet kéretlen/rosszindulatu tartalom-e, és segit
eldénteni, hogy megadijak-e a kért informaciét a kildének. A folyamatabra



megalkotasahoz hasznos lehet valamelyik kapott esetpéldara tdmaszkodni (ekkor ird
oda az esetpélda sorszamat is a lapra). De valaszthatsz teljesen sajat példat is! Ha
sajat példara épitesz, egy rovid bekezdésben mutasd is be még a folyamatabra el6tt.

Adj a résztvevdknek 15 percet a folyamatabra megalkotasara.
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