
Keamanan Cyber, Pengelabuan (Phishing), dan
Spam
Para peserta akan mempelajari tentang para pengguna online dengan niat jahat
yang berupaya memanfaatkan celah keamanan untuk mengumpulkan informasi
mengenai para peserta tersebut. Para peserta akan bisa menjelaskan risiko yang
bisa timbul dari akses online, mengembangkan strategi untuk menerapkan perilaku
yang lebih aman, mengidentifikasi pesan-pesan spam, dan menjelaskan siapa saja
pihak-pihak yang meminta kata sandi mereka.

Materi
Handout Spam



Risiko Online

Bagian Satu

Beri Tahu Siswa Anda

Pada saat kamu menggunakan Internet untuk mengakses suatu halaman web,
berkomunikasi secara online, maupun mengunduh data, kamu bisa mengalami
sejumlah kemungkinan risiko. Terkadang situs web yang kamu akses, orang-orang
yang berada di jaringan yang sama, atau bahkan pihak ketiga yang ada, bisa
mengetahui lokasi kamu atau informasi lainnya mengenai diri kamu pada saat kamu
menjelajahi web.

Ajukan Pertanyaan ke Siswa Anda

Siapa saja yang bisa memanfaatkan celah keamanan online untuk melihat informasi
pribadimu?

1. Kemungkinan jawabannya meliputi para peretas jahat, pengawasan pemerintah,
dll.

Beri Tahu Siswa Anda

Pada saat kamu menjelajahi web, para peretas memiliki peluang untuk
mengumpulkan data-data kamu dengan cara yang sama seperti yang dilakukan oleh
penyedia layanan Internet. Guna mengurangi kemungkinan risiko ini, kamu harus
menggunakan koneksi yang aman antara kamu dan situs web yang kamu akses.
Terlepas dari koneksi kamu, banyak situs web mencoba melacak pola
penggunaanmu di beragam platform. Situs-situs web tersebut bisa mengamati
browser kamu, lokasi kamu, dan pola penggunaan lainnya untuk mencari tahu
identitasmu.

Ajukan Pertanyaan ke Siswa Anda

Apa alasan para peretas mencoba mengakses informasi online kamu? Informasi apa
yang dicari oleh orang-orang? Apa alasan situs web, yang tidak menerima login dari
kamu, ingin melacak identitas kamu?

1. Informasi identitas pribadi dan informasi-informasi lainnya yang bisa dijual
maupun digunakan demi meraih keuntungan.

Apakah ada yang tahu apa itu malware? Apa fungsinya?

Beri Tahu Siswa Anda



Malware adalah kode berbahaya yang dijalankan di komputer kamu secara diam-
diam. Beberapa malware bisa mengumpulkan data dari komputer lokal kamu, mulai
dari hard drive kamu hingga data browser kamu. Malware ini juga membuat para
peretas bisa mengambil alih kendali atas komputer kamu, lalu menggunakannya
sesuai keinginan peretas tersebut. Sebagian besar malware yang ada berwujud jauh
lebih sederhana, seperti misalnya situs web yang tampilannya meniru portal
keamanan seperti bank atau ekstensi yang menempatkan iklan di browsermu guna
menghasilkan uang.

Ajukan Pertanyaan ke Siswa Anda

Apa yang bisa kamu lakukan untuk melindungi dirimu terhadap serangan malware,
mata-mata, atau pelacakan?

Beri Tahu Siswa Anda

Berhati-hatilah pada saat mengklik tautan, iklan, atau postingan media sosial.
Apakah URL-nya sesuai dengan ekspektasimu? Apakah kamu memperoleh
halaman yang sama pada saat kamu mengetikkan URL-nya lagi secara manual atau
mencari situs webnya? Patokannya adalah SSL/TLS yang harus ada sebagai
perlindungan untuk halaman login akun-akun yang penting (seperti Google,
Facebook, Twitter, atau akun rekening bank). SSL/TLS mempersulit peretas di
jaringan yang sama untuk mengirimkan situs web palsu kepada kamu jika kamu
mengetikkan URL yang benar. Tanpa adanya SSL/TLS, peretas akan bisa
mengirimkan situs web palsu dengan mudah.

Sejumlah situs web akan bisa menjalankan suatu kode untuk mengakses informasi
pribadi atau akun online kamu jika platform tersebut membuat kesalahan dalam
koding. Selanjutnya, situs web tersebut bisa memanfaatkan akunmu untuk
mengirimkan pesan spam ke orang lain.

Hanya lakukan pengunduhan atau penginstalan perangkat lunak dari sumber yang
tepercaya, dan berhati-hatilah saat kamu hendak mengunduh file yang bisa
dieksekusi (file dengan ekstensi .exe, .pkg, .sh, .dll, atau .dmg). File yang bisa
dieksekusi adalah file yang akan mengeksekusi suatu tindakan. Terkadang, file jenis
tersebut bisa mengeksekusi tindakan yang merugikan. Misalnya, seseorang bisa
menulis teks yang bisa dieksekusi untuk menghapus hard drive seseorang atau
menginstal browser palsu. Inilah sebabnya kamu harus melakukan penginstalan
konten hanya dari sumber-sumber tepercaya saja.

Kamu bisa menggunakan perangkat lunak antivirus untuk mencegah kamu agar
tidak menjalankan malware. Beberapa perangkat lunak antivirus sudah terdapat di
komputermu (mis., Microsoft Security Essentials untuk Windows). Untuk sejumlah
sistem operasi lainnya, seperti sistem operasi yang terdapat di komputer Apple,
memiliki pengaturan keamanan yang memblokir penginstalan perangkat lunak dari
sumber-sumber tidak tepercaya. Berhati-hatilah sebelum mengatur ulang
pengaturan tersebut.



Kamu bisa juga mempertimbangkan penambahan ekstensi browser yang, misalnya,
bisa memblokir plugin sehingga mempersulit situs-situs web untuk melacak kamu
maupun mencari tahu identitas kamu. Akan tetapi, pemblokiran plugin tersebut juga
bisa memblokir fungsionalitas suatu situs web, seperti misalnya memblokir
kemampuan untuk menonton video. Penginstalan ekstensi browser bergantung pada
preferensi kamu dan potensi untung-rugi yang nantinya kamu peroleh perihal
keamanan online. Ada baiknya kamu pertimbangkan pertanyaan-pertanyaan seperti,
Seberapa merepotkan nantinya jika saya sampai dilacak? Seberapa penting nilai
privasi bagi saya? Apakah saya benar-benar ingin menonton konten ini (apabila,
misalnya, ekstensi browser memblokir plugin yang merender video)?



Fitur Keamanan

Bagian Satu

Interaksi Kelas

Harap diperhatikan: Sebagian konten dari aktivitas ini telah diulas di “Aktivitas #1:
Risiko Online.” Kami menyerahkan kepada kamu apakah ingin mengulangi materi ini
lagi jika sudah mengikuti Aktivitas #1, atau jika kamu ingin melewatkannya.

Ajukan Pertanyaan ke Siswa Anda

Apa kamu tahu tanda-tanda kamu aman saat menggunakan Internet?

Beri Tahu Siswa Anda

Tanpa persiapan yang matang, sulit, bahkan bisa jadi mustahil, bagi kamu untuk
melindungi diri terhadap segala risiko online yang ada [Risiko yang dijelaskan di
bagian sebelumnya.]

Banyak risiko-risiko online baru yang bermunculan sepanjang waktu, jadi penting
agar kamu selalu waspada.

Ajukan Pertanyaan ke Siswa Anda

Apa yang bisa dilakukan seseorang jika orang tersebut meyakinkan kamu bahwa
situs webnya benar-benar situs web yang penting?

Ada fitur-fitur yang bisa kamu gunakan untuk menghindari atau mengurangi potensi
risiko-risiko tersebut. Apakah ada yang tahu?

Beri Tahu Siswa Anda

HTTPS merupakan suatu standar yang digunakan oleh situs web untuk melakukan
enkripsi data yang diberikan melalui Internet. Enkripsi mampu mencegah pihak
ketiga agar mereka tidak bisa melihat data dari koneksimu dengan mudah. Enkripsi
memberikan lapisan keamanan tambahan dan bisa digunakan di browser mana pun
dengan menambahkan “https://” di depan URL yang kamu gunakan (mis.,
https://www.mysite.com). Akan tetapi, tidak semua situs web mendukung HTTPS.

1. Kamu sebaiknya hanya memasukkan informasi yang bersifat sensitif (mis., kata
sandi, informasi kartu kredit) di halaman web dengan awalan HTTPS://.

2. Kamu bisa menggunakan fitur-fitur perangkat lunak untuk memastikan bahwa
kamu selalu menggunakan HTTPS jika memungkinkan.



3. Sebagian besar browser memiliki indikator keamanan yang terlihat seperti
gembok di dekat bilah alamat untuk menandakan koneksi HTTPS.

4. Akan tetapi, HTTPS tidak menjamin keamanan kamu, karena situs-situs web
jahat juga mendukung HTTPS. HTTPS mengamankan koneksi, namun tidak
memastikan bahwa situs web yang bersangkutan merupakan situs web yang
aman.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) merupakan nama
teknologi yang membuat HTTPS tetap aman. SSL/TLS menggunakan kunci enkripsi
digital, yang fungsinya hampir menyerupai kunci biasa. Jika kamu menulis suatu
informasi rahasia pada secarik kertas kepada temanmu, siapa pun yang
menemukan kertasmu akan bisa mengetahui rahasiamu. Sebagai gantinya,
bayangkan kamu memberikan duplikat kunci secara langsung kepada seseorang,
lalu mengirimkan rahasia kamu dalam kotak dengan gembok yang sesuai dengan
kunci tersebut. Jika ada orang lain memiliki kotaknya tanpa memiliki kuncinya, maka
orang tersebut akan mengalami kesulitan dalam mengetahui rahasiamu. Jika
seseorang mencoba mengganti kotaknya dengan suatu kotak yang terlihat serupa,
maka kamu akan mengetahui bahwa kuncimu tidak sesuai. SSL/TLS memiliki fungsi
yang sama, namun untuk situs web.

Indikator keamanan browser juga akan menyampaikan informasi sertifikat
Perpanjangan Validasi (Extended Validation atau EV). Sertifikat EV diberikan
kepada situs web yang memverifikasikan identitasnya kepada suatu otoritas
sertifikat. Di dalam browser, terkadang indikator EV berupa nama situs atau entitas
registrasi di samping bilah alamat. Sertifikat EV diberikan kepada situs web yang
memverifikasikan identitasnya kepada suatu otoritas sertifikat. Di dalam browser,
terkadang indikator EV berwujud nama situs web atau entitas registrasi di samping
bilah alamat. Jika kamu mencurigai suatu konten pada situs web tertentu, kamu bisa
memeriksa apakah URL di sertifikatnya sesuai dengan URL di browser dengan
mengklik “Lihat Sertifikat.” [Menunjukkan dan mendemonstrasikan cara menemukan
“Lihat Sertifikat” di layar proyektor mungkin bisa membantu. Cara kamu
menemukannya berbeda-beda sesuai browser. Seperti misalnya, di Chrome, di
bagian “Tampilan,” klik “Developer” lalu “Alat Developer.” Dari “Alat Developer,” klik
tab “Keamanan,” lalu “Lihat Sertifikat.”

Selain mencegah jalannya perangkat lunak dari sumber yang tidak tepercaya,
perangkat lunak antivirus bisa mencegah kamu agar tidak mengunjungi halaman
yang tidak tepercaya dan tidak mengunduh malware.

Tindakan “pengelabuan (phishing)” pada umumnya berlangsung melalui email yang
berasal dari pengirim pesan spam yang berpura-pura menjadi lembaga resmi.
Pengirim tersebut kemudian meminta kata sandi kamu, yang dikirimkan melalui
email atau dimasukkan ke dalam situs web palsu. Filter spam bisa mencegah
kemunculan email-email semacam ini di pesan masukmu. Untuk membuat kinerja
filter spam menjadi lebih baik, pastikan untuk menandai email mencurigakan yang



berada di kotak pesan masuk kamu sebagai spam.

Ajukan Pertanyaan ke Siswa Anda

Tindakan apa yang bisa kamu ambil untuk mencegah pengunduhan file yang
berbahaya bagi komputermu secara tidak sengaja?

Beri Tahu Siswa Anda

Selalu periksa bahwa kamu mengakses unduhan dari situs web tepercaya. Berhati-
hatilah pada saat membuka lampiran email yang tidak kamu kenal dan mengklik
jendela popup maupun pesan kesalahan. Kamu mungkin juga perlu
mempertimbangkan penginstalan program anti-malware di komputermu.



Berbagi Kata Sandi

Bagian Satu

Ajukan Pertanyaan ke Siswa Anda

Kapankah saat yang tepat untuk membagikan kata sandimu?

1. Kemungkinan jawabannya meliputi akun yang dipakai bersama (mis., Netflix).

Risiko apa yang berkaitan dengan aktivitas berbagi kata sandimu?

1. Jika ada orang dengan niat jahat memiliki kata sandi kamu, maka akunmu bisa
diretas. Dengan membagikan kata sandimu, maka kemungkinan seseorang
memiliki akses ke akunmu akan semakin besar. Jika kata sandi yang sama
digunakan di situs-situs web lainnya, maka orang tersebut juga memiliki akses
ke situs-situs tersebut.

Beri Tahu Siswa Anda

Pada umumnya, kamu sebaiknya tidak membagikan kata sandi dengan siapa pun
selain aplikasi yang mewajibkannya untuk proses login. Sebagaimana dijelaskan
sebelumnya, pengelabuan (phishing) adalah tindakan menipu seseorang dengan
tujuan agar orang tersebut mengungkapkan kata sandi miliknya.

Ada kalanya seseorang meminta kata sandimu secara tegas agar bisa mengakses
akunmu, yang diikuti dengan klaim bahwa akunmu terancam bahaya. Meski orang-
orang ini bisa jadi memiliki niat yang baik, seperti misalnya seorang teman yang
benar-benar ingin membantu kamu memeriksa sesuatu di akunmu yang
membingungkan, tidak disarankan bagi kamu untuk membagikan kata sandi kepada
siapa pun, khususnya apabila kata sandi tersebut dipakai untuk lebih dari satu akun.
Jika kamu berencana untuk membagikan suatu kata sandi, maka pastikan bahwa
kata sandi tersebut tidak digunakan di tempat lainnya dan gunakan pengelola kata
sandi untuk membagikan aksesnya.

Terkadang, orang-orang yang meminta kata sandi kamu adalah orang-orang yang
kamu kenal dengan baik, seperti orang tua, guru, maupun atasan kamu. Meskipun
kamu mengenali dan mempercayai mereka, ada baiknya untuk berkomunikasi
dengan mereka dan membahas alasan mereka meminta kata sandi kamu beserta
cara mereka dalam menangani kata sandi kamu. Terutama untuk orang-orang di
luar lingkup keluarga kamu, tanyai secara langsung perihal adanya peraturan atau
hukum yang mewajibkan kamu untuk memberikan kata sandi kepada mereka.

Bertanyalah secara sopan dan jelas perihal hukum dan peraturan yang menyangkut



permintaan kata sandi oleh seseorang di luar lingkup keluarga yang tidak terlalu
kamu kenal, seperti misalnya aparat penegak hukum. Jika kamu diminta oleh
seorang polisi atau pejabat berwenang pemerintah lainnya untuk memberikan kata
sandi media sosial, tetaplah tenang dan bersikaplah sopan. Tanyakan alasan
pejabat tersebut mengajukan permintaan ini dan tanyakan landasan hukum atau
peraturan yang mewajibkan kamu untuk memberikan informasi semacam ini kepada
mereka.

Tergantung situasi dan kondisi terkait permintaan yang diajukan oleh orang tua/wali,
guru, atasan, aparat penegak hukum, pejabat pemerintah, atau orang-orang lainnya,
kamu mungkin harus memberikan kata sandi kepada orang-orang tersebut. Situasi
dan kondisi tersebut meliputi adanya hukum atau peraturan yang mewajibkan kamu
untuk melakukannya maupun penilaian kamu sendiri yang menilai bahwa manfaat
yang diperoleh dari memberikan kata sandi kamu jauh lebih banyak daripada potensi
risiko yang kamu alami.

Jika kamu menerima permintaan dari seseorang untuk memberikan kata sandi dan
permintaan tersebut membuat kamu tidak nyaman, maka segera mintalah
pendampingan dari orang tua/wali atau orang lain yang tepercaya, idealnya sebelum
kamu menanggapi permintaan itu.

Ajukan Pertanyaan ke Siswa Anda

Dalam situasi apa saja kamu diharuskan untuk membagikan kata sandi secara
online?

1. Hanya pada saat kamu diminta untuk memberikan kata sandi di situs web yang
tengah kamu coba akses. Jangan pernah membagikan kata sandi kamu di
tempat lainnya, termasuk melalui email, yang biasanya tidak dienkripsi dan tidak
aman.



Tugas

Handout

Tugas

Bagi peserta menjadi beberapa kelompok yang beranggotakan 2-3 orang. Bagikan
Handout Spam Peserta. Berikutnya, minta peserta untuk membuat bagan alur yang
menunjukkan cara mengidentifikasi pesan spam kepada peserta lainnya dan apakah
mereka sebaiknya membagikan informasi tertentu kepada orang-orang/grup
tertentu.

Beri Tahu Siswa Anda

Baca setiap skenario dan diskusikan apakah setiap pesan yang ada merupakan
pesan spam dan apakah kamu sebaiknya berbagi informasi dengan orang atau grup
yang terdapat di dalam skenario tersebut.

Interaksi Kelas

Beri waktu 10 menit kepada para peserta untuk mengerjakannya. Setelah itu,
mintalah semua kelompok untuk menunjukkan jawaban mereka.

Ajukan Pertanyaan ke Siswa Anda

Kapan sebaiknya kamu membagikan kata sandi melalui email?

Beri Tahu Siswa Anda

Situs web dan perusahaan memiliki praktik standar yang menegaskan bahwa
mereka tidak akan pernah meminta kata sandi kamu lewat email. Jangan pernah
mengirimkan kata sandi kepada siapa pun dengan cara ini, meskipun sumber yang
memintanya merupakan sumber resmi. Email tidak pernah selalu aman.

Bagian Dua

Tugas

Minta peserta untuk kembali dari grup mereka, karena latihan berikut ditujukan untuk
tiap-tiap peserta.

Beri waktu 15 menit kepada para peserta untuk membuat bagan alur mereka.

Beri Tahu Siswa Anda

Buatlah bagan alur di selembar kertas yang menunjukkan cara-cara mengidentifikasi



pesan spam kepada tiap-tiap peserta dan apakah mereka harus membagikan
informasi tertentu secara online kepada orang lain. Ada baiknya untuk menggunakan
skenario tertentu sebagai landasan untuk bagan alur kamu, baik skenario yang
terdapat di handout (jika kamu memilih skenario di handout, maka tuliskan nomor
skenario di atas bagan alur kamu) maupun skenario yang kamu buat sendiri! Jika
kamu memilih untuk membuat skenario sendiri, harap jelaskan dalam paragraf
singkat di atas bagan alur buatan kamu.

Beri waktu 15 menit kepada para peserta untuk membuat bagan alur mereka.
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