Kuberturvalisus, andmepuuk ja rampspost

Osalejad 6pivad pahatahtlike veebikasutajate kohta, kes voivad Uritada kasutada
turvaauke, et nende kohta teavet koguda. Osalejad oskavad kirjeldada vorgus
olemise riske, luua strateegiaid turvalisemaks kaitumiseks, tuvastada rampsposti ja

selgitada, kes voiks kisida nende parooli.

Materjalid

Rampsposti kusitlusleht



Veebiohud

Esimene osa
Raagi opilastele

Internetti kasutades avate end ohtudele pelgalt veebilehele ligi padédsedes, veebis
suheldes voi andmete allalaadimisega. Monikord saavad kasutatavad veebilehed,
samas vorgus olevad isikud voi isegi kolmandad osapooled teie veebi sirvimise ajal
teada teie asukoha voi muud teavet.

Kisi opilastelt
Kes voiks teie isikliku teabe nagemiseks veebiturvalisuse haavatavusi ara kasutada?

1. Voimalike vastuste seas on pahatahtlikud hakkerid, valitsuse jarelvalve jne.

Raagi opilastele

Veebi sirvides voivad pahatahtlikud hakkerid koguda teie andmeid samal viisil nagu
interneti teenusepakkujad. Selle ohu vahendamiseks peate
veebilehele/veebilehtedele ligi padsemiseks kasutama usaldusvaarset thendust.
Uhendusest olenemata Uritavad paljud veebilehed jalgida teie kasutusmustreid eri
platvormides. Nad saavad vaadata teie brauserit, asukohta ja teisi kasutusmustreid,
et teada saada, kes te olete.

Kisi opilastelt

Miks peaksid pahatahtlikud hakkerid Uritama minu teabele veebis ligi paaseda. Millist
teavet inimesed otsivad? Miks peaks veebileht, kuhu te sisse pole logitud, tahtma
jalgida, kes te olete?

1. Mis tahes isiklikult tuvastatav teave ja mis tahes teave, mida saab muua voi
rahalise kasu saamiseks kasutada.

Kas keegi teab, mis on pahavara? Mida see teha voib?
Raagi opilastele

Pahavara on kahjulik kood, mis tootab varjatult teie arvutis. Moni pahavara saab
koguda teavet teie arvuti mis tahes osast, kdvakettast brauseri andmeteni. See
voimaldab ka hakkeritel teie arvutit juhtida ja oma aranagemise jargi kasutada.
Enamik pahavarast on aga lihtsad, naiteks veebilehed, mis jaljendavad turvalisi lehti,
nagu panku, voi laiendused, mis panevad raha teenimiseks teie brauserisse



reklaame.

Kusi opilastelt

Kuidas saate end pahavara, nuhkimise voi jalgimise eest kaitsta?
Raagi opilastele

Olge ettevaatlik, kui kldpsate linkidel, reklaamidel voi sotsiaalmeedia postitustel. Kas
URL vastab sellele, mida ootasite? Kas satute samale lehele, kui triikite sama
aadressi voi otsite seda veebilehte? Hea reegel on, et oluliste kontode (Google,
Facebook, Twitter voi pangakontod) sisselogimise lehti kaitseb SSL/TLS. SSL/TLS
teeb samas vorgus oleva hakkeri jaoks teile voltsveebilehe saatmise vaga raskeks.

Kui teie kasutatud veebilehtede platvormis on kodeerimisviga, saavad moned
veebilehed kasutada koodi teie isikuandmetele voi veebikontodele ligipaasuks. Siis
saavad nad teie kontosid teistele rampsposti saatmiseks kasutada.

Laadige alla vdi installige ainult usaldusvaarsetest allikatest saadud tarkvara ning
olge ettevaatlik kaitusfailide (.exe, .pkg, .sh, .dll vdi .dmg laiendustega)
allalaadimisega. Kaitusfailid on mis tahes failid, mis avavad tegevuse. Need
tegevused voivad monikord olla halvad. Naiteks saab keegi kirjutada kaitusfaili, mis
kustutab kellegi kdvaketta vai installib voltsbrauseri. Seetbttu peaksite sisu alla
laadima ainult usaldusvaarsetest allikatest.

Pahavara ennetamiseks saate kasutada viirusetorjetarkvara. Osa
viirusetdrjetarkvarast on arvutiga kaasas (nt Microsoft Security Essentials
Windowsile), mdnes operatsioonisisteemis, naiteks Apple‘i arvutites, on turbesatted,
mis takistavad ebausaldusvaarsetest allikatest parineva tarkvara installimist. Olge
nende satete muutmisega ettevaatlik.

Voite kaaluda ka brauserilaiendusi, mis naiteks voivad blokeerida pistikprogramme,
tehes veebilehtedele teie isiku tuvastamise voi jalgimise raskemaks. Need samad
pistikprogrammid aga vodivad blokeerida teatud veebilehtede funktsioone, naiteks
video vaatamise vdimet. Otsus brauserilaiendusi alla laadida oleneb teie eelistustest
ja kompromissidest, mida olete valmis veebiturvalisuse vallas tegema. Voite endalt
kusida naiteks: ,Kui lihntne oleks kellelgi mind jalgida?“. Kui palju on minu turvalisus
vaart? Kui vaga soovin seda sisu vaadata (naiteks juhul kui brauseri laiendus
blokeerib videot laadivat hipikakent)?



Turvalisuse tooriistad

Esimene osa

Suhtlus klassiga

Pange tahele! Osa selle Ulesande sisust kirjeldatakse jaotises ,1. Glesanne:
veebiohud.“ Kui olete juba 1. llesande labinud, usaldame teie hinnangut, kas soovite
seda materjali uuesti Iabida voi see vahele jatta.

Kusi opilastelt

Kas teate interneti kasutades, kas olete turvatud?

Raagi opilastele

lima sobivate ettevaatusabindudeta on raske, kui mitte véimatu, end kaitsta nende
veebiohtude eest [mida kirjeldasime eelmises jaotises.]

Lisaks tekivad pidevalt uued veebiohud, mistottu on tahtis valvel olla.
Kisi opilastelt

Mida vOib keegi teha, kui neil dnnestub teid veenda, et nende veebileht on tegelikult
moni tahtis veebileht.

Nende ohtude valtimiseks voi vahendamiseks on olemas tddriistu. Kas keegi teab
mdnda?

Raagi opilastele

HTTPS on standard, mida veebisaidid kasutavad Interneti kaudu edastatavate
andmete kruptimiseks. Kriptimine muudab kolmandate osapoolte jaoks teie
Uhenduse kaudu edastavate andmete vaatamise keerulisemaks. See lisab taiendava
turvakihi ja seda saab kasutada kodigis brauserites, lisades kasutatava URL-i ette
Lhttps://” (nt https://www.minusait.com). Kdik veebisaidid aga ei toeta HTTPS-i.

1. Sisestage tundlikku teavet (nt paroolid, krediitkaardiandmed) ainult
veebilehtedel, millel on eesliide HTTPS://.

2. Tarkvaratooriistade abil saate kindlustada, et kasutate HTTPS-i alati, kui see on
voimalik.

3. Enamikul levinumatel brauseritel on turbetahised — lukukujulised ikoonid
aadressiribal, mis viitab HTTPS-Uhendusele.



4. Kahjuks ei taga HTTPS ohutust, kuna ka pahatahtlikud veebilehed voivad
HTTPS-i toetada. HTTPS kaitseb Gihendust, ent ei garanteeri, et tegemist on
heatahtliku veebilehega.

Turvasoklite kiht (Secure Sockets Layer, SSL) / transpordikihi turve (Transport Layer
Security, TLS) on tehnoloogiad, mis tagavad HTTPS-i turvalisuse. SSL/TLS kasutab
digitaalseid kriptimisvotmeid, mis toimivad sarnaselt tavaparaste votmetega. Kui
kirjutaksite sdbrale paberilehele Ghe saladuse, naeks kes tahes, kes paberi leiab,
teie saladust. Kujutage selle asemel ette, et annate sdbrale isiklikult votme ja
seejarel saadate saladuse lukustatud karbis. Kui keegi saab karbi katte, on tal
keeruline ilma votmeta teie saladust naha. Kui keegi prooviks karbi asendada
sarnase karbiga, siis markaksite, et teie voti ei todta. SSL/TLS todtab veebisaitide
puhul samamoodi.

Brauseri turbetadhised edastavad ka laiendatud valideerimise (Extended Validation,
EV) sertifikaadi teavet. EV-sertifikaadid valjastatakse veebisaitidele, mis kinnitavad
oma identiteedi sertifitseerimisasutuses. Brauserite puhul kuvatakse EV-tahis
aadressiriba kdrval mdnikord saidi voi registreerimisasutuse nimena. EV-sertifikaadid
valjastatakse veebisaitidele, mis kinnitavad oma identiteedi sertifitseerimisasutuses.
Brauserite puhul kuvatakse EV-tahis aadressiribal monikord lehe voi
registreerimisasutuse nimena. Kui mone veebilehe sisu tundub kahtlane, voite
vaadata, kas sertifikaadis olev URL kattub brauseris kuvatava URL-iga, kldpsates
kasku ,Kuva sertifikaat” [V6ib-olla tasub projektsiooniekraanil osalejatele naidata,
kuidas leida kasku ,Kuva sertifikaat”.] Kasu juurde navigeerimine oleneb brauserist.
Chrome'is kldpsake jaotises ,Vaade” valikut ,Arendaja” ja seejarel ,Arendaja
tooriistad”. Jaotises ,Arendaja tdodriistad” kidpsake vahekaarti ,Turve” ja seejarel
kasku ,Kuva sertifikaat.”

Lisaks ebausaldusvaarse paritoluga tarkvara peatamisele voib viirusetorjetarkvara
hoida teid kulastamast ebausaldusvaarseid veebilehti ja laadimast alla pahavara.

~<Andmepuugi“ tegevus toimub enamasti meili teel, kui rampsposti saatja teeskleb
seaduslikku osapoolt. Seejarel kusitakse teilt parooli, lootes, et saadate selle nende
meilile voi sisestate selle voltsitud veebilehele. Rampsposti filtrid vdivad ennetada
selliste meilide saamise teie postkasti. Rampsposti filtrite taiustamiseks veenduge, et
margiksite kdik postkasti jdudnud kahtlased meilid rampspostina.

Kusi opilastelt

Mida saaksite teha, et ennetada arvutile kahjulike failide kogemata alla laadimist?
Raagi opilastele

Kontrollige alati Ule, et laadiksite faile alla usaldusvaarsetelt veebilehtedelt. Olge

vaga ettevaatlik, kui avate tundmatuid meilimanuseid voi kldpsate hupikakendel ja
veateadetel. Voite kaaluda ka tuntud pahavaravastase tarkvara installimist arvutisse.






Paroolide jagamine

Esimene osa
Kusi opilastelt
Millal voiksite parooli jagada?

1. Voimalike vastuste seas on jagatud kontode puhul (nt Netflix).

Millised ohud on seotud parooli jagamisega?

1. Kui pahatahtlik isik saab teie parooli, voidakse teie konto hakkida. Parooli
jagamine suurendab tdendosust, et keegi saab ligipaasu. Kui kasutate sama
parooli teistel veebilehtedel, voivad nad ka neile ligi paaseda.

Raagi opilastele

On levinud tava, et parooli ei tohiks jagada mitte kellegagi peale rakenduse, mis
nouab seda sisselogimiseks. Nagu varem 6eldud, on andmepuuk tegevus, millega
uUritatakse pettuse teel saada kedagi parooli jagama.

Monikord aga kisitakse parooli sbnaselgelt, et paaseda ligi teie kontodele, mis
vaidetavalt voivad olla ohus. Monel neist voivad olla head kavatsused, naiteks
sobral, kes tahab aidata teil mdista midagi, mis teid kontol segadusse ajab, kuid
parooli jagamine ei ole maistlik, eriti kui kasutate seda sama parooli mitme konto
jaoks. Kui otsustate parooli jagada, veenduge, et te ei kasutaks seda kuskil mujal, ja
kasutage ligipaasu jagamiseks paroolihaldurit.

Monikord voivad teilt parooli kUsivad isikud olla taiskasvanud, keda tunnete ja
usaldate, nagu vanemad, dpetajad voi todandja. Olgugi et usaldate neid
taiskasvanuid, on uldjuhul kdigile (nii teile kui ka neile) positivne kogemus arutleda,
miks nad seda teilt paluvad ja kuidas teie parooli kasutavad. Eriti kui tegemist on
taiskasvanutega, kes pole pereliikmed, on maistlik neilt otse kisida, kas on olemas
seadus voi reegel, mille alusel peaksite nende arvates neile oma parooli andma.

Viisakate ja selgete kiisimust4e esitamine seaduste ja reeglite kohta on eriti oluline,
kui teilt parooli kusiv isik on perekonnavaline taiskasvanu, keda te isiklikult ei tunne,
naiteks korrakaitseametnik. Kui politseinik voi moni muu riigiteenistuja kusib teilt
sotsiaalmeedia paroole, jaage rahulikuks ja lugupidavaks. Uurige, miks nad seda
kUsivad ja milline seadus voi reegel annab neile nende arvates diguse selle teabe
saamiseks.

Olenevalt vanema/hooldaja, dpetaja, korrakaitseametniku, riigiteenistuja voi muu



taiskasvanu taotluse asjaoludest, peate neile voib-olla oma parooli andma. Asjaolud,
mille korral peate oma parooli jagama, on naiteks seda ndudva seaduse voi reegl
olemasolu vai teie isiklik hinnang, mille jargi saate parooli jagamisest kasu, mis
kaalub ule parooli jagamise ohud.

Kui taiskasvanu nduab teilt parooli ja see tekitab teile mis tahes ebamugavust, otsige
kohe abi usaldusvaarselt taiskasvanult/hooldajalt, ideaalsel juhul enne ndudele
vastamist.

Kisi opilastelt
Millistel tingimustel peaksite parooli veebis jagama?
1. Ainult juhul, kui parooli kiisib veebileht, millele tahate ligi pdaseda. Arge kunagi

jagage oma parooli kuskil mujal, sh meili teel, mis Gldjuhul pole kriptitud ega
turvaline.



Ulesanne

Kusitlusleht

Ulesanne

Jagage osalejad 2-3-liikmelistesse rGthmadesse. Jagage laiali Osaleja rampsposti
kusitluslehed. Seejarel paluge igal osalejal luua voodiagramm, et naidata teistele,
kuidas nad voiksid rampsposti ara tunda ja kas nad peaksid teatud teavet jagama
konkreetsete isikute/inimgruppidega.

Raagi opilastele

Lugege koiki stsenaariume ja arutlege iga sdnumi Ule, kas see on rampspost
jagaksite teavet selles stsenaariumis oleva isiku voi inimgrupiga.

Suhtlus klassiga

Andke osalejatele tootamiseks 10 minutit. Seejarel paluge gruppidel vastuseid
jagada.

Kisi opilastelt

Millal peaksite oma parooli meili kaudu jagama?

Raagi opilastele

Veebilehtede ja ettevdttete (ildtava on mitte kunagi kiisida parooli meili teel. Arge

kunagi edastage oma parooli sellisel viisil mitte kellelegi, isegi kui naib, et allikas on
usaldusvaarne. Meil ei ole peaaegu kunagi turvaline.

Teine osa

Ulesanne

Paluge osalejatel oma grupist naasta, kuna jargmine harjutus on individuaalne.
Andke osalejatele voodiagrammide loomiseks 15 minutit.

Raagi 6pilastele

Nudd arendage paberil voodiagramm, mis naitab osalejatele, kuidas nad voiksid
rampspostiga tegeleda ja kas nad peaksid teatud teavet veebis teistega jagama.
Voib-olla on abi sellest, kui koostate voodiagrammi teatud stsenaariumi pohjal,

naiteks Uhe kusitluslehel esitatud stsenaariumi pohjal (kui otsustate nii toimida,
kirjutage stsenaariumi number voodiagrammi kohale), vdi valite uue stsenaariumi.



Kui otsustate ise stsenaariumi luua, kirjeldage seda lihikese kokkuvodttega
voodiagrammi kohal.

Andke osalejatele voodiagrammide loomiseks 15 minutit.

Harvardi likooli Berkman Klein Center for Internet & Society organisatsioon Youth and Media pakub seda dppererssurssi
Creative Commonsi Attribution-ShareAlike 4.0 rahvusvahelise litsentsi alusel. Opperessurssi v&ib kasutada (sh seda kopeerida
ja sellest tuletisi luua) nii arilisel kui ka mittearilisel eesmargil, kui algallikaks on margitud Youth and Media ning edasisi t6id
jagatakse samade tingimuste alusel. Need ja muud 6pperessursid on saadaval ka veebis Berkman Kleini digitaalse kirjaoskuse
ressursside platvormil.


http://www.tcpdf.org

