
Küberturvalisus, andmepüük ja rämpspost
Osalejad õpivad pahatahtlike veebikasutajate kohta, kes võivad üritada kasutada
turvaauke, et nende kohta teavet koguda. Osalejad oskavad kirjeldada võrgus
olemise riske, luua strateegiaid turvalisemaks käitumiseks, tuvastada rämpsposti ja
selgitada, kes võiks küsida nende parooli.

Materjalid
Rämpsposti küsitlusleht



Veebiohud

Esimene osa

Räägi õpilastele

Internetti kasutades avate end ohtudele pelgalt veebilehele ligi pääsedes, veebis
suheldes või andmete allalaadimisega. Mõnikord saavad kasutatavad veebilehed,
samas võrgus olevad isikud või isegi kolmandad osapooled teie veebi sirvimise ajal
teada teie asukoha või muud teavet.

Küsi õpilastelt

Kes võiks teie isikliku teabe nägemiseks veebiturvalisuse haavatavusi ära kasutada?

1. Võimalike vastuste seas on pahatahtlikud häkkerid, valitsuse järelvalve jne.

Räägi õpilastele

Veebi sirvides võivad pahatahtlikud häkkerid koguda teie andmeid samal viisil nagu
interneti teenusepakkujad. Selle ohu vähendamiseks peate
veebilehele/veebilehtedele ligi pääsemiseks kasutama usaldusväärset ühendust.
Ühendusest olenemata üritavad paljud veebilehed jälgida teie kasutusmustreid eri
platvormides. Nad saavad vaadata teie brauserit, asukohta ja teisi kasutusmustreid,
et teada saada, kes te olete.

Küsi õpilastelt

Miks peaksid pahatahtlikud häkkerid üritama minu teabele veebis ligi pääseda. Millist
teavet inimesed otsivad? Miks peaks veebileht, kuhu te sisse pole logitud, tahtma
jälgida, kes te olete?

1. Mis tahes isiklikult tuvastatav teave ja mis tahes teave, mida saab müüa või
rahalise kasu saamiseks kasutada.

Kas keegi teab, mis on pahavara? Mida see teha võib?

Räägi õpilastele

Pahavara on kahjulik kood, mis töötab varjatult teie arvutis. Mõni pahavara saab
koguda teavet teie arvuti mis tahes osast, kõvakettast brauseri andmeteni. See
võimaldab ka häkkeritel teie arvutit juhtida ja oma äranägemise järgi kasutada.
Enamik pahavarast on aga lihtsad, näiteks veebilehed, mis jäljendavad turvalisi lehti,
nagu panku, või laiendused, mis panevad raha teenimiseks teie brauserisse



reklaame.

Küsi õpilastelt

Kuidas saate end pahavara, nuhkimise või jälgimise eest kaitsta?

Räägi õpilastele

Olge ettevaatlik, kui klõpsate linkidel, reklaamidel või sotsiaalmeedia postitustel. Kas
URL vastab sellele, mida ootasite? Kas satute samale lehele, kui trükite sama
aadressi või otsite seda veebilehte? Hea reegel on, et oluliste kontode (Google,
Facebook, Twitter või pangakontod) sisselogimise lehti kaitseb SSL/TLS. SSL/TLS
teeb samas võrgus oleva häkkeri jaoks teile võltsveebilehe saatmise väga raskeks.

Kui teie kasutatud veebilehtede platvormis on kodeerimisviga, saavad mõned
veebilehed kasutada koodi teie isikuandmetele või veebikontodele ligipääsuks. Siis
saavad nad teie kontosid teistele rämpsposti saatmiseks kasutada.

Laadige alla või installige ainult usaldusväärsetest allikatest saadud tarkvara ning
olge ettevaatlik käitusfailide (.exe, .pkg, .sh, .dll või .dmg laiendustega)
allalaadimisega. Käitusfailid on mis tahes failid, mis avavad tegevuse. Need
tegevused võivad mõnikord olla halvad. Näiteks saab keegi kirjutada käitusfaili, mis
kustutab kellegi kõvaketta või installib võltsbrauseri. Seetõttu peaksite sisu alla
laadima ainult usaldusväärsetest allikatest.

Pahavara ennetamiseks saate kasutada viirusetõrjetarkvara. Osa
viirusetõrjetarkvarast on arvutiga kaasas (nt Microsoft Security Essentials
Windowsile), mõnes operatsioonisüsteemis, näiteks Apple‘i arvutites, on turbesätted,
mis takistavad ebausaldusväärsetest allikatest pärineva tarkvara installimist. Olge
nende sätete muutmisega ettevaatlik.

Võite kaaluda ka brauserilaiendusi, mis näiteks võivad blokeerida pistikprogramme,
tehes veebilehtedele teie isiku tuvastamise või jälgimise raskemaks. Need samad
pistikprogrammid aga võivad blokeerida teatud veebilehtede funktsioone, näiteks
video vaatamise võimet. Otsus brauserilaiendusi alla laadida oleneb teie eelistustest
ja kompromissidest, mida olete valmis veebiturvalisuse vallas tegema. Võite endalt
küsida näiteks: „Kui lihtne oleks kellelgi mind jälgida?“. Kui palju on minu turvalisus
väärt? Kui väga soovin seda sisu vaadata (näiteks juhul kui brauseri laiendus
blokeerib videot laadivat hüpikakent)?



Turvalisuse tööriistad

Esimene osa

Suhtlus klassiga

Pange tähele! Osa selle ülesande sisust kirjeldatakse jaotises „1. ülesanne:
veebiohud.“ Kui olete juba 1. ülesande läbinud, usaldame teie hinnangut, kas soovite
seda materjali uuesti läbida või see vahele jätta.

Küsi õpilastelt

Kas teate interneti kasutades, kas olete turvatud?

Räägi õpilastele

Ilma sobivate ettevaatusabinõudeta on raske, kui mitte võimatu, end kaitsta nende
veebiohtude eest [mida kirjeldasime eelmises jaotises.]

Lisaks tekivad pidevalt uued veebiohud, mistõttu on tähtis valvel olla.

Küsi õpilastelt

Mida võib keegi teha, kui neil õnnestub teid veenda, et nende veebileht on tegelikult
mõni tähtis veebileht.

Nende ohtude vältimiseks või vähendamiseks on olemas tööriistu. Kas keegi teab
mõnda?

Räägi õpilastele

HTTPS on standard, mida veebisaidid kasutavad Interneti kaudu edastatavate
andmete krüptimiseks. Krüptimine muudab kolmandate osapoolte jaoks teie
ühenduse kaudu edastavate andmete vaatamise keerulisemaks. See lisab täiendava
turvakihi ja seda saab kasutada kõigis brauserites, lisades kasutatava URL-i ette
„https://” (nt https://www.minusait.com). Kõik veebisaidid aga ei toeta HTTPS-i.

1. Sisestage tundlikku teavet (nt paroolid, krediitkaardiandmed) ainult
veebilehtedel, millel on eesliide HTTPS://.

2. Tarkvaratööriistade abil saate kindlustada, et kasutate HTTPS-i alati, kui see on
võimalik.

3. Enamikul levinumatel brauseritel on turbetähised – lukukujulised ikoonid
aadressiribal, mis viitab HTTPS-ühendusele.



4. Kahjuks ei taga HTTPS ohutust, kuna ka pahatahtlikud veebilehed võivad
HTTPS-i toetada. HTTPS kaitseb ühendust, ent ei garanteeri, et tegemist on
heatahtliku veebilehega.

Turvasoklite kiht (Secure Sockets Layer, SSL) / transpordikihi turve (Transport Layer
Security, TLS) on tehnoloogiad, mis tagavad HTTPS-i turvalisuse. SSL/TLS kasutab
digitaalseid krüptimisvõtmeid, mis toimivad sarnaselt tavapäraste võtmetega. Kui
kirjutaksite sõbrale paberilehele ühe saladuse, näeks kes tahes, kes paberi leiab,
teie saladust. Kujutage selle asemel ette, et annate sõbrale isiklikult võtme ja
seejärel saadate saladuse lukustatud karbis. Kui keegi saab karbi kätte, on tal
keeruline ilma võtmeta teie saladust näha. Kui keegi prooviks karbi asendada
sarnase karbiga, siis märkaksite, et teie võti ei tööta. SSL/TLS töötab veebisaitide
puhul samamoodi.

Brauseri turbetähised edastavad ka laiendatud valideerimise (Extended Validation,
EV) sertifikaadi teavet. EV-sertifikaadid väljastatakse veebisaitidele, mis kinnitavad
oma identiteedi sertifitseerimisasutuses. Brauserite puhul kuvatakse EV-tähis
aadressiriba kõrval mõnikord saidi või registreerimisasutuse nimena. EV-sertifikaadid
väljastatakse veebisaitidele, mis kinnitavad oma identiteedi sertifitseerimisasutuses.
Brauserite puhul kuvatakse EV-tähis aadressiribal mõnikord lehe või
registreerimisasutuse nimena. Kui mõne veebilehe sisu tundub kahtlane, võite
vaadata, kas sertifikaadis olev URL kattub brauseris kuvatava URL-iga, klõpsates
käsku „Kuva sertifikaat” [Võib-olla tasub projektsiooniekraanil osalejatele näidata,
kuidas leida käsku „Kuva sertifikaat”.] Käsu juurde navigeerimine oleneb brauserist.
Chrome‘is klõpsake jaotises „Vaade” valikut „Arendaja” ja seejärel „Arendaja
tööriistad”. Jaotises „Arendaja tööriistad” klõpsake vahekaarti „Turve” ja seejärel
käsku „Kuva sertifikaat.”

Lisaks ebausaldusväärse päritoluga tarkvara peatamisele võib viirusetõrjetarkvara
hoida teid külastamast ebausaldusväärseid veebilehti ja laadimast alla pahavara.

„Andmepüügi“ tegevus toimub enamasti meili teel, kui rämpsposti saatja teeskleb
seaduslikku osapoolt. Seejärel küsitakse teilt parooli, lootes, et saadate selle nende
meilile või sisestate selle võltsitud veebilehele. Rämpsposti filtrid võivad ennetada
selliste meilide saamise teie postkasti. Rämpsposti filtrite täiustamiseks veenduge, et
märgiksite kõik postkasti jõudnud kahtlased meilid rämpspostina.

Küsi õpilastelt

Mida saaksite teha, et ennetada arvutile kahjulike failide kogemata alla laadimist?

Räägi õpilastele

Kontrollige alati üle, et laadiksite faile alla usaldusväärsetelt veebilehtedelt. Olge
väga ettevaatlik, kui avate tundmatuid meilimanuseid või klõpsate hüpikakendel ja
veateadetel. Võite kaaluda ka tuntud pahavaravastase tarkvara installimist arvutisse.





Paroolide jagamine

Esimene osa

Küsi õpilastelt

Millal võiksite parooli jagada?

1. Võimalike vastuste seas on jagatud kontode puhul (nt Netflix).

Millised ohud on seotud parooli jagamisega?

1. Kui pahatahtlik isik saab teie parooli, võidakse teie konto häkkida. Parooli
jagamine suurendab tõenäosust, et keegi saab ligipääsu. Kui kasutate sama
parooli teistel veebilehtedel, võivad nad ka neile ligi pääseda.

Räägi õpilastele

On levinud tava, et parooli ei tohiks jagada mitte kellegagi peale rakenduse, mis
nõuab seda sisselogimiseks. Nagu varem öeldud, on andmepüük tegevus, millega
üritatakse pettuse teel saada kedagi parooli jagama.

Mõnikord aga küsitakse parooli sõnaselgelt, et pääseda ligi teie kontodele, mis
väidetavalt võivad olla ohus. Mõnel neist võivad olla head kavatsused, näiteks
sõbral, kes tahab aidata teil mõista midagi, mis teid kontol segadusse ajab, kuid
parooli jagamine ei ole mõistlik, eriti kui kasutate seda sama parooli mitme konto
jaoks. Kui otsustate parooli jagada, veenduge, et te ei kasutaks seda kuskil mujal, ja
kasutage ligipääsu jagamiseks paroolihaldurit.

Mõnikord võivad teilt parooli küsivad isikud olla täiskasvanud, keda tunnete ja
usaldate, nagu vanemad, õpetajad või tööandja. Olgugi et usaldate neid
täiskasvanuid, on üldjuhul kõigile (nii teile kui ka neile) positiivne kogemus arutleda,
miks nad seda teilt paluvad ja kuidas teie parooli kasutavad. Eriti kui tegemist on
täiskasvanutega, kes pole pereliikmed, on mõistlik neilt otse küsida, kas on olemas
seadus või reegel, mille alusel peaksite nende arvates neile oma parooli andma.

Viisakate ja selgete küsimust4e esitamine seaduste ja reeglite kohta on eriti oluline,
kui teilt parooli küsiv isik on perekonnaväline täiskasvanu, keda te isiklikult ei tunne,
näiteks korrakaitseametnik. Kui politseinik või mõni muu riigiteenistuja küsib teilt
sotsiaalmeedia paroole, jääge rahulikuks ja lugupidavaks. Uurige, miks nad seda
küsivad ja milline seadus või reegel annab neile nende arvates õiguse selle teabe
saamiseks.

Olenevalt vanema/hooldaja, õpetaja, korrakaitseametniku, riigiteenistuja või muu



täiskasvanu taotluse asjaoludest, peate neile võib-olla oma parooli andma. Asjaolud,
mille korral peate oma parooli jagama, on näiteks seda nõudva seaduse või reegli
olemasolu või teie isiklik hinnang, mille järgi saate parooli jagamisest kasu, mis
kaalub üle parooli jagamise ohud.

Kui täiskasvanu nõuab teilt parooli ja see tekitab teile mis tahes ebamugavust, otsige
kohe abi usaldusväärselt täiskasvanult/hooldajalt, ideaalsel juhul enne nõudele
vastamist.

Küsi õpilastelt

Millistel tingimustel peaksite parooli veebis jagama?

1. Ainult juhul, kui parooli küsib veebileht, millele tahate ligi pääseda. Ärge kunagi
jagage oma parooli kuskil mujal, sh meili teel, mis üldjuhul pole krüptitud ega
turvaline.



Ülesanne

Küsitlusleht

Ülesanne

Jagage osalejad 2–3-liikmelistesse rühmadesse. Jagage laiali Osaleja rämpsposti
küsitluslehed. Seejärel paluge igal osalejal luua voodiagramm, et näidata teistele,
kuidas nad võiksid rämpsposti ära tunda ja kas nad peaksid teatud teavet jagama
konkreetsete isikute/inimgruppidega.

Räägi õpilastele

Lugege kõiki stsenaariume ja arutlege iga sõnumi üle, kas see on rämpspost
jagaksite teavet selles stsenaariumis oleva isiku või inimgrupiga.

Suhtlus klassiga

Andke osalejatele töötamiseks 10 minutit. Seejärel paluge gruppidel vastuseid
jagada.

Küsi õpilastelt

Millal peaksite oma parooli meili kaudu jagama?

Räägi õpilastele

Veebilehtede ja ettevõttete üldtava on mitte kunagi küsida parooli meili teel. Ärge
kunagi edastage oma parooli sellisel viisil mitte kellelegi, isegi kui näib, et allikas on
usaldusväärne. Meil ei ole peaaegu kunagi turvaline.

Teine osa

Ülesanne

Paluge osalejatel oma grupist naasta, kuna järgmine harjutus on individuaalne.

Andke osalejatele voodiagrammide loomiseks 15 minutit.

Räägi õpilastele

Nüüd arendage paberil voodiagramm, mis näitab osalejatele, kuidas nad võiksid
rämpspostiga tegeleda ja kas nad peaksid teatud teavet veebis teistega jagama.
Võib-olla on abi sellest, kui koostate voodiagrammi teatud stsenaariumi põhjal,
näiteks ühe küsitluslehel esitatud stsenaariumi põhjal (kui otsustate nii toimida,
kirjutage stsenaariumi number voodiagrammi kohale), või valite uue stsenaariumi.



Kui otsustate ise stsenaariumi luua, kirjeldage seda lühikese kokkuvõttega
voodiagrammi kohal.

Andke osalejatele voodiagrammide loomiseks 15 minutit.
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