
Surogātpasts
Katrā scenārijā izvērtē, vai ziņojums ir uzskatāms par surogātpastu un vai tev būtu
jāsniedz informācija attiecīgajai personai. Lūdzu, atbildi uz katru jautājumu tam
atvēlētajā vietā.

1. scenārijs

Tu saņem e-pasta ziņojumu no jurista, kurš informē, ka tavs attāls radinieks ir tev
atvēlējis noteiktu naudas summu. Ziņojuma fragments: “Lai saņemtu naudu, lūdzu,
atsūtiet man savu bankas konta numuru un reģistrācijas numuru, lai varam veikt
pārskaitījumu.”

2. scenārijs

Tavs draugs atsūta tev īsziņu, sakot, ka grib redzēt fotoattēlu, kuru iepriekš viņam
rādīji, bet viņam nav atļaujas to skatīt. Tu šobrīd nevari piekļūt savam datoram, lai
nosūtītu fotoattēlu savam draugam. Draugs atbild: “Es varu izmantot tavu kontu, lai
lejupielādētu attēlu. Kāda ir tava parole?”

3. scenārijs

Tu no savas mācību iestādes saņem e-pasta ziņojumu, kurā teikts, ka daudzu
skolēnu konti ir uzlauzti. Ziņojuma teksts: “Mēs nesen konstatējām, ka daudzu
skolēnu konti ir apdraudēti. Atvainojamies un cenšamies novērst problēmu. Lai
atiestatītu savu kontu, lūdzu, atbildiet uz šo e-pasta ziņojumu, norādot savu
lietotājvārdu un paroli.”

4. scenārijs

Tu no savas bankas saņem e-pasta ziņojumu. Šajā ziņojumā teikts, ka bankas
sistēma ir uzlauzta un tev ir pēc iespējas drīzāk jāpiesakās savā kontā un jānomaina
parole gan šim kontam, gan citiem kontiem, kuriem ir tāda pati parole.



Surogātpasts: Pasniedzēja kopija
Katrā scenārijā izvērtē, vai ziņojums ir uzskatāms par surogātpastu un vai tev būtu
jāsniedz informācija attiecīgajai personai. Lūdzu, atbildi uz katru jautājumu tam
atvēlētajā vietā.

1. scenārijs

Tu saņem e-pasta ziņojumu no jurista, kurš informē, ka tavs attāls radinieks ir tev
atvēlējis noteiktu naudas summu. Ziņojuma fragments: “Lai saņemtu naudu, atsūtiet
man savu bankas konta numuru un reģistrācijas numuru, lai varam veikt
pārskaitījumu.”

Šis e-pasta ziņojums, visticamāk, ir surogātpasts. Pat ja šī persona pareizi nosauc
radinieka vārdu, šī persona, iespējams, uzdodas par kādu citu. Ziņojuma sūtītājs var
būt ieguvis šo informāciju no citiem avotiem. Bankas konta izpaušana vienmēr ir
riskanta un prasa piesardzību. Nekad nesūti savu informāciju personai, ar kuru neesi
sazinājies pats (esi piesardzīgs arī tad, ja esi sazinājies ar šo personu). Piemēram,
nav ieteicams sūtīt informāciju e-pastā, jo tas netiek šifrēts. Tāpēc slimnīcām,
juristiem un bankām ir saziņai īpaši paredzētas vietnes.

2. scenārijs

Tavs draugs atsūta tev īsziņu, sakot, ka grib redzēt fotoattēlu, kuru iepriekš viņam
rādīji, bet viņam nav atļaujas to skatīt. Tu šobrīd nevari piekļūt savam datoram, lai
nosūtītu fotoattēlu savam draugam. Draugs atbild: “Es varu izmantot tavu kontu, lai
lejupielādētu attēlu. Kāda ir tava parole?”

Kaut arī šis nav surogātpasts, tev nevajadzētu atklāt savas paroles citiem. Zinot tavu
paroli, šī persona var nobloķēt tavu piekļuvi kontam vai izmantot šo paroli citiem
tiešsaistes kontiem. Turklāt, ja tavu ziņu redz kāda trešā puse, hakeris vai
garāmgājējs, tavam kontam, tev nezinot, var piekļūt vēl citas personas.

3. scenārijs

Tu no savas mācību iestādes saņem e-pasta ziņojumu, kurā teikts, ka daudzu
skolēnu konti ir uzlauzti. Ziņojuma teksts: “Mēs nesen konstatējām, ka daudzu
skolēnu konti ir apdraudēti. Atvainojamies un cenšamies novērst problēmu. Lai
atiestatītu savu kontu, lūdzu, atbildiet uz šo e-pasta ziņojumu, norādot savu
lietotājvārdu un paroli.”

Parasti lietotājiem netiek prasīta šāda informācija. Pat ja sūtītājs šķiet īsts, tev būtu
jāpieņem, ka ikviens e-pasta ziņojums, kurā tiek prasīta tava parole, ir surogātpasts.

4. scenārijs



Tu no savas bankas saņem e-pasta ziņojumu. Šajā ziņojumā teikts, ka bankas
sistēma ir uzlauzta un tev ir pēc iespējas drīzāk jāpiesakās savā kontā un jānomaina
parole gan šim kontam, gan citiem kontiem, kuriem ir tāda pati parole.

Šādā gadījumā atver jaunu pārlūka logu un piekļūsti vietnei kā parasti. Šāda veida
paziņojumi (par kontu uzlaušanu) parasti ir redzami uzņēmumu un banku klientu
portālā. Portālā sniegtie norādījumi, visticamāk, būs droši. Gluži kā 3. scenārijā —
uzticamas personas nekad nepieprasīs tava konta informāciju e-pastā.
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