Spam

Identifica en cada situacion si el mensaje es spam y si deberias compartir
informacion con esa persona. Escribe tu respuesta a cada pregunta en el espacio
que se te ha proporcionado.

Primera situacion

Recibes un correo electronico de un abogado que te informa de que un familiar
lejano te ha dejado en herencia determinada cantidad de dinero. EI mensaje dice:
“Para hacerte llegar el dinero, necesitamos que nos envies tu numero de cuenta
bancaria y tu numero de ruta para poder finalizar el ingreso”.

Segunda situacién

Un amigo te envia un mensaje en el que te dice que esta buscando una foto que le
ensenaste antes, pero que no tiene permiso para verla. No puedes acceder al
ordenador en ese momento para enviarle la foto. Te responde: “Puedo entrar en tu
cuenta rapidamente y descargar la foto, ¢ cual es tu contrasenfa?”.

Tercera situacion

Recibes un correo electronico dirigido a ti en nombre de tu centro educativo que
alerta de que han hackeado las cuentas de varios estudiantes. El mensaje afirma:
“‘Hemos detectado que han atacado recientemente las cuentas de varios
estudiantes. Pedimos perdon por esta situacion y estamos trabajando para arreglar
el problema. Para restablecer tu cuenta, responde a este correo electronico con tu
nombre de usuario y contrasena”.

Cuarta situacion

Recibes un correo electrénico de tu banco, donde tienes una cuenta legitima. El
correo electrénico dice que les han hackeado y que deberias entrar en tu cuenta
para cambiar la contrasena lo antes posible, asi como cambiarla también en otras
cuentas que tengan la misma contrasena.



Spam: copia para el educador

Identifica en cada situacion si el mensaje es spam y si deberias compartir
informacion con esa persona. Escribe tu respuesta a cada pregunta en el espacio
que se te ha proporcionado.

Primera situacion

Recibes un correo electronico de un abogado que te informa de que un familiar
lejano te ha dejado en herencia determinada cantidad de dinero. EI mensaje dice:
“Para hacerte llegar el dinero, necesitamos que nos envies tu numero de cuenta
bancaria y tu numero de ruta para poder finalizar el ingreso”.

Lo mas probable es que este mensaje de correo electronico sea spam. Incluso si el
nombre de tu familiar es correcto, probablemente no son quienes dicen ser. El
remitente puede haber obtenido esa informacién sobre ti por otros medios. Siempre
es arriesgado compartir la informacién de tu cuenta bancaria y deberias hacerlo con
cuidado. Nunca envies tu informacién a nadie; a no ser que hayas contactado antes
con esa persona, e incluso asi debes seguir teniendo cuidado. Por ejempilo,
posiblemente no sea buena idea enviar tu informacion por correo electrénico, ya que
esta no esta encriptada. Por ello, muchos hospitales, abogados y bancos cuentan
con sitios web especiales para comunicarse contigo.

Segunda situacién

Un amigo te envia un mensaje en el que te dice que esta buscando una foto que le
ensenaste antes, pero que no tiene permiso para verla. No puedes acceder al
ordenador en ese momento para enviarle la foto. Te responde: “Puedo entrar en tu
cuenta rapidamente y descargar la foto, ¢ cual es tu contrasefa?”.

Esto no es spam, pero no deberias compartir tu contrasefia con nadie. Si alguien
tiene tu contrasena, puede dejarte sin acceso o entrar en otras de tus cuentas que
tengan la misma contrasefa. Ademas, si un tercero, un hacker o cualquier
observador ve tu mensaje, puede que varias personas entren en tu cuenta sin que lo
sepas.

Tercera situacion

Recibes un correo electronico dirigido a ti en nombre de tu centro educativo que
alerta de que han hackeado las cuentas de varios estudiantes. El mensaje afirma:
“‘Hemos detectado que han atacado recientemente las cuentas de varios
estudiantes. Pedimos perdoén por esta situacion y estamos trabajando para arreglar
el problema. Para restablecer tu cuenta, responde a este correo electronico con tu
nombre de usuario y contrasena”.

El procedimiento comun es no pedir a los usuarios esta informacion. Incluso si el



remitente parece legitimo, deberias dar por hecho que cualquier correo electronico
gue pida tu contrasena es spam.

Cuarta situacion

Recibes un correo electronico de tu banco, donde tienes una cuenta legitima. El
correo electrénico dice que les han hackeado y que deberias entrar en tu cuenta
para cambiar la contrasena lo antes posible, asi como cambiarla también en otras
cuentas que tengan la misma contrasena.

El procedimiento correcto es abrir una nueva ventana de navegador y acceder al
sitio como lo harias normalmente. Este tipo de revelacion (que ha habido cuentas
hackeadas) figurara normalmente en el portal para clientes del banco o la empresa.
Las instrucciones del portal deberian poder seguirse con seguridad. Como en la
tercera situacion, ningun remitente legitimo solicitara las credenciales de tu cuenta
por correo electronico.

Youth and Media pone a disposicion este recurso de aprendizaje a través del Berkman Klein Center for Internet & Society de la
Universidad de Harvard con la licencia Atribucion-Compartirigual 4.0 Internacional de Creative Commons. Puedes usar este
recurso, copiarlo y crear obras derivadas, ya sean comerciales o no comerciales, siempre y cuando identifiques a Youth and

Media como fuente original y compartas los trabajos futuros conforme a las mismas condiciones. Estos y otros recursos de

aprendizaje también estan disponibles en internet en la plataforma de recursos de alfabetizacion digital del Berkman Klein
Coantar


http://www.tcpdf.org

