I-Cybersecurity, Ukudoba, Nogaxekile

Ababambighaza bazofunda ngabasebenzisi abanonya kwi-inthanethi abangazama
ukusebenzisa ubuthakathaka bokuvikeleka ukuze bagoge ukwaziswa ngabo.
Ababambighaza bazokwazi ukuchaza izingozi zokuba kwi-inthanethi, bathuthukise
amasu okuhileleka ekuziphatheni okuphephile, bakwazi ukubona imilayezo
yogaxekile, futhi bachaze nokuthi ngubani okumelwe acele amaphasiwedi abo.

Izinto

Iphepha Logaxekile



Izingozi Zaku-Inthanethi

Ingxenye Yokuqala
Tshela Abafundi Bakho

Lapho usebenzisa i-Inthanethi, ungazibeka engozini ngesenzo nje esibulula
sokungena ekhasini lengosi, ukuxoxa nge-inthanethi, noma ngokulanda okuthile.
Ngezinye izikhathi kungenzeka ukuba izingosi ongena kuzo, abantu
abakwinethiwekhi efanayo, noma abantu bangaphandle bathole indawo yakho noma
ukwaziswa okumayelana nawe uma uphequlula.

Buza Abafundi Bakho

Obani abangadlubulundela ukuphepha kwi-inthanethi ukuze babone imininingwane
yakho siqu?

1. Izimpendulo ezinokwenzeka zihlanganisa nabasongeli abanonya, kanye nalabo
abahlola izinto zikahulumeni, njll.

Tshela Abafundi Bakho

Lapho uphequlula engosini, kungenzeka abasongeli abanonya baqoge ukwaziswa
ngawe ngendlela efanayo naleyo yabakunikeza izinsiza nge-Inthanethi. Ukuze
unciphise lobo bungozi, kumelwe usebenzise ukuxhuma okuphephile phakathi
kwakho nezingosi ozama ukungena kuzo. Kungakhathaliseki ukuba uxhume kanjani,
izingosi ezinigi zizama ukulandelela indlela osebenzisa ngayo amapulatifomu
ahlukahlukene. Zingabuka isiphequluli sakho, indawo, nezinye izinto ovame
ukuzenza ukuzama ukuthola ukuba ungubani.

Buza Abafundi Bakho
Kungani abasongeli abanonya bengazama ukuthola ukwaziswa ngawe kwi-
inthanethi? Yikuphi ukwaziswa abantu abakufunayo ngawe? Kungani izingosi
ongangenanga kuzo zilokhu zifuna ukuthola ukuthi ungubani?
1. Noma yikuphi ukwaziswa okungokomuntu siqu, nanoma yikuphi ukwaziswa
okungathengiswa noma kusetshenziselwe inzuzo.
Ukhona owaziyo ukuthi iyini i-malware? Yikuphi engakwenza?

Tshela Abafundi Bakho

I-Malware yikhodi eyingozi engangena ngokunyenyela futhi izilawule



ekhomphyutheni yakho. Amanye ama-malware angaqoqa imininingwane nomaphi
ekhomphyutheni yakho, kusukela ku-hard drive ukuya kumininingwane yesiphequluli
sakho. Kungavumela nabasongeli ukuba balawule ikhomphyutha yakho futhi
bazenzele umathanda ngayo. Ama-malware amaningi alula, njengezingosi ezizenza
kwangathi zimelele ibhange elithile noma izandisi ezifaka imikhangiso esipheqululini
sakho ngenjongo yokwenza imali.

Buza Abafundi Bakho
Yini ongayenza ukuze uzivikele ku-malware, ukubonelwa, noma ukulandelelwa?
Tshela Abafundi Bakho

Qaphela lapho uchofoza amalinki, imikhangiso, noma okuxhonywe emthonjeni
wezokuxhumana. Ingabe i-URL inalokho okulindele kuyo? Ingabe uya ekhasini
elifanayo lapho usuzibhalela yona ngokwakho noma usesha leyo ngosi?
Ngokomthetho i-SSL / TLS kumelwe ivikele noma yiliphi ikhasi ongena kulo nge-
akhawunti ebalulekile (njenge-Google, Facebook, Twitter, noma i-akhawunti
yebhange). I-SSL/TLS yenza kube nzima ngomsongeli okwinethiwekhi efanayo
ukuba akuthumele ingosi mbumbulu uma ubhala i-URL efanele, ebekungaba lula
kakhulu.

Ezinye izingosi zizokwazi ukuvula ikhodi ukuze zithole ukwaziswa kwakho siqu noma
ama-akhawunti aku-inthanethi uma lawo mapulatifomu enza iphutha kumakhodi.
Emva kwalokho, bangasebenzisa ama-akhawunti akho ukusongela abanye.

Landa noma ufake kuphela uhlelo oluvela emithonjeni ethenjwayo futhi ucabangisise
kanzulu lapho ulanda izinhlelo eziwugoqo (okuwulolu hlobo lwemafayela, .exe, .pkg,
.sh, .dll, noma .dmg). Izinhlelo eziwugoqgo ziyinoma yini ezoqalisa isenzo. Ngezinye
izikhathi, lezi kungaba yizenzo ezibi. Ngokwesibonelo, othile angenza uhlelo
oluwuqoqo oluzosusa konke okuku-hard drive yothile noma afake isiphequluli
mbumbulu. Yingakho kumelwe ufake izinto ezivela emithonjeni ethenjwayo ngaso
sonke isikhathi.

Ungasebenzisa uhlelo Iwesivikeli-magciwane ukuze uphephe ekuvuleni ama-
malware. Ezinye izinhlelo zezivikeli-magciwane ziza nekhomphyutha yakho (isib., i-
Microsoft Security Essentials ye-Windows); kuyilapho ezinye izinhlelo zokusebenzisa
ikhomphyutha, njengamakhomphyutha akwa-Apple, zinamasethingi avimba izinhlelo
ezivela emithonjeni engathenjwayo ukuba zifakwe. Cabangisisa ngaphambi
kokuziba lawa masethingi.

Ungacabangela nezandisi zeziphequluli ezingavimba, ngokwesibonelo, ama-plug-ins
enza kube nzima ngezingosi ukwazi ukuthi ungubani noma zikulandelele. Kodwa,
lona kanye lelo plug-in lingavimbela nokuba ingosi ingasebenzi kahle, njengalapho
ufuna ukudlala amavidiyo. Kungakhathaliseki ukuba unquma ukufaka isandisi
sesiphequluli noma cha, kukuwe, futhi ofisa ukukwenza kunganqunywa
ngokwalokho ozokubona kwenzeka ngokugondene nokuphepha kwi-inthanethi.



Ungacabangela imibuzo enjengokuthi, Ngiphephe kangakanani ekulandelelweni?
Kubaluleke kangakanani ukuvikela imfihlo yakho? Ufuna ukukubuka ngezinga
elingakanani lokhu okugqukethwe (ngokwesibonelo, uma isandisi sesiphequluli
sivimba i-plug-in edlalisa ividiyo)?



Amathuluzi Okuvikeleka

Ingxenye Yokuqala
Ukuhileleka Kwekilasi

Sicela uphawule: Ingxenye yokuqukethwe kwalomsebenzi ihlanganisiwe kwesithi
“‘Umsebenzi #1: Izingozi Zaku-Inthanethi.” Siyahluka ekwahluleleni kwakho ngokuthi
ungathanda yini ukwenza ngokwalesi sihloko noma cha uma usuhlanganyele kakade
Emsebenzini #1, noma uweqjile.

Buza Abafundi Bakho
Uyazi ukuthi usuke uphephile yini uma usebenzisa i-Inthanethi?
Tshela Abafundi Bakho

Ngaphandle kokuthatha izinyathelo ezifanele zokuzivikela, kunzima, uma
kungenakwenzeka, ukuzivikela ngempumelelo kulezi zingozi eziku-inthanethi
[Ezichazwe engxenyeni eyandulele.]

|zingozi ezintsha zaku-inthanethi nazo azizibekile phansi, ngakho kubalulekile
ukuhlala uphapheme.

Buza Abafundi Bakho

Yini umuntu angayenza uma ekuginisekisa ukuthi ingosi yakhe kwakuyingosi
ebalulekile?

Kunamathuluzi ongawasebenzisa ukugwema noma ukunciphisa lobo bungozi.
Ukhona yini obaziyo uma bukhona?

Tshela Abafundi Bakho

I-HTTPS iwumgomo osetshenziswa yizingosi ukuhluthulela ukwaziswa okuhanjiswa
nge-Inthanethi. Ukuhluthulela kungengabela umuntu wangaphandle ukuba abheke
ukwaziswa kwakho kalula lapho oxhume khona. Inesivikelo esengeziwe futhi
ingasetshenziswa kunoma yisiphi isiphequluli ngokubhala “https://” ngaphambi
kwekheli le-URL olusebenzisayo (isib., https://www.mysite.com). Kodwa akuzona
zonke izingosi ezisekela i-HTTPS.

1. Kumelwe ufake ukwaziswa okuzwelayo kuphela (isib., amaphasiwedi,
ukwaziswa kwekhadi lesikweletu) emakhasini engosi eno-HTTPS:// isigalo.

2. Ungasebenzisa amathuluzi ezinhlelo ukuginisekisa ukuba uhlala usebenzisa i-
HTTPS ngezinga ongakwazi ngalo.



3. Iziphequluli eziyinhloko zibonisa izivikelo ezifana nengidi eduze nomugqa
wekheli, ukubonisa ukuthi uzoxhuma ngokuphepha ku-HTTPS.

4. Ngeshwa, i-HTTPS ayiginisekisi ukuthi uzophepha kwezinye zezingosi ezinonya
nazo ezisekela i-HTTPS. I-HTTPS ivikela ukuxhuma kodwa ayiqinisekisi ukuthi
leyo ngosi iphephile.

I-Secure Socket Layer (SSL)/Transort Layer Security (TLS) ngamagama
ezobuchwepheshe agcina i-HTTPS iphephile. I-SSL/TLS isebenzisa okhiye
bokuhluthulela bedijithali, abasebenza njengokhiye bangempela. Uma ubhalele
umngane wakho imfihlo epheshaneni, noma ubani othola lelo phepha angayibona
leyo mfihlo. Kunalokho, zicabange unikeze lowo muntu ukhiye ongokoqobo ofana
nowakho, bese ufaka izimfihlo zakho emabhokisini ahluthulelwayo afanayo. Uma
othile engahlangana nalawo mabhokisi, kungaba nzima ngaye ukubona imfihlo
yakho ngaphandle kokhiye. Uma othile ebengazama ukubeka ibhokisi elifanayo
esikhundleni salelo, wena uzobona ngokuthi ukhiye angasebenzi kulo. I-SSL/TLS
isebenza ngendlela efanayo, kodwa ngengosi.

Izikhombo zesivikelo sesiphequluli zizochaza nokwaziswa kwesitifiketi se-Extended
Validation (EV). |zitifiketi ze-EV zinikezwa izingosi eziginisekisa ubunikazi bazo
kwabasemagunyeni ezitifiketi. Ezipheqululini ngezinye izinkathi, izikhombo ze-EV
zivela ngokwesimo segama lalelo khasi lengosi noma inhlangano yokubhalisa eduze
nomugqa wekheli. |zitifiketi ze-EV zinikezwa izingosi eziginisekisa ubunikazi bazo
kwabasemagunyeni ezitifiketi. Ezipheqululini ngezinye izinkathi, izikhombo ze-EV
zivela ngokwesimo segama laleyo ngosi noma inhlangano yokubhalisa eduze
nomugqga wekheli. Uma unezinsolo ngokuqukethwe engosini ethile, ungahlola ubone
ukuthi i-URL esesitifiketini ihambelana ne-URL esesipheqululini ngokuchofoza
kwethi “View Certificate.” [Kungaba wusizo ukubonisa esikrinini ukuthi itholakala
kanjani ethi “View Certificate.”] Indlela okuthola ngayo lokhu iyahluka, kuye
ngesiphequluli. Ngokwesibonelo, kwi-Chrome, ngaphansi kwethi “View,” chofoza
“‘Developer” bese “Developer Tools.” Kusukela kwethi “Developer Tools” chofoza
ithebhu ethi “Security,” bese “View Certificate.”

Ngaphandle kokuvula uhlelo oluvela emithonjeni engathenjwayo, uhlelo Iwesivikela-
magciwane lungakwengabela ukuba uvakashele amakhasi angathembekile
nokulanda i-malware.

Isenzo “sokudoba” sivame ukwenzeka nge-imeyili evela kumsongeli ozenza
inhlangano engokogobo ethembekile. Ube esecela iphasiwedi yakho, ngethemba
lokuthi uzoyithumela nge-imeyili noma ngokungena engosini mbumbulu. Izihlungi
zogaxekile zingavimbela amanye alama-imeyili ekubeni avele kwi-inbox yakho.
Ukuze uthuthukise izihlungi zogaxekile, giniseka ukuba uphawula noma yimaphi
ama-imeyili asolisayo owathola kwi-inbox yakho njengogaxekile.

Buza Abafundi Bakho



Yiziphi izinyathelo ongazithatha ukuze uzivikele ekulandeni ngephutha amafayela
ayingozi kwikhomphyutha yakho?

Tshela Abafundi Bakho

Ngaso sonke isikhathi, ginisekisa kabili ukuthi okulandayo kuvela ezingosini
ezithembekile. Cikelela kakhulu ngokuvula okuhambisana nama-imeyili ongakwazi
nokuchofoza imilayezo ezivelelayo kanye nemilayezo yenkinga. Ungacabangela
nokufaka uhlelo Iwesivikeli se-malware kwikhomphyutha yakho.



Ukwabelana Ngamaphasiwedi

Ingxenye Yokuqala
Buza Abafundi Bakho
Ucabanga ukuthi kunini lapho kulungile khona ukwabelana ngephasiwedi yakho?

1. Okungaba yizimpendulo kuhlanganisa nama-akhawunti wenhlanganyelo (isib.,
Netflix).

Yiziphi izingozi ezingahlobana nokwabelana ngephasiwedi yakho?

1. Uma umuntu osolisayo ethola iphasiwedi yakho, kubulula ukuba i-akhawunti
yakho isongelwe. Ukwabelana ngephasiwedi kwenza kube bulula ukuba othile
abe nemvume ezintweni zakho. Uma leyo phasiwedi efanayo isetshenziswa
nakwezinye izingosi, nazo kungangenwa kalula kuzo.

Tshela Abafundi Bakho

Kuyinqubo efanele ukuthi ungabelani ngamaphasiwedi nomunye umuntu
ngaphandle kwalapho ubhalisa endaweni ethile futhi kudingeke ungene
ngephasiwedi. Njengoba kuchaziwe phambilini, ukudoba kuyisenzo sokudida
umuntu ekubeni abelane ngephasiwedi yakhe.

Kodwa, abanye abantu bangayicela obala iphasiwedi yakho ukuze bathole imvume
kuma-akhawunti akho, okusho ukuthi i-akhawunti yakho ingaba sengozini. Nakuba
abanye balaba bantu bangaba nezinhloso ezinhle, njengomngane ofuna ukukusiza
ukuba ubone okuthile okukudidayo nge-akhawunti yakho, akukona ukuhlakanipha
ukwabelana ngephasiwedi yakho, ikakhulukazi uma leyo phasiwedi uyisebenzisa
kuma-akhawunti ambalwa. Uma uhlela ukwabelana ngephasiwedi, giniseka ukuthi
ayisetshenziswa kwenye indawo futhi usebenzise umlawuli wephasiwedi ukuze
wabelane ngemvume.

Ngezinye izikhathi abantu abacela amaphasiwedi akho kungaba abantu abadala
obaziyo nobathembayo, njengabazali bakho, othisha, noma umqgashi. Nakuba wazi
futhi ubethemba labantu abadala, ngokuvamile kungaba kuhle ukuthola isizathu
(phakathi kwakho nabo) sokuthi kungani benza lesi sicelo nokuthi bazocikelela
ukuba bayisebenzisa kahle yini leyo phasiwedi. lkakhulukazi ngabadala abangebona
abomndeni, kuhle ukubabuza ngokuqondile uma kunomthetho noma olunye uhlobo
lomthetho abakholelwa ukuba ludinga wena ubanikeze iphasiwedi yakho.

Ukubuza imibuzo ezolile necacile ngaleyo mithetho kubalulekile lapho isicelo
sephasiwedi sivela komdala ongekho emndenini wakini futhi ongamazi kahle,



njengephoyisa lomthetho. Uma kuyiphoyisa noma esinye nje isikhulu sikahulumeni
esicela amaphasiwedi emithombo yakho yezokuxhumana, zithobe futhi uhloniphe.
Mbuze ukuthi kungani enza leso sicelo nokuthi yimuphi umthetho omnikeza ilungelo
lokuthi athole lokho kwaziswa kuwe.

Kuye ngezimo zesicelo esivela kumzali / umnakekeli, uthisha, umqashi, iphoyisa
lomthetho, isikhulu sikahulumeni, noma omunye omdala, kungadingeka umnikeze
amaphasiwedi akho. Izimo ezingakwenza ubopheke ekunikezeni ngephasiwedi
yakho kulapho uma kunomthetho obizela ukuba wenze kanjalo noma isinqumo
ongasenza esidlula isisindo sobungozi bokunikela ngephasiwedi yakho.

Uma uthola isicelo sephasiwedi esivela komdala, futhi leso sicelo sikwenze
ungakhululeki nganoma iyiphi indlela, funa umzali / umnakekeli noma omunye
omdala omethembayo ngaso leso sikhathi, ikakhulukazi ngaphambi kokuba usabele
kuleso sicelo.

Buza Abafundi Bakho
Kungaphansi kwaziphi izimo lapho kumelwe wabelane ngephasiwedi kwi-inthanethi?
1. Yilapho uma ucelwa ukuba ufake iphasiwedi engosini ofuna ukungena kuyo.

Ungalokothi wabelane ngephasiwedi yakho kwenye indawo, kuhlanganise
nange-imeyili, ngokuvamile engahluthulelwe noma engaphephile.



Isabelo

Iphepha

Isabelo

Hlela ababambighaza ngamagembu angu-2-3. Nikeza Ngephepha Lombambighaza
Ongugaxekile. Emva kwalokho, umbambighaza ngamuye makenze ishadi elibonisa
ukuthi bangambona kanjani ugaxekile nokuthi kumelwe yini babelane
ngemininingwane nabantu/amagembu athile.

Tshela Abafundi Bakho

Fundani isigcawu ngasinye bese nixoxisana ngokuthi umlayezo ngamunye
ungugaxekile yini nokuthi kumelwe wabelane ngokwaziswa okuthile yini nalowo
muntu noma igembu labantu abakuleso sigcawu.

Ukuhileleka Kwekilasi

Nikeza ababambighaza imizuzu engu-10 yokwenza lokhu. Emva kwalokho, cela
amagembu abelane ngezimpendulo zawo.

Buza Abafundi Bakho

Kunini lapho kumelwe wabelane ngephasiwedi yakho nge-imeyili?

Tshela Abafundi Bakho

Kuyisenzo esivamile ngezingosi nezinkampani ukuba zingalokothi zicele iphasiwedi
yakho nge-imeyili. Akumelwe uthumele iphasiwedi yakho komunye umuntu ngale

ndlela, ngisho nalapho kubonakala kwangathi icelwa ngabomthombo
osemthethweni. I-imeyili cishe ayiphephile neze.

Ingxenye Yesibili
Isabelo

Ababambighaza mabazihlukanise emaqgenjini abo njengoba lesi sivivinyo
esilandelayo singesombambighaza ngamunye.

Nikeza ababambighaza imizuzu engu-15 yokwenza amashadi.
Tshela Abafundi Bakho

Manje, ephepheni, yenza ishadi elizobonisa ngamunye ukuthi bangamthola kanjani
ugaxekile nokuthi kumelwe yini babelane nabanye ngokwaziswa okuthile kwi-



inthanethi. Kungaba usizo ukusebenzisa isigcawu esigondile ukuze usekele ishadi
lakho kuso; kungaba ngesinye sezigcawu ezivezwe ephepheni (uma ukhetha
ukwenza kanjalo, sicela ubhale inombolo yaleso sigcawu ngaphansi kweshadi),
noma esisha! Uma ukhetha ukuziklamela esakho isigcawu, sicela usichaze
ngesigatshana esifushane ngaphansi kweshadi.

Nikeza ababambighaza imizuzu engu-15 yokwenza amashadi.
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