itibar

Ogrenciler, internetteki herkese acik bilgilerin baskalarinin kendileri hakkindaki
disiincelerinin sekillenmesini nasil etkiledigini degerlendirecekler. internetteki farkli
iletisim tdrleri icin hedef kitleler belirleyecek, birisi adlarini arattiginda hangi bilgilerin
gorunmesini istediklerine karar verecek ve internette kendileriyle ilgili
hoslanmadiklari igeriklere karsilik vermenin gesitli yollarini 6grenecekler.

Materyaller

Ne Yapmalisiniz? Alistirma Kagidi



Sirlarinizi Kimler Biliyor?

1. Bolum
Ogrencilerinize Séyleyin

Kendiniz hakkinda sahip oldugunuz bir sir nedir? Bu sirri aklinizda tutun. Bu sirri
kimseyle paylasmaniz veya yazmaniz gerekmeyecek.

Simdi bu sorulari aklinizda cevaplayin; cevaplarinizi sesli sdylemeyin veya
yazmayin:

1. Bu odadaki kag kisi bu sirri biliyor?

2. Mahallenizdeki kag¢ kisi bu sirri biliyor?

3. Hig yuz yuze tanismadiginiz kag kisi bu sirri biliyor?
Bu sirri bir kagida yazmaniz gerektigini ve bu gruptan herhangi bir kisinin sirrinizi
okudugunu hayal edin. Sirada birka¢ soru daha var. Yine bunlari sadece aklinizda
cevaplayin, sesli sdylemeyin veya yazmayin. Bir hafta gectikten sonra:

1. Bu odadaki kag kisi bu sirri bilirdi?

2. Mahallenizdeki kag kisi bu sirri bilirdi?

3. Hig ylz ylze tanismadiginiz kag kisi bu sirri bilirdi?

2. Bolum
Ogrencilerinize Séyleyin

Sizin hakkinizdaki bir sirri veya baska bir bilgiyi gérmesi olasi kisileri o bilgi i¢in
"hedef kitle" olarak disinmeniz gerekir.

Hedef kitleyi daha iyi anlamak, paylasmaktan rahatsiz olmayacaginiz bilgileri ve
baskalariyla paylasmamaniz gereken seyleri daha kolay sekilde belirlemenize
yardimci olabilir. Bir hedef kitle, belirli bir bilgiye erisebilen bir kisiden veya bir kisi
grubundan olusur.

GUnumuzde yeni teknolojilerle hedef kitleler gok hizli bir sekilde buyuyebilir. Hedef
kitlenin hizla baylimesi olasiligi nedeniyle, internetteki bilgileriniz ve etkinliklerinizin
hedef kitlesini bilmeniz veya sinirlamaniz, imkansiz olmasa da zordur.
Calismalarinizi gok sayida insanla paylasmak istediginizde hedef kitlenin hizla



blyuyebilmesi harikadir ancak ayni sey 6zel kalmasini istediginiz bilgiler igin
gerceklestiginde hi¢ de harika degildir.

Ne yazik ki insanlar i¢in 6zel bilgileri, 6zellikle de utang verici bilgileri gérmek
heyecan vericidir; bu nedenle bu tir bilgiler internette bir kez yayinlandiktan sonra bu
icerikleri kimlerin gordiguni kontrol etmek ¢ok zor olabilir.

internette her bilgi paylastiginizda (kisa mesaijlar ve dzel mesajlarda oldugu gibi
sadece dogrudan bir kisiyle paylastiginizda bile) bu bilginin ulasmasini
amagladiginiz hedef kitlenin ¢ok 6tesine yayilabilecegi intimaline hazirlikli olmaniz
gerekir.

3. Bolum
Ogrencilerinize Sorun

Sosyal medyada bir durum guncellemesi, fotograf veya baska bir bilgi
paylastiginizda hedeflediginiz kitle kimlerden olusur?

Hedeflediginiz kitle sosyal medya platformuna mi bagh? Yoksa baglama mi bagh?
Ogrencilerinize Séyleyin

Hedef kitleniz, gizlilik ayarlarinizin yani sira segtiginiz sosyal medya platformuna da
baglidir, ancak sadece en yakin arkadaslarinizi/takipgilerinizi/baglantilarinizi da
icerebilir veya o sosyal medya platformunu kullanan herkesi ya da internette sizi
aratan herkesi kapsayacak kadar genis de olabilir. Ancak hedef kitle kim olursa
olsun, bilgiler kopyalanabilir ve baska bir yerde paylasilabilir, birisi icerigin fotografini
cekebilir ya da ekran goruntisina alabilir veya bilgiler yuz yize ya da ¢evrimigi
konusmalar araciligiyla paylasilabilir.

Ogrencilerinize Sorun
Sosyal medyada icerik eklediginizde hedeflediginiz kitle kimlerden olusur?

Ornegin baska birinin Facebook zaman tiinelinde paylasim yaptiginizda veya baska
bir kisinin sosyal medya hesabina igerik eklediginizde (6r. kisinin fotograflarindan
birine yorum yaparak, onu bir génderide veya fotografta etiketleyerek) hedeflediginiz
kitle kimlerden olusur?

Ogrencilerinize Séyleyin

Bu hem sizin hem de hedef kitlenizin gizlilik ayarlarina baghdir, ancak icerik
genellikle hedef kitlenizin arkadaslari/takipgileri/baglantilar tarafindan
gorulebilecektir ve bu kisiler arasinda tanimadiginiz insanlar bulunabilir. Bu kisiler
arasinda hedef kitlenizdeki kisilerin aileleri veya okul idarecileri ya da 6gretmenleri
olabilir.



Ogrencilerinize Sorun

Bir mesaj géndereceginiz zaman (6r. sosyal medya Uzerinden kisa mesaj, e-posta,
6zel/dogrudan mesaj) mesaji gérmesini istediginiz hedef kitle kimlerden olusur?

Ogrencilerinize Séyleyin

Hedef kitleniz mesaji gdénderdiginiz kisidir. Ancak dikkatli olun; mesaji baskalari da
gorebilir.

Ogrencilerinize Sorun

Mesajiniz gonderdiginiz kisi disindaki insanlara nasil ulasabilir? [Olasi yollar
arasinda fotograflar / ekran goérintileri, ydnlendirme ve telefonun baskalariyla
paylasiimasi yer alir.]

Daha genis bir hedef kitleye erismek hangi durumlarda faydali olabilir? [Olasi
ornekler arasinda bir mesaji genis bir kitleye yaymak istemek, insanlari harekete
gecirmek, farkindalik yaratmak yer alir.]

Amaclanandan daha buyUk bir hedef kitleye erismek hangi durumlarda sorun
yaratabilir? [Hedeflediginiz kitlenin 6tesinde paylasim yapmak basinizi derde
sokabilir, utang verici sonuglar dogurabilir veya itibarinizin zedelenmesine yol
acabilir.]

internette iyi bir itibara sahip olmak hangi durumlarda énemli olabilir? [Olasi érnekler
arasinda okul/Universite basvurulari, is basvurulari ve yeni arkadaslar edinmek yer
alir.]



itibarinizi Arastirma

1. Bolum

Sinif Etkilesimi

Ogrencilerin bilecegi bir taninmis kisi segin (6r. miizik ve/veya film [sinema/ TV]
endustrisinden biri, bir siyasetci, is diinyasindan bir lider). Sectiginiz kisinin adini
ogrencilerle birlikte Google'da veya baska bir ¢evrimigi arama motorunda aratin ve
cikan haberlerin birkagini inceleyin (ltGtfen sonuglari bir ekrana yansitin). Ayni
zamanda taninmis kisinin sosyal medya hesaplarini da inceleyin. incelemeyle birkag
dakika gecirdikten sonra iki 6grenciden taninmis kisi ile bir hayrani arasinda
varsayimsal bir etkilesimi canlandirmalarini isteyin.

Ogrencilerinize Sorun

kendisi hakkinda ¢ok fazla bilgiye sahip biriyle karsilastiginda nasil
hisseder?

Bu bilgilerin dogru olmamasi durumunda neler hisseder?
hakkindaki bu bilgilere kag kisi erisebilir?

kendisi hakkinda internette hangi bilgilerin yer aldigini nasil kontrol
edebilir?

2. Bolum

Ogrencilerinize Séyleyin

Tanistiginiz insanlar sizin hakkinizda daha fazla bilgi edinmek igin arama motorlarini
kullanacaktir. lyi ya da kétl, bulduklari bilgiler sizin hakkinizda ne diistineceklerini
etkileyecektir. Sizi nasil algiladiklari Gzerinde kontrol sahibi olmak istiyorsaniz hangi
bilgileri gorebileceklerini bilmeniz 6nemlidir.

Bu insanlar arasinda gelecekteki isverenleriniz ve okul/Universite kabul gorevlileri de
bulunur. Kabul goérevlileri, basvuru sahiplerine kendileri hakkinda internette arama

yapip yapmadiklari ve/veya internette bulduklari bilgileri kabul kararinda dikkate alip
almadiklari konusunda bilgi vermeyebilir.

3. Bolum
Sinif Etkilesimi

Ogrencileri ikiserli gruplara ayirin.



Ogrencilerinize Séyleyin
Birisi adinizi Google'da/internette arattiginda karsisina ¢cikmasini istediginiz U¢ seyle
ilgili beyin firtinasi yapin. Arama sonuglarinda ¢ikmasini istediginiz bu bilgilerin
gercekte sonuglarda goérinmesi sizce ne kadar olasi?
Arama sonuglarinda ¢gikmasini istediginiz bilgileri calisma arkadasinizla paylasin.
Ogrencilerinize Sorun
Siz ve arkadasiniz neler buldunuz?
Kendi adinizi internette arattiysaniz elinizi kaldirin. Ne gérdiintiz? Hangi fotograflar
cikti? Kendiniz hakkindaki bilgileri bulabildiniz mi yoksa sizinle ayni adi tasiyan
baska insanlar mi var?

1. Kendileriyle ayni ada sahip baska insanlar varsa, 6grencilerden aramalarina

memleketleri veya okullar gibi bir bilgi eklemelerini isteyin.

internet erisimine sahip bilgisayarlar veya cep telefonlari varsa, bu etkinlik sirasinda
ogrencilerden adlarini internette aratmalarini isteyebilirsiniz.
Ogrencilerinize Sorun
Adinizi internette arattiginizda, ¢ soru sorun:

1. ilk birkag sonucta neler gériiniiyor?

2. Gorlnen bu bilgilerden memnun musunuz?

3. Diger sonuglar bir birey olarak kim oldugunuz hakkinda neler distnduriyor?

Peki bir 6grenci olarak? Bir ¢alisan olarak?

Sizi tanimayan bir kiside bu sonuglari gérdiigiinde nasil bir izlenim uyanabilir? ilk
birka¢ sonugcta yer alan bilgilere tiklasalar ve okusalar nasil bir izlenime sahip
olabilirler?



Karmasik Bilgiler Karsisinda Yapilacaklar

1. Bolum

Sinif Etkilesimi

Ne Yapmaliyim?: Alistirma Kagidini Dagitin. Ogrencileri ikiserli gruplara ayirin.
Ogrencilerden calisma sayfasindaki senaryolari tartismalarini, her senaryo icin iki
strateji/cozim bulmalarini ve eylemlerinin olasi sonuglarini distinmelerini isteyin.
Ogrencilere bunun icin 15 dakika verin.

Ogrencilerinize Sorun

Birisi sizin hakkinizda begenmediginiz ve/veya o baglamda uygunsuz buldugunuz bir
icerik paylastiginda ne yapmalisiniz?

Baska bir kisi hakkinda igerik paylasmadan 6nce neleri g6z 6nune almalisiniz?



Olumsuz Bilgiler Karsisinda Yapilacaklar

1. Bolim
Ogrencilerinize Sorun

internette adinizi arattiginizda (ér. bir arama motoru araciligiyla veya sosyal
medyada) hakkinizda olumsuz bilgiler bulursaniz bu konuda bir sey yapabilir
misiniz?

Baskalarinin gérmesini istemeyebileceginiz bazi icerik 6rnekleri nelerdir?

2. Bolum
Ogrencilerinize Séyleyin

Baglam ve bilgi turu gibi etkenlere bagl olarak, internette hakkinizda hosunuza
gitmeyen iceriklerle karsilasirsaniz ne yapilabilecegine dair farkli yaklasimlar vardir.

Bir yaklasim, sizi olumlu bir agidan gosteren icerikler olusturarak ve yoneterek
hakkinizda olumlu hikayelere dikkat cekmek ve daha fazla goérinurlik kazandirmak
anlamina gelen "karsit gorlUsler paylasma" yaklasimidir. Bunu uygun oldugu
zamanlarda 6érnegin bir sosyal medya hesabi olusturarak, bir blog acarak veya
adiniza bir internet sitesi kurarak yapabilirsiniz.

ikinci bir yaklasim, olumsuz igeriklerin kaldirimasini saglamak igin farkli énlemler
igerir. Ornegin:

1. Begenmediginiz bir igerik (6r. bir fotografiniz) gérirseniz dogrudan igerigi
paylasan kisiye ulasmayi deneyip (6zellikle sosyal medyada ve/veya
mesajlasma uygulamalarinda) kendisinden icerigi kaldirmasini isteyebilirsiniz.

2. Ayrica birgok platform, rahatsiz edici buldugunuz veya ilging bulmadiginiz
bilgileri; sizi olumsuz/kétuleyici bir agidan gosteren icerikleri (6r. fotograflar,
videolar, mesaja dayali paylasimlar); platformda olmamasi gereken seyleri (6r.
saldirgan ya da siddet igerir gibi gériinen veya yasak); dolandiricilik gibi gériinen
icerikleri isaretlemek igin arayuzler saglar ve platform isaretlenen igerigin hizmet
kullanim kosullarina ve topluluk kurallarina uygunlugunu kontrol eder.

3. Bazi durumlarda hukuki ¢dézimleriniz olabilir ve érnegin yetki bdlgesine ve
gecerli yasalara bagh olarak bir mahkemede dava acabilirsiniz (6r. mahremiyetin
ihlali veya bir kisinin itibarini zedeleyen asilsiz beyanlar gibi bazi durumlarda).

4. Baz Ulkelerde platformlarin bildirim Gzerine bazi yasal olmayan icerik turlerini
kaldirmasini gerektiren 6zel yasalar vardir (6r. Almanya'daki Ag Uygulama
Yasasi).



5. Bazen igerigi saklamaya/kaldirmaya/dizeltmeye ¢alismanin farkinda olmadan
icerige daha fazla dikkat ¢gekebilecegini de lutfen unutmayin.

3. Bolum
Ogrencilerinize Séyleyin

Ayrica Avrupa Birligi'nde ("AB") yasayan Kisiler yasal bir "silinme hakkina", daha
yaygin olarak bilinen adiyla "unutulma hakkina" sahiptir (bu haklari AB disinda
seyahat ederken veya yasarken dahi gecerlidir). Genel Veri Koruma Ydénetmeligi
("GDPR") kapsamindaki bu yasa altinda, AB'deki insanlar "veri denetleyicilerinden”
kendileri hakkindaki belirli tirde bilgileri silmesini isteyebilir. ("Veri denetleyicileri"
hakkinizdaki bilgilerin nasil islendigi konusunda kararlar alan isletmeler, kisiler,
devlet kurumlari ve diger taraflardir.)

AB'deki kisilerin kendileri hakkindaki bilgilerin silinmesini talep etmesine gerekge
olabilecek alti neden vardir. Bu nedenlerin her biri, bir dizi kosulu kapsar. Ornegin,
bir veri kaldirma talebine gerekge olabilecek nedenlerden biri, bilginin bir "¢ocuk™
hakkinda olmasi ve gcocugun daha sonra bu bilgiyi paylasmanin risklerinin ¢ok blyuk
olduguna karar vermesidir. Bu neden ¢ok genel kapsamlidir. Yirmi bes yasinda bir
kisinin on alti yasindayken paylastigi bir bilgiyi kaldirmak istemesinin sayisiz nedeni
olabilir!

Silinme hakkina getirilen énemli sinirlamalar da vardir. Bir silinme talebinin
reddedilmesinin bes nedeni olabilir. Silinme talep etme nedenlerinde oldugu gibi
reddedilme nedenleri de genis kapsamlidir ve cesitli durumlari kapsar. Onemli
reddedilme nedenlerinden biri olan konusma 6zgurlagu hakkinit koruma konusundan
birka¢ dakika icinde daha detayli olarak bahsedecegiz.

GDPR, 25 Mayis 2018 tarihinde yururlige girmistir. GDPR'nin yurlrlige girmesiyle
birlikte zaman ilerledikge AB'deki insanlarin silinme haklarini nasil kullandiklari ve
sirketlerin, devlet kurumlarinin ve diger kuruluslarin buna nasil karsilik verdikleri
hakkinda daha fazla bilgi edinecegiz.



Odev
Birinci Bolum
Odev

1. Segenek, 13-15 yas arasindaki 6grenciler igin:

Ogrencilerinize Soyleyin

internetteki herkese agik bilgilerin baska insanlar hakkindaki diisiincelerin
sekillenmesini nasil etkiledigi Gzerine konustugumuza goére gelin 6grendiklerinizi
uygulayalim.

Onuimiizdeki 30 dakika boyunca bireysel olarak asagidaki etkinligi yapin:

1. Taninmis bir kisi segin (6r. muzik ve/veya film [sinema/ TV] endustrisinden biri,
bir siyasetci, is dinyasindan bir lider).

2. Bu kisi hakkinda internetteki herkese acik bilgileri arastirin ve bu bilgilerin bu kisi
hakkinda bir fikir olusturmaniza nasil yardimci oldugunu kisa bir paragraf
halinde anlatin.

3. Bu kisiye, internette kendini sunma seklini veya diger insanlarin onunla ilgili
algisini iyilestirmek icin, kendisi hakkindaki igerikleri internette nasil farkh sekilde
yonetebilecegiyle ilgili (6r. gizlilik ayarlarinda degisiklik, hedef kitlede degisiklik,
icerigin malzemesinde degisiklik) ve/veya internette hi¢ olmayabilecek bilgiler
hakkinda (6r. silme, kaldirtma) dért tavsiye verebilseydiniz bunlar ne olurdu?

2. Secgenek, 16-18 yas arasindaki 6grenciler igin:

Unutulma hakkinin olmadidi bir tilkede yasadiginizi varsayin. Ulkenin bu hakki kabul
etmesini desteklemek igin ileri sirebileceginiz 2-3 argiman nelerdir? Litfen
gOrusunuz igin en guglu 2-3 olasi karsi argimani da belirleyin.

Not: Bazi ulkeler vatandaslarina konusma 6zgurligu hakki veya devletten misilleme
ya da sansur tehdidi olmadan fikirlerini ifade etme hakki vermektedir. Sizce bir
"silinme hakki" veya "unutulma hakki", konusma 6zgurligu haklarinin da bulundugu
Ulkelerde nasil isler? Avrupa Birligi'ndeki Genel Veri Koruma Yénetmeligi, bilgilerin
kaldinimasinin vatandaslarin "ifade ve bilgi edinme 6zgurlugu hakkini kullanmasini*
engelleyeceg@i durumlarda "silinme hakkinin" gegerli olamayacagini ifade ediyor. Bir
kisinin kisisel bilgilerinin kaldiriimasini istedigi, fakat ikinci bir kisinin bu bilgilerin
kaldiriimasinin konusma 6zgurlaga haklarini inlal edecegini iddia ettigi bir durum
distinebilir misiniz? (Ornek: bir d3renci bir 6gretmen hakkinda kétiileyici bilgiler
iceren bir blog yazisi yaziyor; 6grenci o 6gretmenin sinifindan ayrildiktan sonra blog



yazisindaki bilgiler artik gecgerli olmadigi i¢in 6gretmen yazinin kaldiriimasini istiyor;
ogrenci gecmis egitim tecrubeleri ile ilgili herkese acgik olarak konusmak igin bir
konusma 6zgurlagl hakki talebinde bulunuyor.)

Ogrencilere édevi bitirmeleri icin 30 dakika verin.
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