Cybersikkerhed, phishing og spam
Deltagerne skal leere om ondsindede onlinebrugere, som kan forsgge at bruge
sikkerhedsbrister til at indsamle oplysninger om dem. Deltagerne skal kunne

beskrive risiciene ved at vaere online, udvikle strategier for sikker adfeerd, identificere
spammeddelelser og forklare, hvem der har lov til at bede om adgangskoder.

Materialer

Ark om spam



Onlinerisici

Del 1

Fortzel dine studerende folgende

Nar du bruger internettet, kan du udsaette dig selv for risici blot ved at abne en
webside, kommunikere online eller downloade data. Af og til kan websites, som du
har adgang til, folk pa samme netveaerk eller endda tredjeparter finde frem til din
lokation eller til andre oplysninger om dig, nar du browser.

Sperg dine studerende om felgende
Hvem kan udnytte brister i onlinesikkerheden til at se dine personlige oplysninger?

1. Mulige svar er ondsindede hackere, overvagning fra myndighederne osv.

Fortzel dine studerende folgende

Nar du browser pa internettet, er der risiko for, at ondsindede hackere kan indsamle
data om dig pa samme made som internetudbydere gar det. For at reducere denne
risiko skal du bruge en sikker forbindelse mellem dig og de websites, du forsgger at
fa adgang til. Uanset hvilken forbindelse du bruger, forsgger mange websites at
spore dine brugsmeanstre pa tvaers af flere forskellige platforme. De kan se din
browser, lokation og andre brugsmeanstre for at prgve at finde ud af, hvem du er.

Sperg dine studerende om felgende

Hvorfor skulle ondsindede hackere forsgge at fa adgang til dine oplysninger online?
Hvilke oplysninger sgger folk efter? Hvorfor skulle et website, du ikke er logget pa,
gnske at holde styr pa, hvem du er?

1. Alle oplysninger, der kan bruges til at identificere dig personligt, og alle
oplysninger, som kan saelges eller bruges til indtjening.

Ved |, hvad malware er? Hvad bruges det til?
Fortzel dine studerende folgende

Malware er skadelig kode, som i al hemmelighed karer pa din computer. Visse
former for malware kan indsamle data fra alle dele af din lokale computer, lige fra din
harddisk til dine browserdata. Det giver ogsa hackere mulighed for at overtage
kontrollen med din computer og bruge den, som de vil. De fleste typer malware er
dog enklere end dette, f.eks. websites, som imiterer sikre portaler, f.eks. en bank,



eller udvidelsesprogrammer, som laegger annoncer i din browser med henblik pa at
tiene penge.

Sperg dine studerende om felgende
Hvad kan du ggre for at beskytte dig mod malware, overvagning eller sporing?
Fortzel dine studerende folgende

Veer forsigtig, nar du klikker pa links, annoncer eller opslag pa sociale medier.
Matcher webadressen det, du forventer? Kommer du til den samme side, nar du selv
indtaster den eller sgger efter websitet? Som tommelfingerregel skal SSL/TLS
beskytte alle loginsider til en vigtig konto (f.eks. Google, Facebook, Twitter eller
bankkonti). SSL/TLS ger det meget sveert for en hacker pa samme netveerk at sende
dig et falskt website, hvis du indtaster den rigtige webadresse, hvilket ellers kan
veere meget enkelt.

Visse websites kan kare kode for at fa adgang til dine personlige oplysninger eller
onlinekonti, hvis disse platforme udfgrer en kodefejl. De kan derefter bruge dine
konti til at spamme andre.

Du skal kun downloade eller installere software fra betroede kilder, og du skal teenke
dig om, for du downloader eksekverbare filer (.exe, .pkg, .sh, .dll, eller .dmg).
Eksekverbare filer er alt, som udfgrer en handling. Det kan af og til veere darlige
handlinger. En person kan f.eks. skrive en eksekverbar tekst for at slette en andens
harddisk eller installere en falsk browser. Derfor skal du kun installere indhold fra
betroede kilder.

Du kan bruge antivirussoftware til at forebygge karsel af malware. Der ligger allerede
noget antivirussoftware pa din computer (f.eks. Microsoft Security Essentials til
Windows), mens visse operativsystemer, f.eks. pa Apple-computere, indeholder
sikkerhedsindstillinger, som blokerer for installation af software fra ikke-betroede
kilder. Taenk dig grundigt om, far du tilsidesaetter disse indstillinger.

Du kan ogsa overveje at bruge browsertilfgjelser som f.eks. kan blokere for plugins,
hvilket gar det svaerere for websites at finde ud af, hvem du er, eller spore dig. Det
samme plugin kan dog blokere for websitefunktionalitet, f.eks. muligheden for at se
videoer. Om du beslutter dig for at installere browsertilfgjelser eller ej, afhaenger af,
om du er villig til at ga pa kompromis med onlinesikkerheden. Du kan teenke over
spergsmal som f.eks.: Hvad sker der, hvis jeg bliver sporet? Hvor meget er mine
privatindstillinger vaerd? Hvor meget gnsker jeg at se dette indhold (hvis f.eks.
browsertilfgjelsen blokerer et plugin, som viser video)?



Sikkerhedsvaerktajer

Del 1

Interaktion i klassen

Bemeerk: En del af indholdet i denne aktivitet er medtaget i "Aktivitet 1: Onlinerisici".
Det er op til dig, om du vil gennemga dette materiale igen, hvis du allerede har
gennemgaet aktivitet 1, eller om du vil springe det over.

Sporg dine studerende om felgende

Ved du, om du er beskyttet, nar du bruger internettet?

Fortzel dine studerende folgende

Uden de nedvendige forholdsregler er det sveert, maske helt umuligt, at beskytte sig
mod disse onlinerisici (dem, der er naevnt i det forrige afsnit).

Der kommer hele tiden nye onlinerisici, sa det er vigtigt hele tiden at faelge med.
Sperg dine studerende om felgende

Hvad kunne en person ggre, hvis vedkommende overbeviste dig om, at
hans/hendes website var et vigtigt website?

Der kan bruges forskellige veerktgjer til at undga eller reducere disse risici. Kender |
nogen?

Fortzel dine studerende folgende

HTTPS er en standard, der bruges af websites til kryptering af data, der sendes via
internettet. Kryptering kan forhindre, at en tredjepart nemt kan se dataene fra din
forbindelse. Det giver et ekstra lag sikkerhed og kan bruges i alle browsere ved at
tilfgje "https://" foran webadressen (f.eks.: https://www.mysite.com). Det er dog ikke
alle websites, der understgtter HTTPS.

1. Du skal kun angive falsomme oplysninger (f.eks. adgangskoder,
kreditkortoplysninger) pa websider med praefikset HTTPS://.

2. Du kan bruge softwareveerktgjer til at sikre, at du altid bruger HTTPS, hvis
muligt.

3. De fleste store browsere har sikkerhedsindikatorer, som ligner lase, i neerheden
af adresselinjen for at indikere HTTPS-forbindelser.



4. Desveerre er HTTPS ikke en garanti for, at du er helt beskyttet, da skadelige
websites ogsa kan understatte HTTPS. HTTPS beskytter forbindelser, men er
ingen garanti for, at websitet er sikkert.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) er navne pa
teknologier, som beskytter HTTPS. SSL/TLS bruger digitale krypteringsnggler, som
fungerer som rigtige nggler. Hvis du har skrevet en hemmelighed pa et stykke papir
til din ven, vil alle, der finder papiret, kunne se din hemmelighed. Forestil dig i stedet,
at du gav vedkommende en fysisk kopi af en nggle og derefter sendte dine
hemmeligheder i laste bokse, hvor ngglen passede til. Hvis en anden person fik fat i
boksen, ville vedkommende have sveert ved at se din hemmelighed uden ngglen.
Hvis en anden person forsggte at udskifte boksen med en lignende boks, ville du
kunne se, at din nggle ikke passede. SSL/TLS fungerer pa samme made, men med
et website.

Indikatorer for browsersikkerhed kommunikerer ogsa EV-certifikatoplysninger
(Extended Validation). EV-certifikater gives til websites, som verificerer deres
identitet over for en certifikatmyndighed. | browsere har EV-indikatoren ofte form af
sitets navn eller den registrerende enhed ud for adresselinjen. EV-certifikater gives til
websites, som verificerer deres identitet over for en certifikatmyndighed. | browsere
har EV-indikatoren ofte form af websitets navn eller den registrerende enhed ud for
adresselinjen. Hvis du er i tvivl om indholdet pa et bestemt website, kan du se, om
webadressen i certifikatet matcher webadressen i browseren ved at klikke pa "Vis
certifikat". (Det kan veere en god ide at bruge projektoren til at vise, hvor man kan
finde "Vis certifikat"). Indstillingens placering varierer i forskellige browsere. | Chrome
findes den f.eks. ved at klikke pa "Vis", "Udvikler" og derefter "Udviklervaerktajer".
Fra "Udviklerveerktgjer" skal du klikke pa fanen "Sikkerhed" og derefter pa "Vis
certifikat".

Udover at du ikke skal kare software fra kilder, du ikke har tillid til, kan
antivirussoftware forhindre, at du besager sider, der ikke er tillid til, og at du
downloader malware.

"Phishing" finder normailt sted via e-mail fra en spammer, som giver sig ud for at
vaere en legitim part. Vedkommende beder dig om din adgangskode, som de haber
du vil sende via e-mail eller skrive pa et falsk website. Spamfiltre kan forhindre, at du
far vist nogen af disse e-mails i din indbakke. For at gagre spamfiltre bedre skal du
sgrge for at markere misteenkelige e-mails, som ender i din indbakke, som spam.

Sperg dine studerende om folgende

Hvad kan du gare for at forhindre, at du kommer til at downloade filer, som er
skadelige for din computer?

Fortzel dine studerende folgende



Du skal altid dobbelttjekke, at du abner downloads fra betroede websites. Du skal
veere utrolig forsigtig, nar du abner vedheeftede filer i e-mails, som du ikke
genkender, og nar du klikker pa pop op-vinduer og fejlmeddelelser. Du kan ogsa
overveje at installere anerkendte antimalwareprogrammer pa din computer.



Deling af adgangskoder
Del 1

Sperg dine studerende om folgende
Hvornar synes du, at det er okay at dele din adgangskode?

1. Mulige svar omfatter delte konti (f.eks. Netflix).

Hvilke risici kan veere forbundet med at dele din adgangskode?

1. Hvis en ondsindet person far fat i din adgangskode, kan vedkommende hacke
din konto. Hvis du deler din adgangskode, er der starre risiko for, at en anden
far adgang til din konto. Hvis den samme adgangskode bliver brugt pa andre
websites, giver det ogsa adgang til disse.

Fortzel dine studerende folgende

Som tommelfingerregel skal du ikke dele adgangskoder med nogen udover den
applikation, hvor du skal bruge det til at logge pa. Som beskrevet tidligere gar
phishing ud pa, at man narrer en anden til at dele sin adgangskode.

Nogle personer kan helt eksplicit bede dig om din adgangskode for at fa adgang til
dine konto under paskud af, at din konto kan veere i fare. Selvom nogle af disse
personer muligvis har gode hensigter, f.eks. en ven, som vil hjeelpe dig med at se pa
noget pa din konto, som du ikke kan finde ud af, er det usmart at dele din
adgangskode, specielt hvis du bruger adgangskoden til flere konti. Hvis du har
planer om at dele en adgangskode, skal du s@rge for, at den ikke bliver brugt andre
steder, og du skal bruge en adgangskodeadministrator til at dele adgangen.

Af og til kan de personer, der beder om din adgangskode, veere voksne, som du
kender og har tillid til, f.eks. dine foreeldre, laerere eller din arbejdsgiver. Selvom du
kender og har tillid til disse voksne, er det normalt en god oplevelse for alle (bade du
og dem) at tale om, hvorfor de beder om adgangskoden, og hvordan de vil behandle
dine adgangskoder. | forbindelse med voksne, som du ikke er i familie med, er det
en god ide at spgrge dem direkte, om der er en lov eller en regel, som de mener
kreever, at du deler dine adgangskoder med dem.

Det er iseer vigtigt at sparge hgfligt og tydeligt, hvis en anmodning om din
adgangskode kommer fra en voksen uden for familien, som du ikke allerede kender
personligt, f.eks. en politimand. Hvis en politimand eller en anden fra myndighederne
beder dig om dine adgangskoder til sociale medier, skal du forholde dig roligt og vise
respekt. Sparg, hvorfor de beder om din adgangskode, og hvilke love eller regler de



mener giver dem ret til at fa disse oplysninger fra dig.

Afhaengigt af forholdende omkring en anmodning fra en foraelder/veerge, leerer,
arbejdsgiver, politimand, myndighed eller en anden voksen kan du blive ngdt til at
udlevere dine adgangskoder. Du skal oplyse din adgangskode i situationer, hvor der
findes en lov eller regel, som kraever, at du gar dette, eller hvis du mener, at du far
mere ud af at dele den end ved ikke at ggre det.

Hvis du far en anmodning fra en voksen om dine adgangskoder, og du pa nogen
som helst made har det darligt med det, skal du straks s@ge hjeelp hos dine
foraeldre/din vaerge eller en anden voksen, som du har tillid til, og helst inden du
svarer pa anmodningen.

Sperg dine studerende om felgende
Under hvilke omsteendigheder skal du dele din adgangskode online?
1. Kun hvis du bliver bedt om det pa det website, du forsgger at fa adgang til. Du

skal aldrig dele din adgangskode andre steder, heller ikke via e-mail, som
normalt ikke er krypteret eller sikret.



Opgave
Ark

Opgave

Inddel deltagerne i grupper pa 2-3. Uddel arket om spam. Bagefter skal hver
deltager oprette et flowdiagram, hvori de viser de andre, hvordan de kan identificere
spam, og om de bgr dele specifikke oplysninger med bestemte individer/grupper af
personer.

Fortzel dine studerende folgende

Gennemga hvert enkelt scenarie, og debatter, om hver enkelt besked er spam, og
om du bgr dele oplysninger med personen eller gruppen af personer i scenariet.

Interaktion i klassen

Giv deltagerne 10 minutter til at ggre dette. Bed derefter grupperne om at dele deres
svar.

Sperg dine studerende om felgende

Hvornar bgr du dele din adgangskode via e-mail?

Fortzel dine studerende folgende

Det er normal praksis, at websites og virksomheder aldrig beder om din

adgangskode i en e-mail. Du bgr aldrig sende til adgangskode til nogen pa denne
made, selvom det ser ud til, at kilden er helt legitim. E-mail er naesten aldrig sikker.

Del 2

Opgave

Bed deltagerne om at vende tilbage fra grupperne, da de skal lave den naeste gvelse
hver for sig.

Giv deltagerne 15 minutter til at oprette et flowdiagram.

Fortal dine studerende felgende

Opret nu et flowdiagram pa et ark papir for at vise andre, hvordan de kan identificere
spam, og om de bar dele visse oplysninger online med andre. Det kan vaere nyttigt

at bruge et specifikt scenarie som udgangspunkt for flowdiagrammet: enten et af
scenarierne pa arket (hvis du veelger at gare dette, skal du skrive scenariets nummer



over flowdiagrammet) eller et helt nyt! Hvis du veelger at designe dit eget scenarie,
skal du lave en kort beskrivelse af det over flowdiagrammet.

Giv deltagerne 15 minutter til at oprette et flowdiagram.
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