
Cybersicherheit, Phishing und Spam
Die Schülerinnen und Schüler erfahren mehr über böswillige Online-Akteure, die
versuchen könnten, Sicherheitslücken zu nutzen, um Informationen über sie zu
sammeln. Anschließend können sie die Risiken der Onlinewelt einschätzen,
Strategien für ein sicheres Onlineverhalten entwickeln, Spam-Nachrichten erkennen
und erklären, wer berechtigterweise nach einem Passwort fragen könnte.

Materialien
Arbeitsblatt „Spam“



Online-Risiken

Teil 1

Anweisungen an die Schüler

Wenn ihr das Internet nutzt, setzt ihr euch möglicherweise bereits Risiken aus, wenn
ihr nur auf eine Webseite zugreift, online kommuniziert oder Daten herunterladet.
Manchmal können Webseiten, auf die ihr zugreift, Personen im gleichen Netzwerk
oder sogar Dritte euren Standort oder andere Informationen über euch herausfinden.

Fragen an die Schüler

Wer könnte Online-Sicherheitslücken nutzen, um auf eure persönlichen
Informationen zuzugreifen?

1. Beispielsweise böswillige Hacker, Überwachung durch die Regierung usw.

Anweisungen an die Schüler

Wenn ihr im Internet surft, können böswillige Hacker ebenso Daten über euch
sammeln wie Internetanbieter. Um dieses Risiko zu senken, müsst ihr eine sichere
Verbindung zwischen euch und der Webseite herstellen, auf die ihr zugreifen
möchtet. Ungeachtet eurer Verbindung versuchen viele Webseiten, euer
Nutzungsverhalten über mehrere Plattformen hinweg zu verfolgen. Sie beobachten
euren Browser, euren Standort und andere Nutzungsdaten, um herauszufinden, wo
ihr seid.

Fragen an die Schüler

Warum könnten böswillige Hacker versuchen, online auf eure Informationen
zuzugreifen? Welche Informationen suchen solche Personen? Warum könnte eine
Webseite, bei der ihr euch nicht angemeldet habt, verfolgen wollen, wo ihr euch
befindet?

1. Alle personenbezogenen Informationen sowie Informationen, die verkauft oder
gewinnbringend eingesetzt werden können.

Wisst ihr, was Schadprogramme sind? Was können diese Programme tun?

Anweisungen an die Schüler

Schadprogramme sind schädlicher Code, der im Hintergrund auf eurem Computer
ausgeführt wird. Einige Schadprogramme sammeln Daten von eurem lokalen



Computer, zum Beispiel von eurer Festplatte oder aus eurem Browser. Sie können
es Hackern außerdem ermöglichen, die Kontrolle über euren Computer zu
übernehmen und ihn nach eigenem Belieben zu verwenden. Die meisten
Schadprogramme sind jedoch recht einfach, wie beispielsweise Webseiten, die
sichere Portale wie die einer Bank imitieren, oder Erweiterungen, die Werbung in
eurem Browser platzieren, um damit Geld zu verdienen.

Fragen an die Schüler

Was könnt ihr tun, um euch gegen Schadprogramme, Ausspähen oder Tracking zu
schützen?

Anweisungen an die Schüler

Seid vorsichtig, wenn ihr auf Links, Werbung oder Social-Media-Beiträge klickt.
Entspricht die URL der erwarteten Adresse? Erscheint dieselbe Seite, wenn ihr die
Adresse selbst eintippt oder danach sucht? In der Regel sollte jede Anmeldeseite für
wichtigen Konten wie Google, Facebook, Twitter oder Bankkonten über SSL/TLS
geschützt. SSL/TLS erschwert es Hackern im gleichen Netzwerk, euch eine
gefälschte Webseite anzuzeigen, wenn ihr die korrekte URL eintippt – etwas, das
anderenfalls recht einfach wäre.

Wenn diese Plattformen bei der Codierung einen Fehler machen, können einige
dieser gefälschten Webseiten Code ausführen, um auf eure persönlichen
Informationen oder Onlinekonten zuzugreifen. Anschließend nutzen sie eure Konten,
um Spam an andere Konten zu senden.

Ihr solltet Software nur von vertrauenswürdigen Quellen herunterladen und
installieren und sorgfältig darüber nachdenken, bevor ihr ausführbare Dateien (z. B.
mit der Dateiendung .exe, .pkg, .sh, .dll oder .dmg) herunterladet. Ausführbare
Dateien sind Dateien, die einen bestimmten Vorgang ausführen. Manchmal handelt
es sich dabei um böswillige Vorgänge. Beispielsweise kann eine ausführbare Datei
so programmiert sein, dass sie die Daten auf eurer Festplatte löscht oder einen
gefälschten Browser installiert. Aus diesem Grund solltet ihr nur Inhalte von
vertrauenswürdigen Quellen installieren.

Antiviren-Software kann euch dabei helfen, das Ausführen von Schadprogrammen
zu verhindern. Einige Antiviren-Programme sind bereits auf eurem Computer
installiert (z. B. Microsoft Security Essentials für Windows). Andere Betriebssysteme,
wie beispielsweise die auf Apple-Computern, besitzen Sicherheitseinstellungen, die
verhindern, dass Software von unsicheren Quellen installiert wird. Denkt sorgfältig
darüber nach, bevor ihr diese Einstellungen verändert.

Auch Browsererweiterungen, die Plug-ins blockieren, können hilfreich sein. So wird
es beispielsweise Webseiten erschwert, eure Identität oder euren Standort
herauszufinden. Das gleiche Plug-in kann jedoch auch Funktionen von Webseiten
blockieren, wie zum Beispiel das Abspielen von Videos. Ob ihr



Browsererweiterungen installieren möchtet oder nicht, hängt von euren
Einstellungen und von den Sicherheitsrisiken ab, die ihr bereit seid, einzugehen.
Stellt euch folgende Fragen: Welchen Nutzen habe ich davon, wenn meine
Handlungen verfolgt werden? Was ist mir eine Privatsphäre wert? Wie sehr möchte
ich diese Inhalte ansehen (z. B. wenn die Browsererweiterung ein Plug-in blockiert,
das Videos abspielt)?



Sicherheitsfunktionen
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Gruppenarbeit

Bitte beachten Sie: Der Inhalt dieser Aktivität wurde teilweise in „Aktivität Nr. 1:
Online-Risiken“ behandelt. Sie können frei entscheiden, ob Sie diese Thematik noch
einmal besprechen oder diesen Teil überspringen möchten, wenn Aktivität Nr. 1
bereits abgeschlossen wurde.

Fragen an die Schüler

Wisst ihr, ob ihr geschützt seid, wenn ihr im Internet surft?

Anweisungen an die Schüler

Ohne geeignete Vorsichtsmaßnahmen ist es schwer oder sogar unmöglich, sich
erfolgreich gegen diese Onlinerisiken zu schützen [die im vorherigen Abschnitt
besprochen wurden].

Zudem tauchen immer neue Onlinerisiken auf. Daher ist es wichtig, immer wachsam
zu bleiben.

Fragen an die Schüler

Was könnte eine Person tun, die euch erfolgreich vorgetäuscht hat, ihre Webseite
sei eine wichtige Webseite?

Es gibt Funktionen, die ihr verwenden könnt, um solche Risiken zu vermeiden oder
zumindest zu senken. Kennt ihr solche Funktionen?

Anweisungen an die Schüler

HTTPS ist ein Standard, den Webseiten für die Verschlüsselung von über das
Internet gesendeten Daten verwenden. Verschlüsselung kann verhindern, dass
Dritte die Daten eurer Verbindung einfach einsehen können. Sie bietet eine
zusätzliche Sicherheitsebene und kann in jedem Browser verwendet werden, indem
am Anfang der verwendeten URL „https://“ eingefügt wird (z. B.
https://www.mysite.de). HTTPS wird jedoch nicht von allen Website-Angeboten
unterstützt.

1. Vertrauliche Informationen (z. B. Passwörter und Kreditkartendaten) solltet ihr
nur auf Webseiten mit dem Präfix HTTPS:// eingeben.

2. Mithilfe von Software-Tools könnt ihr festlegen, dass immer HTTPS verwendet



wird, wenn möglich.

3. Die meisten gängigen Browser weisen mit einem Schloss-Symbol neben der
Adressleiste auf eine sichere HTTPS-Verbindung hin.

4. Jedoch garantiert auch HTTPS nicht, dass eure Informationen sicher sind, da
einige bösartige Webseiten HTTPS ebenfalls unterstützen. HTTPS sichert die
Verbindung, garantiert jedoch nicht, dass die Website ein seriöser Anbieter ist.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) ist die Bezeichnung für
die Technologie, die HTTPS sichert. SSL/TLS verwendet digitale
Verschlüsselungsformen, die wie reale Schlüssel funktionieren. Wenn ihr ein
Geheimnis für einen Freund auf ein Blatt Papier schreibt, erfährt jeder das
Geheimnis, der das Blatt Papier findet. Stellt euch vor, ihr würdet eurem Freund
stattdessen persönlich eine Kopie eines Schlüssels übergeben und das Geheimnis
dann in einer verschlossenen Kiste senden. Wenn jemand die Kiste abfängt, kann er
das Geheimnis ohne den Schlüssel nicht sehen. Wenn jemand versucht, die Kiste
durch eine ähnlich aussehende Kiste zu ersetzen, würdet ihr feststellen, dass euer
Schlüssel nicht passt. SSL/TLS funktioniert genau so, aber eben für eine Webseite.

Die Anzeige für die Browsersicherheit übermittelt die Informationen des Extended-
Validation-Zertifikats (EV). EV-Zertifikate erhalten Webseiten, die ihre Identität
gegenüber einer Zertifizierungsstelle bestätigen. In Browsern wird als EV-Nachweis
manchmal der Name der Seite oder der Zertifizierungsstelle neben der Adressleiste
angezeigt. EV-Zertifikate erhalten Webseiten, die ihre Identität gegenüber einer
Zertifizierungsstelle bestätigen. In Browsern wird als EV-Nachweis manchmal der
Name der Webseite oder der Zertifizierungsstelle neben der Adressleiste angezeigt.
Wenn euch die Inhalte auf einer bestimmten Website verdächtig vorkommen, könnt
ihr überprüfen, ob die URL im Zertifikat mit der URL im Browser übereinstimmt,
indem ihr auf „Zertifikat anzeigen“ klickt. [Möglicherweise ist es hilfreich, auf einer
Leinwand zu zeigen, wo die Option „Zertifikat anzeigen“ zu finden ist.] Wo ihr diese
Option findet, hängt von eurem Browser ab. In Chrome findet ihr sie beispielsweise
unter „Anzeigen“ > „Entwickler“ > „Entwicklertools“. Klickt unter „Entwicklertools“ auf
den Tab „Sicherheit“ und dann auf „Zertifikat anzeigen“.

Antiviren-Software verhindert nicht nur, dass Software von unsicheren Quellen
ausgeführt wird, sondern warnt euch auch davor, nicht vertrauenswürdige Seiten zu
besuchen und Schadprogramme herunterzuladen.

Phishing tritt meist per E-Mail auf, wenn ein Spammer versucht, sich als legitimen
Absender darzustellen. Er fragt euch nach eurem Passwort und hofft, dass ihr es
ihm per E-Mail sendet oder es auf einer gefälschten Webseite eingebt. Spamfilter
können verhindern, dass einige dieser E-Mails in eurem Postfach angezeigt werden.
Um Spamfilter zu verbessern, markiert verdächtige E-Mails in eurem Postfach als
Spam.



Fragen an die Schüler

Welche Maßnahmen könnt ihr ergreifen, um zu verhindern, dass ihr versehentlich
schädliche Dateien auf euren Computer herunterladet?

Anweisungen an die Schüler

Überprüft mehrmals, dass ihr über vertrauenswürdige Webseiten auf Downloads
zugreift. Seid äußerst vorsichtig, bevor ihr unbekannte E-Mail-Anhänge öffnet oder
auf Pop-up-Fenster und Fehlermeldungen klickt. Zudem kann es hilfreich sein,
seriöse Software gegen Schadprogramme auf eurem Computer zu installieren.



Passwörter teilen
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Fragen an die Schüler

Wann ist es eurer Meinung nach in Ordnung, das eigene Passwort mit anderen zu
teilen?

1. Zu den möglichen Antworten zählen gemeinsame Konten (z. B. Netflix).

Inwiefern ist es riskant, das eigene Passwort mit anderen zu teilen?

1. Wenn eine böswillige Person euer Passwort erfährt, könnte euer Konto gehackt
werden. Wenn ihr euer Passwort mit anderen teilt, ist die Wahrscheinlichkeit
größer, dass andere Personen darauf Zugriff erlangen. Wenn ihr das gleiche
Passwort auch auf anderen Webseiten verwendet, könnten andere Personen
auch auf diese Konten zugreifen.

Anweisungen an die Schüler

Ihr solltet eure Passwörter niemals mit anderen Personen teilen und sie nur für die
Anwendung nutzen, bei der ihr euch anmelden möchtet. Beim Phishing wird
versucht, jemanden durch Tricks dazu zu bringen, das eigene Passwort
preiszugeben.

Um Zugriff auf eure Konten zu erlangen, fragen Personen euch aber manchmal auch
direkt nach eurem Passwort und behaupten, dass die Sicherheit eures Kontos
gefährdet sei. Einige dieser Personen haben möglicherweise gute Absichten – zum
Beispiel der Freund, der anbietet, sich etwas in eurem Konto anzusehen, das euch
beunruhigt. Es ist allerdings nicht klug, das eigene Passwort mit anderen zu teilen,
insbesondere, wenn ihr dieses Passwort für mehrere Konten verwendet. Wenn ihr
euer Passwort mit anderen teilen möchtet, vergewissert euch, dass ihr dieses
Passwort nicht für andere Konten verwendet, und nutzt einen Passwort-Manager für
den gemeinsamen Zugriff.

Manchmal sind die Personen, die nach euren Passwörtern fragen, Erwachsene, die
ihr kennt und denen ihr vertraut, zum Beispiel eure Eltern, Lehrer oder Arbeitgeber.
Auch wenn ihr diese Personen kennt und ihnen vertraut, ist es meist für alle
Beteiligten eine positive Erfahrung, über den Grund dieser Anfrage und den Umgang
mit euren Passwörtern zu sprechen. Insbesondere Erwachsene außerhalb eurer
Familie solltet ihr direkt fragen, ob es eine gesetzliche Grundlage gibt, die besagt,
dass ihr ihnen eure Passwörter mitteilen müsst.



Auf jeden Fall solltet ihr höflich und deutlich nach gesetzlichen Grundlagen fragen,
wenn eine solche Anfrage von einem Erwachsenen außerhalb eurer Familie kommt,
den ihr nicht persönlich kennt, zum Beispiel von einem Polizeibeamten. Wenn ein
Polizist oder ein Regierungsbeamter euch nach euren Social-Media-Passwörtern
fragt, bleibt ruhig und respektvoll. Fragt die Person, wozu sie diese Informationen
benötigt und auf welcher gesetzlichen Grundlage sie ihrer Meinung nach berechtigt
ist, diese Informationen von euch zu erhalten.

In manchen Situationen kann es tatsächlich erforderlich sein, einem Elternteil,
Lehrer, Arbeitgeber, Polizei- oder Regierungsbeamten oder einem anderen
Erwachsenen eure Passwörter mitzuteilen. Zu diesen Situationen zählen zum
Beispiel folgende: Es gibt eine gesetzliche Grundlage, nach der ihr euer Passwort
mitteilen müsst, oder der Vorteil, den die Hilfe dieser Person euch bietet, überwiegt
nach eurem Ermessen das Risiko der Passwortweitergabe.

Wenn ein Erwachsener euch nach eurem Passwort fragt und diese Anfrage euch
unangenehm ist, wendet euch sofort an eure Eltern oder eine andere erwachsene
Vertrauensperson, am besten noch bevor ihr auf die Anfrage reagiert.

Fragen an die Schüler

Unter welchen Umständen ist es in Ordnung, das eigene Passwort online
mitzuteilen?

1. Nur, wenn ihr auf der Webseite, auf die ihr zugreifen möchtet, nach eurem
Passwort gefragt werdet. Teilt euer Passwort niemals mit anderen, auch nicht
per E-Mail, da dieser Kommunikationsweg nicht verschlüsselt oder sicher ist.



Aufgabenstellung

Arbeitsblatt

Aufgabestellung

Teilen Sie die Schülerinnen und Schüler in Tandems oder Dreiergruppen ein.
Verteilen Sie das Arbeitsblatt zum Thema „Spam“. Lassen Sie jede/n Schüler/in
danach einen Ablaufplan entwickeln, der anderen zeigt, wie man Spam erkennt und
ob man bestimmte Informationen mit anderen Personen/Gruppen teilen sollte.

Anweisungen an die Schüler

Lesen Sie jedes Szenario vor und diskutieren Sie für jede Nachricht darüber, ob es
sich um Spam handelt und ob man Informationen mit der jeweiligen Person/Gruppe
im Szenario teilen sollte.

Gruppenarbeit

Geben Sie den Schülerinnen und Schülern zehn Minuten Zeit. Bitten Sie die
Gruppen anschließend, ihre Ergebnisse vorzustellen.

Fragen an die Schüler

Wann ist es in Ordnung, das eigene Passwort per E-Mail zu teilen?

Anweisungen an die Schüler

Webseiten und Unternehmen fragen üblicherweise nie per E-Mail nach persönlichen
Passwörtern. Das eigene Passwort solltet ihr niemals auf diesem Weg mit anderen
teilen, auch wenn die Anfrage legitim erscheint. Denn eine zu 100 % sichere
Kommunikation per E-Mail gibt es nicht.

Teil 2

Aufgabestellung

Bitten Sie die Schülerinnen und Schüler, die folgende Übung nicht in Gruppen,
sondern alleine für sich durchzuführen.

Geben Sie den Schülerinnen und Schülern 15 Minuten Zeit, um den Ablaufplan zu
erstellen.

Anweisungen an die Schüler

Entwerft auf einem Blatt Papier einen Ablaufplan, der anderen zeigt, wie man Spam



erkennt und ob man bestimmte Informationen online mit anderen teilen sollte. Es
kann hilfreich sein, dem Ablaufplan ein bestimmtes Szenario zugrunde zu legen,
zum Beispiel eines der Szenarien auf dem Arbeitsblatt (schreibt in diesem Fall die
Nummer des Szenarios über den Ablaufplan), oder entwerft selbst ein Szenario.
Wenn ihr ein eigenes Szenario entwerfen möchtet, beschreibt es bitte in einem
kurzen Text über dem Ablaufplan.

Geben Sie den Schülerinnen und Schülern 15 Minuten Zeit, um den Ablaufplan zu
erstellen.
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