Cybersecurity, phishing en spam

Deelnemers leren over online gebruikers die kwaad in de zin hebben en mogelijke
zwakke plekken in de beveiliging gebruiken om informatie over anderen te
verzamelen. Deelnemers kunnen na afloop van de les de risico's van de online
wereld beschrijven, strategieén ontwikkelen om veiliger te handelen, spamberichten
herkennen en uitleggen wie er om hun wachtwoord mag vragen.

Materiaal

Hand-out Spam



Online risico's
Deel één
Vertel je leerlingen

Op internet kun je al worden blootgesteld aan risico's door naar een website te gaan,
te communiceren of gegevens te downloaden. Sommige websites die je bezoekt,
mensen op hetzelfde netwerk of zelfs derden kunnen je locatie achterhalen of
andere informatie over je te weten komen als je op internet surft.

Vraag je leerlingen

Wie kan er profiteren van online beveiligingsrisico's en zo je persoonlijke gegevens
bekijken?

1. Onder de mogelijke antwoorden vallen kwaadwillige hackers, overheden
enzovoort.

Vertel je leerlingen

Op internet kunnen kwaadwillige hackers dezelfde handelingswijze als
internetproviders gebruiken om gegevens over jou te verzamelen. Om dit risico tot
een minimum te beperken, moet je een veilige verbinding gebruiken als je een
bepaalde website wilt bezoeken. Veel websites proberen ongeacht je verbinding je
gebruikspatronen op verschillende platformen bij te houden. Ze kunnen je browser,
locatie en andere gebruikspatronen bekijken om een beeld van je te krijgen.

Vraag je leerlingen
Waarom willen kwaadwillige hackers online jouw informatie bekijken? Naar wat voor
gegevens zijn ze op zoek? Waarom wil een website bijhouden wie je bent, ook al
ben je er niet bij aangemeld?
1. Alle persoonlijke gegevens en informatie die kunnen worden verkocht of gebruikt
voor geldelijke doeleinden.
Weet iemand wat malware is? Wat kan malware doen?
Vertel je leerlingen
Malware is een schadelijke code die onzichtbaar op je computer draait. Sommige

malware kunnen van elke plek op je computer gegevens verzamelen, zoals je
hardeschijfgegevens of je browsergegevens. Daarnaast kunnen hackers via



malware de controle krijgen over je computer en die op allerlei manieren gebruiken.
De meeste malware zijn echter een stuk eenvoudiger, zoals websites die veilige
portals nabootsen, zoals een portal van een bank, of extensies die advertenties in je
browser plaatsen om er zo geld aan te verdienen.

Vraag je leerlingen
Hoe kun je jezelf beschermen tegen malware, spionage- of trackingsoftware?
Vertel je leerlingen

Let goed op bij het klikken op links, advertenties of berichten op sociale media. Komt
de URL overeen met dat wat je verwacht te zien? Als je de URL zelf opnieuw invoert
of er op de website naar zoekt, kom je dan op dezelfde pagina terecht? Als
vuistregel kun je onthouden dat SSL/TLS iedere aanmeldpagina voor een belangrijk
account (zoals Google, Facebook, Twitter of een bankrekening) beschermt. Als je
zelf de correcte URL invoert, zorgt SSL/TLS ervoor dat het voor een hacker die op
hetzelfde netwerk zit, een stuk lastiger wordt om je naar een neppe website te
sturen. Zonder SSL/TLS is dit voor hackers een fluitje van een cent.

Sommige websites kunnen een code laten draaien om je persoonlijke gegevens of
online accounts te achterhalen als er een fout in de codering van die platformen zit.
Ze kunnen je accounts dan gebruiken om anderen te spammen.

Download of installeer alleen software van betrouwbare bronnen en let goed op als
je uitvoerbare bestanden downloadt (extensies als .exe, .pkg, .sh, .dll of .dmg).
Uitvoerbare bestanden zijn alle bestanden die een actie uitvoeren. Dit kunnen ook
slechte acties zijn. Zo kan iemand een uitvoerbare tekst schrijven waarmee de harde
schijf wordt gewist of waarmee een neppe browser wordt geinstalleerd. Dit is de
reden waarom je alleen inhoud van betrouwbare bronnen moet installeren.

Je kunt antivirussoftware gebruiken om te voorkomen dat malware wordt uitgevoerd.
Sommige antivirussoftware worden bij je computer meegeleverd (zoals Microsoft
Security Essentials voor Windows) en andere besturingssystemen, zoals die op
Apple-computers, hebben beveiligingsinstellingen die het installeren van software
van onbetrouwbare bronnen blokkeren. Denk goed na voordat je deze instellingen
aanpast of uitschakelt.

Je kunt ook overwegen om browserextensies te gebruiken die bijvoorbeeld
invoegtoepassingen blokkeren, waardoor het voor websites lastiger wordt om te
achterhalen wie je bent en je acties bij te houden. Een dergelijke invoegtoepassing
kan er echter ook voor zorgen dat websites niet meer optimaal functioneren en dat je
bijvoorbeeld geen video's meer kunt bekijken. Afhankelijk van wat je bereid bent op
te geven op het gebied van online beveiliging, kun je er wel of niet voor kiezen om
browserextensies te installeren. Stel jezelf vragen als: Hoeveel last heb ik ervan als
mijn acties worden bijgehouden? Hoeveel waarde hecht ik aan mijn privacy? Hoe
graag wil ik deze inhoud bekijken (als je bijvoorbeeld een browserextensie hebt



geinstalleerd die een invoegtoepassing blokkeert, waardoor je geen video's kunt
bekijken)?



Beveiligingshulpmiddelen

Deel één

Interactie

Opmerking: een deel van de inhoud van deze activiteit is behandeld in 'Activiteit 1:
Online risico's' Als je al aan activiteit 1 hebt gewerkt, kun je zelf bepalen of je dit
materiaal nog eens wilt behandelen of dat je het overslaat.

Vraag je leerlingen

Weet je of je veilig bent op internet?

Vertel je leerlingen

Het is zonder de juiste voorzorgsmaatregelen lastig en misschien zelfs onmogelijk
om je goed te beschermen tegen deze online risico's (De risico's die in het vorige

gedeelte zijn beschreven.)

Er duiken telkens nieuwe online risico's op, dus het is belangrijk om altijd te blijven
opletten.

Vraag je leerlingen

Wat kan iemand doen als ze jou ervan hebben overtuigd dat hun website echt een
belangrijke website is?

Er zijn hulpmiddelen die je kunt gebruiken om deze risico's te verminderen of zelfs te
vermijden. Kent iemand zulke hulpmiddelen?

Vertel je leerlingen

HTTPS wordt standaard gebruikt door websites om gegevens die via internet
worden verstuurd, te versleutelen. Versleuteling kan voorkomen dat een derde partij
eenvoudig jouw verbindingsgegevens kan bekijken. Het biedt een extra
beveiligingslaag en kan in elke browser worden gebruikt door 'https://' voor je URL te
zetten (bijvoorbeeld https://www.mysite.com). Niet alle websites ondersteunen
echter HTTPS.

1. Voer alleen gevoelige informatie (bijvoorbeeld wachtwoorden,
creditcardgegevens) in op webpagina's die beginnen met HTTPS://.

2. Je kunt softwarehulpmiddelen gebruiken om er zeker van te zijn dat je altijd
HTTPS gebruikt wanneer dat kan.



3. De meeste grote browsers hebben beveiligingsindicatoren die eruitzien als een
slotje naast de adresbalk, om aan te geven dat er een HTTPS-verbinding is.

4. Helaas garandeert HTTPS niet dat je veilig bent, aangezien sommige websites
met schadelijke doeleinden ook HTTPS kunnen ondersteunen. HTTPS beveiligt
de verbinding, maar garandeert niet dat de website alleen is bedoeld voor goede
dingen.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) zijn de namen van de
technologie die HTTPS veilig houden. SSL/TLS gebruikt digitale
versleutelingssleutels, die bijna net zo werken als echte sleutels. Als je een geheim
op een papiertje schrijft voor je vriend, zou iedereen die het papiertje vindt het
kunnen lezen. Stel je voor dat je je vriend persoonlijk een sleutel zou geven en je
geheim naar het bijbehorende kluisje zou sturen. Als iemand het kluisje zou vinden,
zou diegene zonder de sleutel heel moeilijk je geheim kunnen lezen. Als iemand zou
proberen het kluisje te vervangen door een kluisje dat er erg op lijkt, zou je merken
dat de sleutel niet werkt. SSL/TLS werkt precies zo, maar dan met een website.

Browserbeveiligingsindicatoren communiceren ook Extended Validation
(EV)-certificaatgegevens. EV-certificaten worden verstrekt aan websites die hun
identiteit verifiéren bij een certificatenautoriteit. In browsers ziet de EV-indicator er
soms uit als de naam van de site of de geregistreerde eenheid naast de adresbalk.
EV-certificaten worden verstrekt aan websites die hun identiteit verifiéren bij een
certificatenautoriteit. In browsers ziet de EV-indicator er soms uit als de naam van de
site of de geregistreerde eenheid naast de adresbalk. Als je de inhoud van een
bepaalde website wantrouwt, kun je controleren of de URL in het certificaat
overeenkomt met de URL in de browser door op Certificaat bekijken te klikken. (Het
kan handig zijn om op het projectiescherm te laten zien hoe ze Certificaat bekijken
kunnen vinden.) Hoe je hier naartoe gaat, verschilt per browser. In Chrome klik je
bijvoorbeeld in het menu rechtsboven op Meer hulpprogramma's en
Hulpprogramma's voor ontwikkelaars. In Hulpprogramma's voor ontwikkelaars klik je
op het tabblad Security (Beveiliging) en dan op View Certificate (Certificaat
bekijken).

Antivirussoftware blokkeert niet alleen software van onbetrouwbare bronnen, maar
zorgt er ook voor dat je onbetrouwbare pagina's niet kunt bezoeken en geen
malware kunt downloaden.

Phishing vindt voornamelijk via e-mail plaats door spammers die doen alsof ze een
betrouwbare partij zijn. Ze vragen je dan om je wachtwoord, in de hoop dat je ze dat
stuurt of het op een neppe website invoert. Spamfilters kunnen ervoor zorgen dat
een deel van deze e-mails niet in je Postvak IN verschijnen. Markeer verdachte e-
mails die in je Postvak IN staan als spam om de spamfilters te verbeteren.

Vraag je leerlingen



Wat kun je zelf doen om te voorkomen dat je per ongeluk bestanden downloadt die
schadelijk zijn voor je computer?

Vertel je leerlingen

Controleer altijd of je bestanden van betrouwbare websites downloadt. Wees zeer
voorzichtig met het openen van bijlagen in e-mails die je niet herkent en met het
klikken op pop-upvensters en foutmeldingen. Je kunt ook overwegen om
betrouwbare antimalwareprogramma's op je computer te installeren.



Wachtwoorden delen
Deel één
Vraag je leerlingen

In welke situaties denk je dat je je wachtwoord kunt delen?

1. Mogelijke antwoorden zijn gedeelde accounts (zoals Netflix).

Welke risico's zijn er verbonden aan het delen van je wachtwoord?

1. Als iemand die kwaad in de zin heeft, je wachtwoord in handen krijgt, kan je
account gehackt worden. Als je je wachtwoord deelt, is de kans groter dat
iemand toegang tot je account krijgt. Als je hetzelfde wachtwoord ook op andere
websites gebruikt, krijgen ze ook daar toegang tot.

Vertel je leerlingen

De vuistregel is: deel je wachtwoord met niemand, behalve met de toepassing
waarbij je je met het wachtwoord moet aanmelden. Zoals eerder beschreven is
phishing een handeling waarbij iemand wordt misleid om zijn of haar wachtwoord te
delen.

Sommige mensen vragen mogelijk direct om je wachtwoord om toegang te krijgen
tot je accounts, omdat ze beweren dat je account wellicht risico loopt. Er zijn
misschien mensen die dit met de beste bedoelingen doen, zoals een vriend die
aanbiedt met je mee te kijken naar iets in je account dat je zelf niet begrijpt. Toch is
het niet verstandig om je wachtwoord te delen, zeker als je dat wachtwoord voor
meerdere accounts gebruikt. Als je een wachtwoord toch wilt delen, zorg er dan voor
dat het niet ook ergens anders voor wordt gebruikt en gebruik een
wachtwoordbeheerprogramma om de toegang te delen.

Het kan ook voorkomen dat een volwassene die je vertrouwt om je wachtwoord
vraagt, bijvoorbeeld een van je ouders, een leraar of je werkgever. Ook als je deze
volwassenen kent en vertrouwt, is het over het algemeen goed (zowel voor jou als
voor hen) om te bespreken waarom ze om je wachtwoord vragen en hoe ze
vervolgens met jouw wachtwoord omgaan. Het is vooral verstandig om aan
volwassenen van buiten je familie te vragen of er volgens hen een wet of regel is die
voorschrijft dat jij je wachtwoord aan hen moet geven.

Het is vooral belangrijk om beleefd en duidelijk vragen te stellen over wetten en
regels als er een volwassene van buiten je familie om je wachtwoord vraagt en je
hem of haar niet persoonlijk kent, zoals een politieagent. Als een politieagent of een



andere overheidsfunctionaris om je wachtwoorden voor sociale media vraagt, blijf
dan rustig en beleefd. Vraag waarvoor ze je wachtwoord nodig hebben en welke
wet(ten) of regel(s) volgens hen bepalen dat zij het recht hebben om deze informatie
op te vragen.

Afhankelijk van de situatie kan het voorkomen dat je je wachtwoord moet geven
wanneer een ouder/verzorger, leraar, werkgever, politieagent, overheidsfunctionaris
of een andere volwassene daarom vraagt. Zo kan het zijn dat je je wachtwoord moet
geven als er een wet of regel is die je verplicht dit te doen of als je zelf denkt dat de
voordelen van het delen zwaarder wegen dan de risico's.

Als een volwassene je om je wachtwoord vraagt en je je daarbij niet op je gemak
voelt, ga dan onmiddellijk naar een ouder/verzorger of een andere volwassene die je
vertrouwt. Doe dit het liefst voordat je je wachtwoord deelt.
Vraag je leerlingen
Onder welke omstandigheden kun je je wachtwoord online delen?

1. Alleen wanneer de website die je probeert te bereiken, je om je wachtwoord

vraagt. Deel je wachtwoord nooit ergens anders, ook niet via e-mail, aangezien
die vaak niet versleuteld of beveiligd zijn.



Opdracht

Hand-out

Opdracht

Deel de deelnemers in groepen van twee of drie in. Deel de hand-out Spam aan de
deelnemers uit. Laat iedere deelnemer na afloop een stroomschema maken, waarin
ze aan anderen kunnen laten zien hoe zij spam kunnen herkennen en of ze
specifieke gegevens wel of niet met bepaalde individuen of groepen mensen moeten
delen.

Vertel je leerlingen

Lees de scenario's door en bespreek per scenario welke berichten spam zijn en of je
gegevens wel of niet met de persoon of de groep mensen in het scenario moet
delen.

Interactie

Geef de deelnemers 10 minuten om dit uit te voeren. Vraag de groepen daarna om
hun antwoorden te bespreken.

Vraag je leerlingen

Wanneer kun je je wachtwoord per e-mail delen?

Vertel je leerlingen

Over het algemeen vragen websites en bedrijven nooit per e-mail om je wachtwoord.

Je moet je wachtwoord nooit via deze manier aan iemand geven, zelfs als het een
betrouwbare bron lijkt te zijn. E-mail is zelden veilig.

Deel twee

Opdracht

Laat de deelnemers de volgende oefening individueel maken.

Geef de deelnemers 15 minuten de tijd om hun stroomschema's te maken.
Vertel je leerlingen

Maak nu op een vel papier een stroomschema om te laten zien hoe je spam kunt

herkennen en of je bepaalde gegevens wel of niet online met anderen moet delen.
Het kan nuttig zijn om je stroomschema op een specifiek scenario te baseren. Dit



kan een scenario van de hand-out zijn (noteer in dat geval het nummer van het
scenario boven je stroomschema), maar je kunt natuurlijk ook zelf een nieuw
scenario bedenken. Geef een korte beschrijving van het scenario als je besluit er zelf
één te maken.

Geef de deelnemers 15 minuten de tijd om hun stroomschema's te maken.
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