Cybersécurité, hamegonnage et contenus
indésirables

Les participants a cette legon en apprendront davantage sur les utilisateurs en ligne
malveillants susceptibles de profiter des failles de sécurité pour rassembler des
informations les concernant. lls sauront décrire les risques liés a l'utilisation
d’Internet, développer des stratégies leur permettant d’adopter des comportements
plus sdrs, identifier les messages indésirables et expliquer qui a le droit de leur
demander leur mot de passe.

Documentation

Fiche Contenus indésirables



Risques en ligne
Premiére partie
Informations aux éléves

Lorsque vous utilisez Internet, le simple fait d’accéder a une page web, de
communiquer en ligne ou de télécharger des données peut vous exposer a des
risques. Parfois, lorsque vous naviguez, les sites web auxquels vous accédez, les
personnes qui se trouvent sur le méme réseau que vous, ou encore des tiers,
peuvent déterminer votre position géographique et d’autres informations vous
concernant.

Questions aux éléves

Qui pourrait vouloir profiter des failles de sécurité en ligne pour accéder a vos
informations personnelles ?

1. Les pirates informatiques, les services de renseignements, etc.

Informations aux éléves

Lorsque vous naviguez sur le web, les pirates informatiques peuvent recueillir des
données sur vous de la méme fagon que les fournisseurs d’acceés a Internet. Afin de
réduire ce risque, vous devez utiliser une connexion sécurisée entre les sites web
auxquels vous souhaitez accéder et vous-méme. Quelle que soit la connexion, de
nombreux sites web essaient de suivre votre utilisation de ceux-ci par le biais de
diverses plates-formes. lls déterminent le navigateur que vous utilisez, votre position
géographique et d’autres données d’utilisation vous concernant afin de comprendre
qui vous étes.

Questions aux éléves
Pourquoi les pirates informatiques veulent-ils accéder a vos informations en ligne ?
Quels types d’informations sont recherchés ? Pourquoi un site web auquel vous
n’étes pas connecté(e) voudrait-il savoir qui vous étes ?
1. Les informations personnelles identifiables et potentiellement toutes les
informations peuvent étre vendues ou utilisées pour gagner de l'argent.

Que sont les logiciels malveillants ? Que peuvent-ils faire ?

Informations aux éleves



Les logiciels malveillants sont des codes nuisibles qui s’exécutent discrétement sur
votre ordinateur. Certains logiciels malveillants récupérent des données dans tous
les emplacements de votre ordinateur local (par exemple, sur votre disque dur ou
dans vos données de navigation). Les pirates informatiques se servent des logiciels
malveillants pour prendre le controle de votre ordinateur et I'utiliser comme bon leur
semble. Toutefois, la plupart des logiciels malveillants sont limités. Ce sont souvent
des sites web qui imitent un portail sécurisé, tel que celui d’'une banque, ou des
extensions qui integrent des publicités a votre navigateur pour gagner de l'argent.

Questions aux éléves

Que pouvez-vous faire pour vous protéger contre les logiciels malveillants,
'espionnage informatique et la récupération de données ?

Informations aux éleves

Soyez prudents lorsque vous cliquez sur un lien, une publicité ou les publications
d’'un réseau social. L'URL correspond-elle a ce que vous recherchez ? Obtenez-
vous la méme page en saisissant vous-méme I'URL et en faisant une recherche du
site web auquel vous souhaitez accéder ? Un protocole SSL/TLS devrait protéger
toute page de connexion a un compte important (Google, Facebook, Twitter,
comptes bancaires, etc.). Avec un protocole SSL/TLS, les pirates informatiques qui
se trouvent sur le méme réseau que vous peuvent difficilement vous envoyer un faux
site web si vous saisissez la bonne URL, alors que c’est une pratique facile a mettre
en place en I'absence d’un tel protocole.

Certains sites web parviennent a exécuter un code pour accéder a vos informations
personnelles ou comptes en ligne si les plates-formes qui les hébergent ont fait une
erreur de codage. Ces sites web peuvent alors utiliser votre compte pour diffuser du
contenu indésirable.

Ne téléchargez et n’installez que des logiciels provenant de sources slres et soyez
prudent lorsque vous téléchargez des fichiers exécutables (extensions .exe, .pkg,
.sh, .dll ou .dmg). Les fichiers exécutables sont tous les types de fichiers qui
exécutent une action. Parfois, ces actions peuvent étre malveillantes. Par exemple,
un pirate informatique peut écrire un texte exécutable afin d’effacer le disque dur
d’'une personne ou d’installer un faux navigateur sur son ordinateur. C’est pour cela
que vous devez installer uniquement du contenu provenant de sources sires.

Vous pouvez utiliser un logiciel antivirus pour vous protéger contre les logiciels
malveillants. Certains logiciels antivirus sont installés par défaut selon I'ordinateur
(par exemple, Microsoft Security Essentials est installé avec Windows). Certains
systémes d’exploitation, tels que ceux des ordinateurs Apple, ont des paramétres de
sécurité qui bloquent l'installation des logiciels issus de sources non fiables.
Réfléchissez bien avant d’ignorer ces parameétres.

Vous pouvez également installer des extensions de navigateur pour bloquer les plug-



ins qui tentent d’empécher les sites web de vous suivre ou de savoir qui vous étes,
par exemple. Toutefois, ces plug-ins peuvent également bloquer certaines
fonctionnalités de site web, telles que la lecture de vidéos. Vous devez donc faire
vos propres choix en termes de sécurité en ligne, notamment décider d’installer des
extensions de navigateur ou non. Vous devez vous poser des questions telles que :
a quel point le fait que des tiers recueillent des informations sur moi me géne-t-il ? A
quel point la confidentialité de mes données m’importe-t-elle ? A quel point ai-je
envie de voir ce contenu (par exemple, dans le cas ou une extension de navigateur
bloque un plug-in permettant la lecture de vidéos) ?



Outils de sécurité

Premiére partie

Interaction dans la classe

Remarque : une partie du contenu de cette activité a été abordée dans I'« Activité
n° 1 : Risques en ligne ». |l vous revient de décider si vous souhaitez revoir ce
contenu ou l'ignorer dans le cas ou vous avez déja traité I'Activité n°® 1.

Questions aux éléves

Savez-vous si vous étes en sécurité lorsque vous utilisez Internet ?

Informations aux éléves

Il est difficile, voire impossible, de vous protéger correctement contre les risques en
ligne sans prendre les actions adéquates (celles décrites dans la section
précédente).

De nouveaux risques en ligne apparaissent sans cesse ; il faut donc rester vigilant.

Questions aux éléves

Que peut faire une personne malveillante qui vous a convaincu(e) que son site web
était fiable ?

Des outils existent pour éviter ou réduire ces risques. Les connaissez-vous ?
Informations aux éléves

HTTPS est un protocole standard utilisé par les sites web pour chiffrer les données
qui transitent sur Internet. Le chiffrement peut empécher les tiers d’avoir facilement
acces a vos données de connexion. Il offre une couche de sécurité supplémentaire
et peut étre utilisé dans tous les navigateurs en ajoutant « https:// » au début de
'URL (par exemple, https://www.mysite.com). Toutefois, tous les sites web ne
prennent pas en charge le protocole HTTPS.

1. Ne saisissez d’'informations sensibles (par exemple, mots de passe ou
informations relatives aux cartes de crédit) que sur les pages web dont 'URL
commence par « https:// ».

2. Vous pouvez vous aider d’outils logiciels pour vous assurer de toujours utiliser le
protocole HTTPS lorsque cela est possible.

3. La plupart des navigateurs affichent un indicateur de sécurité (généralement un



cadenas dans la barre d’adresse) pour signaler une connexion HTTPS.

4. Malheureusement, le protocole HTTPS seul ne garantit pas que vous soyez en
sécurité étant donné que certains sites web malveillants le prennent également
en charge. Le protocole HTTPS sécurise la connexion, mais ne garantit pas les
bonnes intentions d’un site web.

Secure Sockets Layer (SSL) et Transport Layer Security (TLS) sont les technologies
qui garantissent la fiabilité du protocole HTTPS. Les technologies SSL/TLS utilisent
des clés de chiffrement numériques, qui fonctionnent plus ou moins comme de
véritables clés. Si vous écrivez un secret sur un bout de papier, toute personne qui
trouve le bout de papier pourra lire votre secret. Supposons maintenant que vous
remettez une clé en personne a votre ami, puis envoyez votre secret dans une boite
gue seule la clé en question peut ouvrir. Si quelqu’un intercepte la boite, il pourra
difficilement lire votre secret sans la clé. Si quelqu’un a substitué votre boite par une
boite similaire, la clé ne marchera pas avec la nouvelle boite. Les technologies
SSL/TLS fonctionnent de la méme fagon avec les sites web.

Les indicateurs de sécurité des navigateurs communiquent aussi des informations
de certificat de validation étendue (EV). Les certificats EV sont accordés aux

sites web qui vérifient leur identité auprés d’autorités de certification. Dans certains
navigateurs, I'indicateur de certificat EV se trouve dans le nom du site ou dans
I'entité d’enregistrement indiqué a c6té de la barre d’adresse. Les certificats EV sont
accordés aux sites web qui vérifient leur identité aupres d’autorités de certification.
Dans certains navigateurs, l'indicateur de certificat EV se retrouve dans le nom du
site ou I'entité d’enregistrement indiqué a cété de la barre d’adresse. Si vous avez
des doutes sur les bonnes intentions d’'un contenu de site web en particulier, vous
pouvez vérifier si TURL du certificat correspond a 'URL du navigateur en cliquant sur
« Afficher le certificat ». (Vous pouvez montrer ou trouver I'option Afficher le certificat
a I'’écran.) Le chemin de cette option varie d’un navigateur a l'autre. Par exemple,
dans Chrome, il faut aller a Afficher > Développeur > Outils pour les développeurs.
Dans Outils pour les développeurs, cliquez sur I'onglet Sécurité, puis sur Afficher le
certificat.

En plus de bloquer I'exécution des logiciels provenant de sources non fiables, les
logiciels antivirus peuvent vous éviter de visiter des sites web non fiables et de
télécharger des logiciels malveillants.

La technique de I'« hamecgonnage » consiste généralement a envoyer du courrier
indésirable en se faisant passer pour une entité de confiance. Le pirate informatique
vous demande ensuite d’envoyer votre mot de passe par e-mail ou de le saisir sur
un faux site web. Les filtres de courrier indésirable peuvent éviter que ces e-mails se
retrouvent dans votre boite de réception. Pour optimiser I'efficacité des filtres de
courrier indésirable, veillez a marquer comme indésirable tout e-mail douteux qui
arrive dans votre boite de réception.



Questions aux éléves

Que pouvez-vous faire pour éviter de télécharger par mégarde des fichiers qui
pourraient endommager votre ordinateur ?

Informations aux éléves

Vérifiez systématiquement que les fichiers que vous souhaitez télécharger
proviennent de sites web fiables. Réfléchissez bien avant d’ouvrir des pieces jointes
d’adresses e-mail que vous ne reconnaissez pas ou de cliquer sur des fenétres
contextuelles ou des messages d’erreur. Envisagez également d’installer des
programmes réputés pour vous protéger contre les logiciels malveillants.



Partager des mots de passe
Premiére partie
Questions aux éléves

Dans quels cas peut-on partager des mots de passe en toute sécurité ?

1. C’est possible dans le cas de comptes partagés (par exemple, Netflix).

Quels risques prend-on lorsque I'on partage un mot de passe ?

1. Si une personne malveillante récupere votre mot de passe, elle pourra pirater
votre compte. En partageant votre mot de passe, vous prenez le risque que
d’autres personnes accedent a votre compte. Si vous utilisez le méme mot de
passe pour plusieurs sites web, ces personnes y ont aussi potentiellement
acces.

Informations aux éleves

Normalement, vous ne devez partager votre mot de passe qu’avec I'application qui
vous le demande pour vous y connecter. Comme expliqué précédemment,
I’'hamegonnage consiste a piéger une personne afin de 'amener a partager son mot
de passe.

Toutefois, certaines personnes peuvent vous demander explicitement votre mot de
passe afin d’accéder a vos comptes, en affirmant que la sécurité de votre compte est
compromise. Si I'intention de certaines de ces personnes peut étre bonne, comme
dans le cas d’un ami qui vous propose de vérifier quelque chose qui vous pose
probléme sur votre compte, il n’est tout de méme pas prudent de partager votre mot
de passe, en particulier si vous utilisez ce méme mot de passe pour plusieurs
comptes. Si vous souhaitez partager un mot de passe, assurez-vous de ne I'utiliser
que pour le compte en question et passez par un gestionnaire de mots de passe
pour partager I'acces.

Parfois, ce sont des personnes adultes que vous connaissez et en qui vous avez
confiance, telles que vos parents, vos professeurs ou votre employeur, qui vous
demandent un mot de passe. Méme si vous connaissez ces personnes et avez
confiance en elles, vous pouvez profiter de I'occasion pour avoir une conversation
constructive (a la fois pour elles et pour vous), et leur demander pourquoi elles ont
besoin de votre mot de passe et comment elles comptent s’en servir. Si ces
personnes sont des adultes extérieurs au cercle familial, il convient de leur
demander directement s’il existe une loi ou une regle selon laquelle vous seriez
obligé(e) de leur donner votre mot de passe.



Si la demande de mot de passe provient d’'une personne adulte extérieure a votre
cercle familial et que vous ne connaissez pas personnellement, telle qu’un officier de
police, il convient tout particulierement de poser poliment des questions claires
concernant de telles lois ou regles. Si un officier de police ou un fonctionnaire vous
demande le mot de passe d’un de vos comptes de réseau social, gardez votre calme
et répondez respectueusement. Demandez-lui pourquoi il vous demande cela, et
quelle est la loi ou la régle lui permettant d’exiger que vous lui donniez cette
information.

Selon les circonstances de la demande émise par un parent/tuteur, un professeur,
un employeur, un agent de police, un fonctionnaire, ou tout autre adulte, vous devrez
peut-étre donner votre mot de passe. Les circonstances dans lesquelles vous devrez
peut-étre donner votre mot de passe incluent les cas ou il existe une loi ou une régle
qui I'exige et les cas ou vous pensez que les bénéfices que vous obtiendrez en
partageant votre mot de passe avec cette personne sont supérieurs aux risques que
cela représente.

Si une personne adulte vous demande votre mot de passe et que cette demande
vous géne pour quelque raison que ce soit, cherchez immédiatement conseil auprés
d’un parent/tuteur ou d’'un autre adulte de confiance, idéalement avant de répondre a
la demande en question.

Questions aux éléves
Dans quels cas devriez-vous partager votre mot de passe en ligne ?
1. Uniquement lorsque le site web auquel vous souhaitez accéder vous invite a le

saisir. Ne partagez votre mot de passe nulle part ailleurs, y compris par e-mail,
car les e-mails ne sont généralement pas chiffrés ni sécurisés.



Exercice

Fiche

Devoir

Demandez aux participants de se mettre par groupes de 2-3 personnes. Distribuez
la fiche Contenus indésirables. Demandez ensuite a chaque participant de
développer un diagramme illustrant comment ils identifieraient un courrier
indésirable et s'’il convient de communiquer des informations spécifiques a certaines
personnes ou certains groupes de personnes.

Informations aux éléves

Lisez chacun des scénarios et discutez pour déterminer si chaque message est un
courrier indésirable ou non, et s’il convient de communiquer des informations aux
personnes ou aux groupes de personnes mentionnés dans le scénario.

Interaction dans la classe

Donnez 10 minutes aux participants pour le faire. Demandez ensuite aux groupes de
partager leurs réponses.

Questions aux éléves

Dans quels cas pouvez-vous envoyer votre mot de passe par e-mail ?
Informations aux éléves

Les sites web et entreprises ne vous demandent généralement jamais de leur
envoyer votre mot de passe par e-mail. Vous ne devez jamais communiquer votre

mot de passe a quiconque par e-mail, méme si la source qui vous le demande
semble fiable. Les e-mails ne sont presque jamais sécurisés.

Deuxieéme partie
Devoir

Demandez aux participants de reprendre leur place étant donné que I'exercice
suivant doit étre réalisé individuellement.

Donnez 15 minutes aux participants pour créer leur diagramme.
Informations aux éléves

A présent, sur une feuille de papier, dessinez un diagramme illustrant comment



identifier un courrier indésirable et s’il convient de partager des informations en ligne
avec des tiers. Il peut étre utile de baser votre diagramme sur un scénario. Vous
pouvez utiliser 'un des deux scénarios présentés dans la fiche (dans ce cas,
indiquez le numéro du scénario au-dessus de votre diagramme) ou en créer un de
toutes pieces. Si vous choisissez de créer votre propre scénario, veuillez fournir une
courte description au-dessus de votre diagramme.

Donnez 15 minutes aux participants pour créer leur diagramme.
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