Cyberbezpieczenstwo, phishing i spam

Uczestnicy dowiedzg sie, jak podstepni uzytkownicy Internetu mogg préobowac
wykorzystac luki w zabezpieczeniach w celu uzyskania informacji na ich temat.
Uczestnicy bedg umieli opisa¢ zagrozenia zwigzane z korzystaniem z Internetu,
opracowac strategie bezpieczniejszego postepowania, identyfikowac¢ spam, a takze
wyjasnic, kto moze ich pytac¢ o hasto.

Materiaty

Arkusz ¢wiczenia Spam



Zagrozenia w Internecie
Czes¢ pierwsza
Poinformuj uczniéw

Podczas korzystania z Internetu mozecie narazi¢ sie na zagrozenie przez samo
uzyskanie dostepu do strony internetowej, komunikowanie sie online czy pobieranie
danych. Witryny internetowe, do ktorych uzyskujecie dostep, osoby w tej same;j sieci,
a nawet inni ludzie mogg dowiedzie¢ sie, gdzie jestescie, albo poznac inne
informacje na Wasz temat.

Zwro¢ sie do ucznidéw

Kto mégtby wykorzystac luki w zabezpieczeniach, zeby podejrze¢ informacje na
Wasz temat?

1. Moga to by¢ na przyktad hakerzy, wtadze itp.

Poinformuj uczniéw

Hakerzy mogg zbiera¢ informacje na Wasz temat tak samo jak dostawcy Internetu.
Aby zmniejszy¢ to zagrozenie, trzeba uzywac bezpiecznego potgczenia z witrynami,
do ktérych chcecie uzyskiwac dostep. Niezaleznie od potgczenia wiele witryn
prébuje monitorowacé to, w jaki sposéb korzystacie z réznych platform. Moga
obserwowac Waszg przegladarke, lokalizacje i wzorce korzystania z Internetu, aby
domyslic sie, kim jestescie.

Zwro¢ sie do uczniow
Dlaczego hakerzy mogliby prébowac uzyskac¢ dostep do Waszych informacji w
Internecie? Jakie informacje sg poszukiwane? Dlaczego witryna, do ktorej sie nie
logujecie, chce monitorowac, kim jestescie?

1. Wszelkie informacje umozliwiajgce identyfikacje oraz informacje, ktére mozna

sprzedac lub wykorzystac¢ do zarabiania pieniedzy.

Czy ktos wie, co to jest ztosliwe oprogramowanie? Co moze ono robi¢?
Poinformuj uczniéw
Ztosliwe oprogramowanie to szkodliwy kod, ktory potajemnie dziata na komputerze.

Takie oprogramowanie moze na przyktad gromadzi¢ dane z dowolnej czesci
komputera — z dysku twardego czy z przegladarki. Moze takze umozliwia¢ hakerom



przejmowanie kontroli nad komputerem i wykorzystywanie go w dowolny sposéb.
Wiekszosc¢ ztosliwego oprogramowania jest jednak prostsza — sg to m.in. witryny
internetowe imitujgce bezpieczne portale, na przyktad bankowe, albo rozszerzenia
wyswietlajgce w przegladarce reklamy w celu zarabiania pieniedzy.

Zwro¢ sie do uczniow

Jak mozna sie chroni¢ przed ztosliwym oprogramowaniem, szpiegowaniem lub
Sledzeniem?

Poinformuj uczniéw

Uwazajcie, kiedy klikacie linki, reklamy czy posty w serwisach spotecznosciowych.
Czy adres URL wyglada tak jak sie spodziewacie? Czy przechodzicie do tej samej
strony, kiedy wpiszecie samodzielnie jej adres albo jg wyszukacie? Warto kierowac¢
sie zasadg, ze protok6t SSL/TLS powinien chroni¢ wszelkie strony logowania do
waznych kont (takich jak Google, Facebook, Twitter lub konta bankowe). Protokot
SSL/TLS bardzo utrudnia hakerowi bedgcemu w tej samej sieci przestanie fatszywe;j
witryny, kiedy wpiszecie prawidtowy adres URL, co bez tego protokotu jest bardzo
tatwe.

Niektére witryny internetowe moga uruchamiac kod dajacy im dostep do Waszych
osobistych informacji lub kont internetowych, wykorzystujgc ewentualne btedy w
kodzie takich platform. Nastepnie mogg uzywac¢ Waszego konta do rozsytania
spamu do innych osob.

Pobierajcie i instalujcie oprogramowanie z zaufanych zrédet. Zachowuijcie tez
ostroznos$¢, pobierajac pliki wykonywalne (z rozszerzeniami .exe, .pkg, .sh, .dll lub
.dmg). Pliki wykonywalne to wszelkie pliki, ktore wykonujg jakie$ dziatania. Czasami
sq to dziatania szkodliwe. Ktos moze na przyktad napisa¢ wykonywalny tekst, ktory
usunie zawartos¢ dysku twardego albo zainstaluje fatszywag przeglgdarke. Dlatego
wiasnie nalezy instalowac zawartosc¢ tylko z zaufanych zrédet.

Przed uruchomieniem ztosliwego oprogramowania mozna sie uchronic¢, stosujac
oprogramowanie antywirusowe. Niektére programy antywirusowe sg dodawane do
komputera (np. Microsoft Security Essentials w Windows), a niektére systemy
operacyjne, takie jak na komputerach Apple, majg ustawienia zabezpieczen, ktére
blokujg instalacje oprogramowania z niezaufanych zrodet. Dobrze sie zastanowcie,
zanim zmienicie takie ustawienia.

Warto tez rozwazy¢ instalacje rozszerzen czy wtyczek do przegladarek, ktére mogg
na przyktad utrudnia¢ witrynom internetowym domyslanie sie, kim jestescie, albo
Sledzenie Was. Te same wtyczki mogg jednak blokowac pewne funkcje witryn, takie
jak mozliwos¢ ogladania wideo. To, czy zainstalujecie rozszerzenia przegladarki,
zalezy od Waszych preferencji oraz gotowosci do kompromiséw zwigzanych z
bezpieczenstwem w Internecie. Warto zadac sobie nastepujgce pytania: Jak bardzo
przeszkadza mi monitorowanie? Jak bardzo cenig sobie prywatnosc¢? Jak bardzo



chce zobaczy¢ dang zawarto$¢ (kiedy na przyktad rozszerzenie przegladarki blokuje
wtyczke, ktora odtwarza wideo)?



Narzedzia zabezpieczajace

Czes¢ pierwsza

Interakcja z klasg

Uwaga: Niektére zagadnienia poruszone w tym ¢wiczeniu zostaty omowione w
czesci 1: Zagrozenia w Internecie. Jezeli czes¢ 1 zostata juz przerobiona, mozesz
wedtug wlasnego uznania powtérzy¢ ten materiat lub go pomingc.

Zwro¢ sie do ucznidéw

Czy wiecie, czy podczas uzywania Internetu jestescie bezpieczni?

Poinformuj uczniéw

Bez odpowiednich srodkéw skuteczna ochrona przed tymi zagrozeniami
(oméwionymi w poprzedniej sekcji) jest trudna, a moze nawet niemozliwa.

Nieustannie pojawiajg sie nowe zagrozenia internetowe, dlatego trzeba zachowac
czujnosc.
Zwro¢ sie do uczniéw

Co mogtby zrobi¢ ktos, komu udato sie Was przekonac, ze jego witryna internetowa
jest naprawde wazna?

Aby unikng¢ takich zagrozen lub je zminimalizowac¢, mozna uzy¢ réznych narzedzi.
Czy ktos wie, co to za narzedzia?

Poinformuj uczniéw

HTTPS to standardowy protokot uzywany przez witryny internetowe do szyfrowania
danych przekazywanych przez Internet. Szyfrowanie moze uniemozliwi¢ osobom
trzecim tatwe przegladanie danych z potaczenia. Protokdt zapewnia dodatkowe
zabezpieczenie i moze by¢ uzywany w kazdej przeglgdarce po dodaniu prefiksu
Lhttps://” przed uzywanym adresem URL (np. https://www.mojawitryna.com). Jednak
nie wszystkie witryny internetowe obstugujg protokét HTTPS.

1. Poufne informacje (hasta, dane kart kredytowych) nalezy wprowadzac tylko na
stronach internetowych z prefiksem HTTPS://.

2. Istniejg programy, ktore zapewniajg uzywanie protokotu HTTPS zawsze, gdy to
mozliwe.

3. Wiekszos¢ popularnych przeglagdarek umieszcza w poblizu paska adresu



wskazniki bezpieczenstwa przypominajgce ktodki, co sygnalizuje potgczenie
HTTPS.

4. Niestety protokét HTTPS nie gwarantuje bezpieczenstwa, poniewaz niektore
szkodliwe witryny internetowe moga réwniez obstugiwac ten protokét. Protokdt
HTTPS zabezpiecza potagczenie, ale nie gwarantuje, ze witryna jest godna
zaufania.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) to nazwa technologii,
ktéra zapewnia bezpieczenstwo protokotu HTTPS. Protokot SSL/TLS wykorzystuje
cyfrowe klucze szyfrowania, ktére dziatajg podobnie jak prawdziwe klucze. Jesli
napiszemy na kartce papieru poufng wiadomosc¢ do znajomego, kazdy, kto znajdzie
kartke, moze poznac nasz sekret. A teraz wyobrazmy sobie, ze osobiscie dajemy
znajomemu klucz, a potem wysytamy poufng informacje w pudetku zamknietym na
zamek, do ktérego pasuje ten klucz. Gdyby ktos przechwycit pudetko, bez klucza
trudno bytoby mu pozna¢ tajemnice. Jezeli ktos sprobuje zamieni¢ pudetko na inne o
podobnym wyglgdzie, znajomy zauwazy, ze klucz nie dziata. Protok6t SSL/TLS
dziata w ten sam sposob, ale na poziomie witryny internetowe;.

Wskazniki bezpieczenstwa przegladarki zawierajg rowniez informacje o certyfikatach
EV (Extended Validation). Certyfikaty EV sg wydawane witrynom internetowym,
ktore weryfikujg tozsamosc¢ w organie certyfikacyjnym. W przeglgdarkach wskaznik
EV przybiera niekiedy posta¢ nazwy strony lub podmiotu rejestrujgcego obok paska
adresu. Certyfikaty EV sg wydawane witrynom internetowym, ktore weryfikujg
tozsamosc w organie certyfikacyjnym. W przegladarkach wskaznik EV przybiera
niekiedy postaé¢ nazwy witryny lub podmiotu rejestrujgcego obok paska adresu. Jesli
zawartosc konkretnej witryny wyglada podejrzanie, mozesz sprawdzic, czy adres
URL w certyfikacie jest zgodny z adresem URL w przegladarce, klikajgc opcje
~Wyswietl certyfikat”. (Warto pokazac uczestnikom na ekranie projekcyjnym, jak
znalez¢ te opcje). Dostep do tej opcji rézni sie w zaleznosci od przegladarki. Na
przyktad w przeglagdarce Chrome opcja ta jest dostepna po przejsciu kolejno do
pozycji Widok > Deweloper > Narzedzia dla programistéw. W sekcji ,Narzedzia dla
programistow” nalezy klikng¢ karte ,Bezpieczenstwo”, a nastepnie opcje ,Wyswietl
certyfikat”.

Oprogramowanie antywirusowe nie tylko zapobiega uruchamianiu programéw z
niezaufanych zrodet, ale tez moze chroni¢ przed odwiedzaniem niezaufanych stron i
pobieraniem ztosliwego oprogramowania.

Phishing odbywa sie gtéwnie przez e-mail, a wiadomosci wysytajg spamerzy
podszywajacy sie pod kogos. Proszg o podanie hasta drogg e-mailowg albo
wpisanie go w fatszywej witrynie internetowej. Filtry spamu mogg uniemozliwi¢
wyswietlanie niektorych takich e-maili w skrzynce odbiorczej. Aby zwiekszac
skutecznos¢ filtrow antyspamowych, oznaczajcie jako spam wszystkie podejrzane e-
maile w skrzynce odbiorcze;j.



Zwrdé¢ sie do uczniow
Jak chronic sie przed przypadkowym pobraniem plikéw szkodliwych dla komputera?
Poinformuj uczniéw

Zawsze doktadnie sprawdzajcie, czy pliki sg pobierane z witryn godnych zaufania.
Zachowaijcie ogromng ostroznosc¢, otwierajgc zatgczniki do wiadomosci, ktorych nie
rozpoznajecie, oraz klikajgc wyskakujgce okna i komunikaty o btedach. Na
komputerze warto tez zainstalowac solidne oprogramowanie antywirusowe.



Udostepnianie haset

Czes¢ pierwsza

Zwro¢ sie do ucznidéw

Kiedy, Waszym zdaniem, mozna udostepni¢ swoje hasto?

1. Mozliwa odpowiedz: na przyktad w przypadku wspotdzielonych kont (np. w
Netfliksie).

Jakie zagrozenia wigzg sie z udostepnianiem haset?

1. Jezeli ktos podstepem uzyska Wasze hasto, moze wlamac sie Wam na konto.
Udostepnienie hasta zwieksza prawdopodobienstwo, ze kto$ uzyska dostep do
Waszego konta. Jezeli tego samego hasta uzywacie takze w innych witrynach
internetowych, osoba taka moze uzyskac do nich dostep.

Poinformuj uczniéw

Dobrg i standardowg praktyka jest nieudostepnianie haset nikomu oprocz aplikacii,
ktére zadajg ich podczas logowania. Jak zostato to juz wyjasnione wczesniej,
phishing to proba sktonienia kogos podstepem, by ujawnit swoje hasto.

Niektore osoby mogg jednak otwarcie prosi¢ o podanie hasta w celu uzyskania
dostepu do konta, ktére rzekomo jest zagrozone. Czasami osoby te mogg mie¢
dobre intencje, na przyktad znajomy, ktéry chce pomoc w rozwigzaniu problemu na
koncie. Udostepnianie hasta jest jednak nierozsadne, szczegodlnie jezeli uzywa sie
go na roznych kontach. Jezeli jednak zamierzacie udostepni¢ hasto, zadbaijcie o to,
by nie byto ono uzywane nigdzie indziej, i uzyjcie menedzera haset w celu
wspotdzielenia dostepu.

Osobami proszgcymi Was o hasta mogg byc¢ niekiedy dorosli, ktorych znacie i
ktérym ufacie, na przykfad rodzice, nauczyciele czy pracodawcy. Pomimo tej
znajomosci i zaufania zazwyczaj warto porozmawiac o tym, dlaczego o to proszg i
jak zamierzajg korzysta¢ z Waszych haset — obie strony mogg na tym skorzystac.
Szczegoblnie w przypadku oséb dorostych spoza rodziny dobrze jest zapytac, czy
istnieje jakas podstawa prawna, ktéra zobowigzuje Was do ujawnienia swoich haset.

Zadawanie uprzejmych i jasnych pytan na temat obowigzujgcych przepisow jest
szczegolnie istotne wtedy, gdy o hasto prosi osoba dorosta spoza rodziny, ktérej nie
znacie jeszcze osobiscie, na przykfad policjant. Jezeli policjant lub urzednik poprosi
Was o hasta do kont w serwisach spotecznosciowych, zachowuijcie sie spokojnie i z
szacunkiem. Zapytajcie, dlaczego ta osoba o to prosi oraz jakie przepisy dajq jej



prawo do uzyskania od Was tych informaciji.

W zaleznosci od sytuacji mozecie by¢ zobowigzani do podania hasta rodzicowi lub
opiekunowi, nauczycielowi, pracodawcy, policjantowi, urzednikowi albo innej osobie
dorostej. Hasto nalezy podac, jezeli wymagajg tego przepisy albo, Waszym zdaniem,
korzysci z pomocy udzielonej przez takg osobe przewazajg nad zagrozeniami
zwigzanymi z udostepnieniem hasta.

Jezeli osoba dorosta poprosi Was o hasto, a prosba ta wzbudzi Wasze zastrzezenia,
porozmawiajcie o tym jak najszybciej z rodzicem lub opiekunem albo inng zaufang
osobg dorostg — najlepiej zanim bedziecie musieli zareagowac na te prosbe.
Zwrdé¢ sie do uczniow
W jakich sytuacjach nalezy udostepni¢ swoje hasto przez Internet?

1. Tylko wtedy, gdy zada tego witryna internetowa, do ktorej chcecie uzyskac

dostep. Nigdy nie udostepniajcie haset w zaden inny sposob, w tym przez e-
mail, ktory zazwyczaj nie jest szyfrowany ani bezpieczny.



Zadanie

Arkusz éwiczen

Zadanie

Podziel uczestnikobw na grupy 2- lub 3-osobowe. Rozdaj uczestnikom arkusz
¢wiczenia Spam. Nastepnie popro$, aby kazdy uczestnik opracowat schemat dziatan
wyjasniajgcy pozostatym, jak rozpoznawac spam i czy powinni udziela¢ pewnych
informacji okreslonym osobom lub grupom osob.

Poinformuj uczniéow

Przeczytajcie wszystkie scenariusze i oméwcie wszystkie wiadomosci — zastanéwcie
sie, czy sg spamem i czy nalezy udzieli¢ informacji osobom lub grupom, ktére o to
prosza.

Interakcja z klasg

Daj uczestnikom 10 minut na wykonanie zadania. Nastepnie popros grupy o
przedstawienie odpowiedzi.

Zwro¢ sie do uczniéw

Kiedy mozna podac swoje hasto przez e-mail?

Poinformuj uczniéw

Witryny internetowe i firmy zwykle nie proszg o podanie hasta przez e-mail. Nie

nalezy nigdy przekazywac w ten sposdb hasta nikomu, nawet jezeli osoba ta sprawia
wrazenie uczciwej. E-mail prawie nigdy nie jest bezpieczny.

Czes¢ druga
Zadanie

Popros uczestnikow, aby wrocili na swoje miejsca, poniewaz nastepne ¢wiczenie
beda wykonywac indywidualnie.

Daj uczestnikom 15 minut na opracowanie schematéw dziatan.
Poinformuj uczniéw
Na kartce papieru narysuj schemat dziatan, aby pokaza¢ uczestnikom, jak moga

rozpoznawacé spam i czy powinni udziela¢ pewnych informacji innym osobom przez
Internet. Do sporzgdzenia schematu moze sie przydac konkretny scenariusz — jeden



ze scenariuszy zaprezentowanych w arkuszu éwiczen (w takim przypadku napisz
numer scenariusza nad schematem) lub zupetnie nowy. Jezeli zdecydujesz sie
przygotowaé wiasny scenariusz, zawrzyj go w jednym akapicie nad schematem.

Daj uczestnikom 15 minut na opracowanie schematéw dziatan.
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