
Cyberbezpieczeństwo, phishing i spam
Uczestnicy dowiedzą się, jak podstępni użytkownicy Internetu mogą próbować
wykorzystać luki w zabezpieczeniach w celu uzyskania informacji na ich temat.
Uczestnicy będą umieli opisać zagrożenia związane z korzystaniem z Internetu,
opracować strategie bezpieczniejszego postępowania, identyfikować spam, a także
wyjaśnić, kto może ich pytać o hasło.

Materiały
Arkusz ćwiczenia Spam



Zagrożenia w Internecie

Część pierwsza

Poinformuj uczniów

Podczas korzystania z Internetu możecie narazić się na zagrożenie przez samo
uzyskanie dostępu do strony internetowej, komunikowanie się online czy pobieranie
danych. Witryny internetowe, do których uzyskujecie dostęp, osoby w tej samej sieci,
a nawet inni ludzie mogą dowiedzieć się, gdzie jesteście, albo poznać inne
informacje na Wasz temat.

Zwróć się do uczniów

Kto mógłby wykorzystać luki w zabezpieczeniach, żeby podejrzeć informacje na
Wasz temat?

1. Mogą to być na przykład hakerzy, władze itp.

Poinformuj uczniów

Hakerzy mogą zbierać informacje na Wasz temat tak samo jak dostawcy Internetu.
Aby zmniejszyć to zagrożenie, trzeba używać bezpiecznego połączenia z witrynami,
do których chcecie uzyskiwać dostęp. Niezależnie od połączenia wiele witryn
próbuje monitorować to, w jaki sposób korzystacie z różnych platform. Mogą
obserwować Waszą przeglądarkę, lokalizację i wzorce korzystania z Internetu, aby
domyślić się, kim jesteście.

Zwróć się do uczniów

Dlaczego hakerzy mogliby próbować uzyskać dostęp do Waszych informacji w
Internecie? Jakie informacje są poszukiwane? Dlaczego witryna, do której się nie
logujecie, chce monitorować, kim jesteście?

1. Wszelkie informacje umożliwiające identyfikację oraz informacje, które można
sprzedać lub wykorzystać do zarabiania pieniędzy.

Czy ktoś wie, co to jest złośliwe oprogramowanie? Co może ono robić?

Poinformuj uczniów

Złośliwe oprogramowanie to szkodliwy kod, który potajemnie działa na komputerze.
Takie oprogramowanie może na przykład gromadzić dane z dowolnej części
komputera – z dysku twardego czy z przeglądarki. Może także umożliwiać hakerom



przejmowanie kontroli nad komputerem i wykorzystywanie go w dowolny sposób.
Większość złośliwego oprogramowania jest jednak prostsza – są to m.in. witryny
internetowe imitujące bezpieczne portale, na przykład bankowe, albo rozszerzenia
wyświetlające w przeglądarce reklamy w celu zarabiania pieniędzy.

Zwróć się do uczniów

Jak można się chronić przed złośliwym oprogramowaniem, szpiegowaniem lub
śledzeniem?

Poinformuj uczniów

Uważajcie, kiedy klikacie linki, reklamy czy posty w serwisach społecznościowych.
Czy adres URL wygląda tak jak się spodziewacie? Czy przechodzicie do tej samej
strony, kiedy wpiszecie samodzielnie jej adres albo ją wyszukacie? Warto kierować
się zasadą, że protokół SSL/TLS powinien chronić wszelkie strony logowania do
ważnych kont (takich jak Google, Facebook, Twitter lub konta bankowe). Protokół
SSL/TLS bardzo utrudnia hakerowi będącemu w tej samej sieci przesłanie fałszywej
witryny, kiedy wpiszecie prawidłowy adres URL, co bez tego protokołu jest bardzo
łatwe.

Niektóre witryny internetowe mogą uruchamiać kod dający im dostęp do Waszych
osobistych informacji lub kont internetowych, wykorzystując ewentualne błędy w
kodzie takich platform. Następnie mogą używać Waszego konta do rozsyłania
spamu do innych osób.

Pobierajcie i instalujcie oprogramowanie z zaufanych źródeł. Zachowujcie też
ostrożność, pobierając pliki wykonywalne (z rozszerzeniami .exe, .pkg, .sh, .dll lub
.dmg). Pliki wykonywalne to wszelkie pliki, które wykonują jakieś działania. Czasami
są to działania szkodliwe. Ktoś może na przykład napisać wykonywalny tekst, który
usunie zawartość dysku twardego albo zainstaluje fałszywą przeglądarkę. Dlatego
właśnie należy instalować zawartość tylko z zaufanych źródeł.

Przed uruchomieniem złośliwego oprogramowania można się uchronić, stosując
oprogramowanie antywirusowe. Niektóre programy antywirusowe są dodawane do
komputera (np. Microsoft Security Essentials w Windows), a niektóre systemy
operacyjne, takie jak na komputerach Apple, mają ustawienia zabezpieczeń, które
blokują instalację oprogramowania z niezaufanych źródeł. Dobrze się zastanówcie,
zanim zmienicie takie ustawienia.

Warto też rozważyć instalację rozszerzeń czy wtyczek do przeglądarek, które mogą
na przykład utrudniać witrynom internetowym domyślanie się, kim jesteście, albo
śledzenie Was. Te same wtyczki mogą jednak blokować pewne funkcje witryn, takie
jak możliwość oglądania wideo. To, czy zainstalujecie rozszerzenia przeglądarki,
zależy od Waszych preferencji oraz gotowości do kompromisów związanych z
bezpieczeństwem w Internecie. Warto zadać sobie następujące pytania: Jak bardzo
przeszkadza mi monitorowanie? Jak bardzo cenię sobie prywatność? Jak bardzo



chcę zobaczyć daną zawartość (kiedy na przykład rozszerzenie przeglądarki blokuje
wtyczkę, która odtwarza wideo)?



Narzędzia zabezpieczające

Część pierwsza

Interakcja z klasą

Uwaga: Niektóre zagadnienia poruszone w tym ćwiczeniu zostały omówione w
części 1: Zagrożenia w Internecie. Jeżeli część 1 została już przerobiona, możesz
według własnego uznania powtórzyć ten materiał lub go pominąć.

Zwróć się do uczniów

Czy wiecie, czy podczas używania Internetu jesteście bezpieczni?

Poinformuj uczniów

Bez odpowiednich środków skuteczna ochrona przed tymi zagrożeniami
(omówionymi w poprzedniej sekcji) jest trudna, a może nawet niemożliwa.

Nieustannie pojawiają się nowe zagrożenia internetowe, dlatego trzeba zachować
czujność.

Zwróć się do uczniów

Co mógłby zrobić ktoś, komu udało się Was przekonać, że jego witryna internetowa
jest naprawdę ważna?

Aby uniknąć takich zagrożeń lub je zminimalizować, można użyć różnych narzędzi.
Czy ktoś wie, co to za narzędzia?

Poinformuj uczniów

HTTPS to standardowy protokół używany przez witryny internetowe do szyfrowania
danych przekazywanych przez Internet. Szyfrowanie może uniemożliwić osobom
trzecim łatwe przeglądanie danych z połączenia. Protokół zapewnia dodatkowe
zabezpieczenie i może być używany w każdej przeglądarce po dodaniu prefiksu
„https://” przed używanym adresem URL (np. https://www.mojawitryna.com). Jednak
nie wszystkie witryny internetowe obsługują protokół HTTPS.

1. Poufne informacje (hasła, dane kart kredytowych) należy wprowadzać tylko na
stronach internetowych z prefiksem HTTPS://.

2. Istnieją programy, które zapewniają używanie protokołu HTTPS zawsze, gdy to
możliwe.

3. Większość popularnych przeglądarek umieszcza w pobliżu paska adresu



wskaźniki bezpieczeństwa przypominające kłódki, co sygnalizuje połączenie
HTTPS.

4. Niestety protokół HTTPS nie gwarantuje bezpieczeństwa, ponieważ niektóre
szkodliwe witryny internetowe mogą również obsługiwać ten protokół. Protokół
HTTPS zabezpiecza połączenie, ale nie gwarantuje, że witryna jest godna
zaufania.

Secure Sockets Layer (SSL)/Transport Layer Security (TLS) to nazwa technologii,
która zapewnia bezpieczeństwo protokołu HTTPS. Protokół SSL/TLS wykorzystuje
cyfrowe klucze szyfrowania, które działają podobnie jak prawdziwe klucze. Jeśli
napiszemy na kartce papieru poufną wiadomość do znajomego, każdy, kto znajdzie
kartkę, może poznać nasz sekret. A teraz wyobraźmy sobie, że osobiście dajemy
znajomemu klucz, a potem wysyłamy poufną informację w pudełku zamkniętym na
zamek, do którego pasuje ten klucz. Gdyby ktoś przechwycił pudełko, bez klucza
trudno byłoby mu poznać tajemnicę. Jeżeli ktoś spróbuje zamienić pudełko na inne o
podobnym wyglądzie, znajomy zauważy, że klucz nie działa. Protokół SSL/TLS
działa w ten sam sposób, ale na poziomie witryny internetowej.

Wskaźniki bezpieczeństwa przeglądarki zawierają również informacje o certyfikatach
EV (Extended Validation). Certyfikaty EV są wydawane witrynom internetowym,
które weryfikują tożsamość w organie certyfikacyjnym. W przeglądarkach wskaźnik
EV przybiera niekiedy postać nazwy strony lub podmiotu rejestrującego obok paska
adresu. Certyfikaty EV są wydawane witrynom internetowym, które weryfikują
tożsamość w organie certyfikacyjnym. W przeglądarkach wskaźnik EV przybiera
niekiedy postać nazwy witryny lub podmiotu rejestrującego obok paska adresu. Jeśli
zawartość konkretnej witryny wygląda podejrzanie, możesz sprawdzić, czy adres
URL w certyfikacie jest zgodny z adresem URL w przeglądarce, klikając opcję
„Wyświetl certyfikat”. (Warto pokazać uczestnikom na ekranie projekcyjnym, jak
znaleźć tę opcję). Dostęp do tej opcji różni się w zależności od przeglądarki. Na
przykład w przeglądarce Chrome opcja ta jest dostępna po przejściu kolejno do
pozycji Widok > Deweloper > Narzędzia dla programistów. W sekcji „Narzędzia dla
programistów” należy kliknąć kartę „Bezpieczeństwo”, a następnie opcję „Wyświetl
certyfikat”.

Oprogramowanie antywirusowe nie tylko zapobiega uruchamianiu programów z
niezaufanych źródeł, ale też może chronić przed odwiedzaniem niezaufanych stron i
pobieraniem złośliwego oprogramowania.

Phishing odbywa się głównie przez e-mail, a wiadomości wysyłają spamerzy
podszywający się pod kogoś. Proszą o podanie hasła drogą e-mailową albo
wpisanie go w fałszywej witrynie internetowej. Filtry spamu mogą uniemożliwić
wyświetlanie niektórych takich e-maili w skrzynce odbiorczej. Aby zwiększać
skuteczność filtrów antyspamowych, oznaczajcie jako spam wszystkie podejrzane e-
maile w skrzynce odbiorczej.



Zwróć się do uczniów

Jak chronić się przed przypadkowym pobraniem plików szkodliwych dla komputera?

Poinformuj uczniów

Zawsze dokładnie sprawdzajcie, czy pliki są pobierane z witryn godnych zaufania.
Zachowajcie ogromną ostrożność, otwierając załączniki do wiadomości, których nie
rozpoznajecie, oraz klikając wyskakujące okna i komunikaty o błędach. Na
komputerze warto też zainstalować solidne oprogramowanie antywirusowe.



Udostępnianie haseł

Część pierwsza

Zwróć się do uczniów

Kiedy, Waszym zdaniem, można udostępnić swoje hasło?

1. Możliwa odpowiedź: na przykład w przypadku współdzielonych kont (np. w
Netfliksie).

Jakie zagrożenia wiążą się z udostępnianiem haseł?

1. Jeżeli ktoś podstępem uzyska Wasze hasło, może włamać się Wam na konto.
Udostępnienie hasła zwiększa prawdopodobieństwo, że ktoś uzyska dostęp do
Waszego konta. Jeżeli tego samego hasła używacie także w innych witrynach
internetowych, osoba taka może uzyskać do nich dostęp.

Poinformuj uczniów

Dobrą i standardową praktyką jest nieudostępnianie haseł nikomu oprócz aplikacji,
które żądają ich podczas logowania. Jak zostało to już wyjaśnione wcześniej,
phishing to próba skłonienia kogoś podstępem, by ujawnił swoje hasło.

Niektóre osoby mogą jednak otwarcie prosić o podanie hasła w celu uzyskania
dostępu do konta, które rzekomo jest zagrożone. Czasami osoby te mogą mieć
dobre intencje, na przykład znajomy, który chce pomóc w rozwiązaniu problemu na
koncie. Udostępnianie hasła jest jednak nierozsądne, szczególnie jeżeli używa się
go na różnych kontach. Jeżeli jednak zamierzacie udostępnić hasło, zadbajcie o to,
by nie było ono używane nigdzie indziej, i użyjcie menedżera haseł w celu
współdzielenia dostępu.

Osobami proszącymi Was o hasła mogą być niekiedy dorośli, których znacie i
którym ufacie, na przykład rodzice, nauczyciele czy pracodawcy. Pomimo tej
znajomości i zaufania zazwyczaj warto porozmawiać o tym, dlaczego o to proszą i
jak zamierzają korzystać z Waszych haseł – obie strony mogą na tym skorzystać.
Szczególnie w przypadku osób dorosłych spoza rodziny dobrze jest zapytać, czy
istnieje jakaś podstawa prawna, która zobowiązuje Was do ujawnienia swoich haseł.

Zadawanie uprzejmych i jasnych pytań na temat obowiązujących przepisów jest
szczególnie istotne wtedy, gdy o hasło prosi osoba dorosła spoza rodziny, której nie
znacie jeszcze osobiście, na przykład policjant. Jeżeli policjant lub urzędnik poprosi
Was o hasła do kont w serwisach społecznościowych, zachowujcie się spokojnie i z
szacunkiem. Zapytajcie, dlaczego ta osoba o to prosi oraz jakie przepisy dają jej



prawo do uzyskania od Was tych informacji.

W zależności od sytuacji możecie być zobowiązani do podania hasła rodzicowi lub
opiekunowi, nauczycielowi, pracodawcy, policjantowi, urzędnikowi albo innej osobie
dorosłej. Hasło należy podać, jeżeli wymagają tego przepisy albo, Waszym zdaniem,
korzyści z pomocy udzielonej przez taką osobę przeważają nad zagrożeniami
związanymi z udostępnieniem hasła.

Jeżeli osoba dorosła poprosi Was o hasło, a prośba ta wzbudzi Wasze zastrzeżenia,
porozmawiajcie o tym jak najszybciej z rodzicem lub opiekunem albo inną zaufaną
osobą dorosłą – najlepiej zanim będziecie musieli zareagować na tę prośbę.

Zwróć się do uczniów

W jakich sytuacjach należy udostępnić swoje hasło przez Internet?

1. Tylko wtedy, gdy żąda tego witryna internetowa, do której chcecie uzyskać
dostęp. Nigdy nie udostępniajcie haseł w żaden inny sposób, w tym przez e-
mail, który zazwyczaj nie jest szyfrowany ani bezpieczny.



Zadanie

Arkusz ćwiczeń

Zadanie

Podziel uczestników na grupy 2- lub 3-osobowe. Rozdaj uczestnikom arkusz
ćwiczenia Spam. Następnie poproś, aby każdy uczestnik opracował schemat działań
wyjaśniający pozostałym, jak rozpoznawać spam i czy powinni udzielać pewnych
informacji określonym osobom lub grupom osób.

Poinformuj uczniów

Przeczytajcie wszystkie scenariusze i omówcie wszystkie wiadomości – zastanówcie
się, czy są spamem i czy należy udzielić informacji osobom lub grupom, które o to
proszą.

Interakcja z klasą

Daj uczestnikom 10 minut na wykonanie zadania. Następnie poproś grupy o
przedstawienie odpowiedzi.

Zwróć się do uczniów

Kiedy można podać swoje hasło przez e-mail?

Poinformuj uczniów

Witryny internetowe i firmy zwykle nie proszą o podanie hasła przez e-mail. Nie
należy nigdy przekazywać w ten sposób hasła nikomu, nawet jeżeli osoba ta sprawia
wrażenie uczciwej. E-mail prawie nigdy nie jest bezpieczny.

Część druga

Zadanie

Poproś uczestników, aby wrócili na swoje miejsca, ponieważ następne ćwiczenie
będą wykonywać indywidualnie.

Daj uczestnikom 15 minut na opracowanie schematów działań.

Poinformuj uczniów

Na kartce papieru narysuj schemat działań, aby pokazać uczestnikom, jak mogą
rozpoznawać spam i czy powinni udzielać pewnych informacji innym osobom przez
Internet. Do sporządzenia schematu może się przydać konkretny scenariusz – jeden



ze scenariuszy zaprezentowanych w arkuszu ćwiczeń (w takim przypadku napisz
numer scenariusza nad schematem) lub zupełnie nowy. Jeżeli zdecydujesz się
przygotować własny scenariusz, zawrzyj go w jednym akapicie nad schematem.

Daj uczestnikom 15 minut na opracowanie schematów działań.
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