Ciberseguridad, phishing y spam

Los participantes aprenderan sobre usuarios malintencionados en internet que
pueden querer aprovecharse de alguna brecha de seguridad para recabar
informacion sobre ellos. Podran describir los riesgos de estar en internet, desarrollar
estrategias para tener comportamientos mas seguros, identificar mensajes de spam
y explicar quién puede solicitar legitimamente su contrasena.

Materiales

Guia sobre spam



Riesgos en internet

Primera parte
Explica a los alumnos

Cuando usan internet, pueden estar expuestos a riesgos por el solo hecho de
acceder a una pagina web, comunicarse con alguien en la red o descargar datos. En
ocasiones, es posible que en los sitios web a los que acceden, otras personas que
usan la misma red o incluso terceros obtengan su ubicacién u otra informacion
sobre ustedes mientras navegan.

Pregunta a los alumnos

¢, Quién podria aprovechar brechas de seguridad en internet para ver informacion
personal?

1. Las posibles respuestas incluyen hackers malintencionados, agentes de
vigilancia del gobierno, etc.

Explica a los alumnos

Cuando exploran la web, hackers malintencionados pueden recopilar datos sobre
ustedes del mismo modo que lo hacen los proveedores de servicios de internet.
Para reducir este riesgo, deben usar una conexion segura entre ustedes y el sitio o
los sitios web a los que intentan acceder. Por otro lado, muchos sitios web buscan
hacer un seguimiento de sus patrones de consumo en varias plataformas,
independientemente de la conexion que usen. Pueden ver su navegador, ubicacion
y otros patrones de consumo para intentar averiguar quiénes son.

Pregunta a los alumnos
¢ Por qué querria un hacker malintencionado acceder a su informacion en internet?
¢ Qué informacion buscan las personas? ¢ Por qué un sitio web en el que no inician
sesidn quiere hacer un seguimiento de quiénes son?
1. Cualquier informacion de identificacion personal y cualquier informacion que se
pueda vender o usar para fines de lucro.
¢ Alguien sabe lo que es el malware? ; Qué puede hacer?

Explica a los alumnos

El malware es cédigo daiino que se ejecuta en su computadora sin que ustedes se



den cuenta. Existe malware que puede recopilar datos de cualquier parte de su
computadora local, desde el disco duro hasta los datos de navegacion. Los hackers
también pueden usar malware para tomar el control de una computadora y usarla
como quieran. No obstante, la mayoria del malware es mas simple. Por ejemplo,
sitios web que imitan portales seguros, como el de un banco, o extensiones que
colocan anuncios en el navegador para generar ganancias monetarias.

Pregunta a los alumnos

¢, Qué pueden hacer para protegerse del malware o de acciones de espionaje o
seguimiento?

Explica a los alumnos

Tengan cuidado con los enlaces, los anuncios o las publicaciones en medios
sociales en los que hacen clic. sLa URL que aparece es igual a la que tienen la
intencion de abrir? jLlegan a la misma pagina cuando escriben manualmente la
direccién o hacen una busqueda del sitio web? Por norma general, toda pagina de
inicio de sesion de una cuenta importante (por ejemplo, de Google, Facebook,
Twitter o el banco) debe estar protegida con tecnologia SSL o TLS. Con este tipo de
proteccion, es mucho mas dificil que un hacker en la misma red que ustedes pueda
enviarlos a un sitio web falso. Si escriben la URL correcta y cuentan con esta
tecnologia, no podrian hacerlo facilmente.

Si dichas plataformas tienen algun error de codificacion, algunos sitios web podran
ejecutar coédigo para acceder a su informacion personal o a sus cuentas en internet.
Pueden usar sus cuentas para enviar spam a otras personas.

Como recomendacion, solamente descarguen o instalen software de fuentes
confiables y piensen detenidamente antes de descargar archivos ejecutables (de
extensiones .exe, .pkg, .sh, .dll o .dmg). Los archivos ejecutables son cualquier tipo
de archivo que lleve a cabo una accién. En ocasiones, dicha accion puede ser
perjudicial. Por ejemplo, alguien puede crear un texto ejecutable para borrar un
disco duro o instalar un navegador falso. Por eso, Unicamente deben instalar
contenido de fuentes en las que confien.

Para evitar que se ejecute malware en su equipo pueden usar un software antivirus.
Algunos de estos software vienen incluidos en las computadoras (p. €j.,

Microsoft Security Essentials para Windows) y, asi mismo, hay sistemas operativos,
como los de las computadoras Apple, que poseen una configuracion de seguridad
qgue bloquea la instalacion de software de fuentes sospechosas. Analicen
cuidadosamente la situacion antes de anular esta configuracion.

Consideren también usar extensiones del navegador, que puedan, por ejemplo,
bloquear plugins y dificultar que un sitio web obtenga su identidad o haga un
seguimiento de sus movimientos. Cabe considerar que al bloquear un plugin,
también se podria bloquear alguna funcion de los sitios web, como la capacidad de



ver videos. Instalar extensiones en el navegador es una decision que depende de
las preferencias de cada persona y de los sacrificios que estén dispuestos a hacer
en materia de seguridad en internet. Pueden hacerse preguntas como: Qué tan
perjudicial es que alguien haga un seguimiento de mi comportamiento en internet?,
¢, Cuanto vale mi privacidad?, ¢ Qué tanto deseo ver este contenido (si, por ejemplo,
la extension del navegador bloquea el plugin que muestra el video)?



Herramientas de seguridad

Primera parte
Interaccion grupal

Nota: Parte del contenido de esta actividad se aborda en la actividad n.° 1: "Riesgos
en internet". Dejamos a tu criterio si quieres repasar este material, si ya realizaste la
actividad n.° 1, u omitirlo.

Pregunta a los alumnos
¢ Saben si estan protegidos cuando usan internet?
Explica a los alumnos

Si no se toman las debidas precauciones, es dificil, si no imposible, protegerse
correctamente de estos riesgos en internet [los que se describieron en la seccidn
anterior].

Ademas, todo el tiempo estan apareciendo nuevos riesgos en internet, por lo que es
importante estar alertas.

Pregunta a los alumnos

Si el propietario de un sitio web los convence de que su sitio es realmente
importante, ¢ qué acciones estarian a su alcance?

Hay herramientas que pueden usar para evitar o reducir dichos riesgos. ¢Alguien
conoce alguna?

Explica a los alumnos

Los sitios web usan el estandar HTTPS para cifrar los datos que se transfieren por
internet. Con el cifrado se puede evitar que un agente externo vea facilmente datos
de su conexion, ya que ofrece un nivel de seguridad adicional y se puede usar en
cualquier navegador. Solo hace falta agregar "https://" al inicio de la URL que se use
(p. €j., https://www.misitio.com). Sin embargo, no todos los sitios web son
compatibles con HTTPS.

1. Toda informacién confidencial (como contrasenas e informacion de tarjetas de
crédito) se debe ingresar unicamente en paginas web que tengan el prefijo
HTTPS://.

2. Para asegurarse de que siempre que sea posible estén usando HTTPS, existen
algunas herramientas de software.



3. En la mayoria de los navegadores hay indicadores de seguridad, que parecen
candados, cerca de la barra de direcciones que sefalan que la conexion usa el
estandar HTTPS.

4. Desafortunadamente, HTTPS no garantiza la seguridad, ya que algunos sitios
web malintencionados también son compatibles con dicho estandar. HTTPS
protege la conexion, pero no garantiza que el sitio web sea un agente inocuo.

SSL, o capa de sockets seguros, y TLS, o seguridad de la capa de transporte, son
los nombres de las tecnologias que mantienen la seguridad del estandar HTTPS.
Las tecnologias SSL o TLS usan claves de cifrado digital, que funcionan de forma
muy parecida a una llave real. Si le escriben un secreto en un trozo de papel a un
amigo, cualquiera que encuentre el papel podra conocer su secreto. Imaginen que,
en lugar de eso, le dan una copia de una llave en persona y después le envian sus
secretos en cajas cerradas que pueden abrir con dicha llave. Si alguien intercepta la
caja, le resultara muy dificil ver el secreto si no tiene la llave. Si alguien intenta
reemplazar la caja con una que se le parezca, la llave no funcionara. Las
tecnologias SSL o TLS funcionan de la misma manera, pero con un sitio web.

Los indicadores de seguridad de los navegadores muestran informacion del
certificado de validacion extendida (EV). Los sitios web que verifican su identidad
con una entidad de certificacion reciben certificados EV. En los navegadores,
algunas veces el certificado EV se muestra como el nombre del sitio o la entidad de
registro y aparece junto a la barra de direcciones. Los sitios web que verifican su
identidad con una entidad de certificacion reciben certificados EV. En los
navegadores, algunas veces el certificado EV se muestra como el nombre del sitio
web o la entidad de registro y aparece junto a la barra de direcciones. Si sospechan
del contenido de un sitio web en particular, pueden revisar si la URL que aparece en
el certificado coincide con la URL visible en el navegador. Para ello, pueden usar la
opcion "Ver certificado" (se recomienda mostrar en la pantalla de proyecciéon cémo
encontrar esta opcion). Segun el navegador que utilicen, la forma de encontrarla
puede variar. Por ejemplo, en Chrome, se encuentra en el menu desplegable de la
esquina superior derecha, en "Mas herramientas > Herramientas para
desarrolladores". En "Herramientas para desarrolladores" hay que hacer clic en la
pestana "Seguridad" y después en "Ver certificado”.

Ademas de evitar ejecutar software de origenes poco confiables, el software
antivirus puede evitar que visiten paginas que no sean de confianza y que
descarguen malware.

El "phishing" ocurre principalmente mediante el correo electrénico, donde un
spammer busca hacerse pasar por un tercero legitimo. Les pide su contrasefa y
espera que la envien por correo electrénico o la ingresen en un sitio web falso. Los
filtros de spam pueden evitar que algunos de estos correos electrénicos lleguen a su
bandeja de entrada. Para mejorar estos filtros, asegurense de marcar como spam



todos los mensajes sospechosos que se abran paso hasta su bandeja de entrada.
Pregunta a los alumnos

¢ Qué acciones pueden llevar a cabo para evitar descargar por accidente archivos
que puedan danar su computadora?

Explica a los alumnos

Confirmen siempre que acceden a descargas de sitios web confiables. En cuanto a
abrir archivos adjuntos en correos electronicos que no reconozcan o hacer clic en
ventanas emergentes y mensajes de error, extremen sus precauciones. Quizas les
convenga instalar en su computadora programas contra malware de buena
reputacion.



Compartir contrasenas

Primera parte
Pregunta a los alumnos
¢, Cuando consideran que es correcto compartir su contrasefna?

1. Las posibles respuestas incluyen el caso de las cuentas compartidas (p. €j.,
Netflix).

¢ Cuales son los riesgos relacionados con compartir contrasefas?

1. Si una persona malintencionada obtiene su contrasefa, podria hackear su
cuenta. Cuando se comparten contrasefas aumentan las probabilidades de que
alguien obtenga acceso. Si ademas se usa la misma contrasefia en otros sitios
web, esa persona también podria acceder a ellos.

Explica a los alumnos

La practica habitual es no compartir nuestras contrasefas con nadie, salvo con la
aplicaciéon que la pide para iniciar sesion. Como se describi6é antes, el phishing
consiste en enganar a alguien para que comparta su contrasena.

Sin embargo, algunas personas podrian pedirles abiertamente su contrasena para
acceder a su cuenta, argumentando que esta podria estar en peligro. Si bien es
posible que algunas de estas personas tengan buenas intenciones, por ejemplo, un
amigo que quiere ayudarlos a resolver algo en la cuenta que les esta costando
trabajo, es poco prudente compartir su contraseina con ellas, en especial si la usan
para varias cuentas. Si planean compartir una contrasefia, asegurense de que no la
usan en ningun otro lugar y utilicen un administrador de contrasefas para compartir
el acceso.

En ocasiones, las personas que les pidan su contrasefa pueden ser adultos que
conocen y en los que confian, como sus padres, profesores y empleadores. Aunque
conozcan a estos adultos y confien en ellos, suele ser una experiencia positiva para
todos, tanto para ustedes como para ellos, tener una conversacion sobre los
motivos para pedirles su contrasefia y sobre cdmo la usaran y conservaran. En
especial con adultos que no pertenezcan a su familia, es conveniente preguntarles
directamente si existe alguna ley u otro tipo de regulacion que ellos consideren que
los obligue, a ustedes, a proporcionarles su contrasefa.

Preguntar de manera cortés y clara sobre las leyes y regulaciones es especialmente
importante cuando quien solicita la contrasefa es un adulto ajeno a la familia a



guien no conocen en persona, como un representante de las fuerzas del orden. Si
un oficial de policia u otro funcionario del gobierno les pregunta la contrasefia de su
cuenta de medios sociales, conserven la calma y sean respetuosos. Pregunten por
qué les hacen esta solicitud y qué leyes o regulaciones creen que les concede el
derecho a obtener esta informacién personal.

Segun las circunstancias de la solicitud que les hagan padres o cuidadores,
profesores, empleadores, representantes de las fuerzas del orden, funcionarios del
gobierno u otros adultos, tal vez necesiten proporcionarles la contrasefa. Las
circunstancias por las que podrian necesitar revelar su contrasefa incluyen la
existencia de una ley o regulacion que los obliga a hacerlo o que consideren que el
beneficio que obtendran supera los riesgos de compartir la contrasena.

Si un adulto les solicita su contrasefia y esa solicitud los pone incomodos de algun
modo, recurran de inmediato a alguno de sus padres o cuidadores o a un adulto en
el que confien, idealmente antes de que necesiten responder la solicitud.
Pregunta a los alumnos
¢ En qué circunstancias deberian compartir su contrasefia en internet?

1. Solo cuando se les pide en el sitio web al que intentan acceder. Nunca

compartan su contrasefia por ningun otro medio, incluido el correo electrénico,
que por lo general no esta cifrado ni protegido.



Tarea

Guia

Tarea

Divide a los participantes en grupos de dos o tres personas y entrégales la guia
sobre spam. Después, pide a cada participante que desarrolle un diagrama de flujo
para mostrar a los otros cdémo identificar el spam y si deberian compartir informacion
concreta con determinados individuos o grupos de personas.

Explica a los alumnos

Lee cada situacién y analiza si el mensaje es spam o si se deberia compartir la
informacion con la persona o el grupo de personas en el caso dado.

Interaccion grupal

Concede a los participantes diez minutos para realizar la actividad. Al terminar, pide
a los grupos que compartan sus respuestas.

Pregunta a los alumnos

¢, Cuando deberian compartir su contrasefia en un correo electrénico?
Explica a los alumnos

Las empresas y los sitios web tienen como practica habitual nunca pedir
contrasefas por correo electronico. En ningun caso deben dar a conocer su

contrasena a nadie por este medio, incluso si parece que el remitente es legitimo. El
correo electrénico casi nunca es seguro.

Segunda parte
Tarea

Para la siguiente actividad, pide a los participantes que vuelvan a trabajar de
manera individual.

Concédeles 15 minutos para crear sus diagramas de flujo.
Explica a los alumnos
Ahora, en una hoja de papel, creen un diagrama de flujo que ilustre cdmo identificar

el spam y si se debe compartir determinada informacion con otros en internet.
Podria servirles usar una situacion de las incluidas en la guia como base para el



diagrama de flujo (en ese caso, escriban el numero de la situacion en el diagrama) o
también pueden crear uno completamente nuevo. Si optan por crear una situacion
nueva, describanla en un breve parrafo encima del diagrama de flujo.

Concédeles 15 minutos para crear sus diagramas de flujo.
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