Cibersegurancga, phishing e spam

Os participantes vao saber mais sobre utilizadores online mal-intencionados que
podem tentar aproveitar-se das falhas de seguranga para obterem informacoes
sobre os primeiros. Os participantes poderao descrever os riscos de permanecerem
online, desenvolver estratégias para adotarem comportamentos mais seguros,
identificar mensagens de spam e explicar que tipo de pessoas podem pedir as suas
palavras-passe.

Materiais

Folheto sobre spam



Riscos online

Parte Um

Informa os Teus Alunos

Quando utilizas a Internet, podes expor-te a riscos pelo simples acesso a uma
pagina web, ao comunicares online ou ao fazeres o download de ficheiros. Por
vezes, nos sites a que acedes, as pessoas que se encontram nessa mesma rede ou
até terceiros podem descobrir a tua localizagdo ou outras informagdes sobre ti
enquanto estas a navegar.

Pergunta aos Teus Alunos

Quem pode aproveitar-se das vulnerabilidades da seguranca online para ver as tuas
informacgdes pessoais?

1. As respostas a esta pergunta podem incluir hackers, vigilancia governamental,
etc.

Informa os Teus Alunos

Ao navegares na web, os hackers podem recolher dados sobre ti da mesma forma
que os fornecedores de Internet o fazem. Para reduzires esse risco, tens de utilizar
uma ligacao segura para os sites a que estas a tentar aceder. Independentemente
da tua ligagao, muitos sites tentam rastrear os teus padrdes de utilizagao em varias
plataformas. Estes podem ver o teu browser, localizagao e outros padrbes de
utilizagao para tentarem descobrir quem és.

Pergunta aos Teus Alunos
Por que motivo os hackers podem tentar aceder as tuas informacdes online? De que
informagdes as pessoas estao a procura? Por que motivo um site onde nao tens
sessdo iniciada poderia manter um registo da tua identidade?
1. Todos os dados pessoais e informacdes que possam ser vendidos ou utilizados
para obter ganhos monetarios.
Alguém sabe o que é malware? Ou o que pode fazer?

Informa os Teus Alunos

O malware é um cédigo malicioso que € executado de forma oculta no teu
computador. Alguns tipos de malware podem recolher dados a partir de qualquer



parte do teu computador local, desde o teu disco rigido aos dados do teu browser.
Também pode permitir que os hackers controlem o teu computador e o utilizem da
forma que pretendem. No entanto, a maioria do malware é mais simples, tal como
sites que imitam portais seguros como o de um banco ou extensdes que colocam

anuncios no teu browser para ganhar dinheiro.

Pergunta aos Teus Alunos

O que podes fazer para te protegeres contra malware, tentativas de espionagem ou
de controlo?

Informa os Teus Alunos

Tem cuidado ao clicares em ligagdes, anuncios ou publicagcdes em redes sociais. O
URL corresponde ao que estavas a espera? E-te apresentada a mesma pagina
guando a escreves novamente ou ao pesquisares o site? Regra geral, a encriptagao
SSL/TLS deve proteger todas as paginas de inicio de sessao de uma conta
importante (tais como contas do Google, Facebook, Twitter ou bancarias). A
encriptacao SSL/TLS dificulta o envio de sites falsos por parte dos hackers na
mesma rede se escreveres o URL correto, o0 que, de outra forma, seria bastante
simples.

Alguns sites poderdo usar um codigo para acederem as tuas informagdes pessoais
ou contas online caso ocorra um erro de codificagao nessas plataformas.
Posteriormente, esses sites podem utilizar as tuas contas para enviar spam para
outras pessoas.

Descarrega ou instala apenas software de fontes de confianca e tem cuidado ao
descarregares ficheiros executaveis (com as extensodes .exe, .pkg, .sh, .dll ou .dmg).
Os ficheiros executaveis sao todos aqueles que executam uma agéo. Por vezes,
estas agdes podem ser mal-intencionadas. Por exemplo, alguém pode escrever
codigo executavel para apagar o disco rigido de uma pessoa ou instalar um browser
falso. Por isso, apenas deves instalar conteudos de fontes fidedignas.

Podes utilizar software antivirus para impedir a execu¢ao de malware. Alguns
programas de software antivirus ja vém incluidos no teu computador (por ex.:
Microsoft Security Essentials para Windows), enquanto alguns sistemas operativos,
como os dos computadores Apple, tém definigdes de seguranca que impedem a
instalagao de software de fontes nao fidedignas. Pensa cuidadosamente antes de
substituires estas definigdes.

Podes ponderar ainda utilizar extensdes de browser que, por exemplo, bloqueiam
plug-ins que tornam mais dificil para os sites descobrirem ou rastrearem a tua
identidade. No entanto, esse mesmo plug-in pode bloquear as funcionalidades dos
sites, como a capacidade de ver videos. Quer decidas ou nao instalar extensdes de
browser, € uma questao das tuas preferéncias e das escolhas que estas disposto a
tomar em termos de seguranga online. Podes pensar em questdes como: "Até que



ponto sera inconveniente que as minhas informagdes sejam rastreadas? Quanto
vale a minha privacidade? Sera mesmo que quero ver este conteudo (se, por
exemplo, a extensao de browser bloquear um plug-in que apresenta um video)?



Ferramentas de segurancga

Parte Um

Interagao da turma

Tem em atencgao: parte dos conteudos desta atividade foram abrangidos na
"Atividade n.°1: Riscos online". Deixamos ao teu critério se preferes rever este
conteudo, caso ja tenhas realizado a Atividade n.°1, ou ignorar o mesmo.
Pergunta aos Teus Alunos

Sabes se estas em seguranga quando utilizas a Internet?

Informa os Teus Alunos

Se nao tomares as devidas precaucoes, sera dificil, se ndo mesmo impossivel,
protegeres-te com sucesso contra estes riscos online (descritos na secgao anterior).

Além disso, a todo 0 momento surgem novos riscos online, por isso € importante
gue te mantenhas alerta.

Pergunta aos Teus Alunos

O que é que alguém poderia fazer se te tivesse convencido de que o seu site era
um site importante?

Existem ferramentas que podes utilizar para evitar ou reduzir estes riscos. Alguém
conhece alguma delas?

Informa os Teus Alunos

O codigo HTTPS é o padrao utilizado pelos sites para encriptar os dados que
passam pela Internet. A encriptacdo pode prevenir que terceiros vejam facilmente os
dados transmitidos pela tua ligagdo. A mesma garante uma camada de seguranga
extra e pode ser utilizada em qualquer browser ao adicionar "https://" a frente do
URL que estiveres a utilizar (por ex.: https://www.mysite.com). No entanto, nem
todos os sites suportam HTTPS.

1. So6 deves introduzir informagdes sensiveis (por ex.: palavras-passe,
informagdes do cartdo de crédito) em paginas com o prefixo HTTPS://.

2. Podes utilizar ferramentas de software para garantir que utilizas o protocolo
HTTPS sempre que possivel.

3. A maioria dos browsers principais tém indicadores de segurancga que se



assemelham a cadeados, localizados junto a barra do endereco e que indicam
ligacoes HTTPS.

4. Infelizmente, o prefixo HTTPS n&o garante a tua seguranca total, uma vez que
alguns sites maliciosos também suportam HTTPS. O protocolo HTTPS protege
a ligagao, mas nao garante que o site € fidedigno.

SSL (em inglés, Secure Sockets Layer) e TLS (em inglés, Transport Layer Security)
sdo os nomes da tecnologia que mantém o HTTPS protegido. O SSL e 0 TLS
utilizam chaves de encriptagao digital, cujo funcionamento € muito idéntico ao das
chaves reais. Se escreveres um segredo a um amigo num pedago de papel, se
alguém encontrar esse papel pode ver o teu segredo. No entanto, imagina que Ihe
das pessoalmente a copia de uma chave e que lhe envias os teus segredos em
caixas combinadas que se encontram bloqueadas. Mesmo que alguém consiga
intercetar a caixa, ser-lhe-a complicado ver o teu segredo sem a chave. Se alguém
tentar substituir a caixa com outra que se assemelha a essa, poderas reparar que a
tua chave nao funciona. O SSL e o TLS funcionam da mesma forma, mas com sites.

Os indicadores de segurancga do browser também comunicarao as informacdes do
certificado de Validagao Alargada (EV). Os certificados EV sao atribuidos a sites
que verificam a sua identidade junto de uma autoridade de certificagao. Por vezes, o
indicador de EV nos browsers ganha a forma do nome do site ou da entidade de
registo, junto a barra de endereco. Os certificados EV sao atribuidos a sites que
verificam a sua identidade junto de uma autoridade de certificagcdo. Por vezes, o
indicador de EV nos browsers ganha a forma do nome do site ou da entidade de
registo, junto a barra de enderego. Se desconfias dos conteudos de um site em
particular, podes ver se o URL no certificado corresponde ao URL no browser ao
clicares em "Ver Certificado". (Podera ser util demonstrar, no ecra de projegao,
como encontrar a opgao "Ver Certificado".) A forma de aceder a esta opc¢éao varia de
browser para browser. Por exemplo, no Chrome, em “Ver,” clica em “Programador”
e, de seguida, “Ferramentas do Programador.” Nas “Ferramentas do Programador”
clica no separador “Seguranga” e, de seguida, em “Ver Certificado.”

Para além de ndo executarem software de fontes nao fidedignas, os softwares
antivirus podem evitar que visites paginas nao fidedignas e que descarregues
malware.

A pratica de "phishing" ocorre principalmente através de e-mail, onde um autor de
spam se faz passar por uma entidade legitima. Em seguida, essa pessoa vai pedir a
tua palavra-passe e esperar que a envies por e-mail ou que a introduzas num site
falso. Os filtros de spam podem impedir alguns destes e-mails de aparecerem na
tua caixa de entrada. Para melhorares os filtros de spam, certifica-te de que marcas
todos os e-mails suspeitos que aparecem na tua caixa de entrada como spam.

Pergunta aos Teus Alunos



Que medidas podes tomar para evitar que descarregues acidentalmente ficheiros
prejudiciais para o teu computador?

Informa os Teus Alunos

Verifica sempre que estas a aceder a sites de descarga fidedignos. Tem muito
cuidado ao abrires anexos de e-mail que nao reconheces, bem como ao clicares em
janelas pop-up e mensagens de erro. Considera também instalar programas
antimalware de confianga no teu computador.



Partilhar palavras-passe

Parte Um

Pergunta aos Teus Alunos
Em que ocasides achas que podes partilhar a tua palavra-passe?

1. As respostas a esta pergunta podem incluir contas partilhadas (por ex.: Netflix).

Quais os riscos que podem estar associados a partilha de palavras-passe?

1. Se uma pessoa mal-intencionada obtiver a tua palavra-passe, a tua conta pode
ser pirateada. Partilhar a tua palavra-passe aumenta a probabilidade de outra
pessoa obter acesso a conta. Se utilizares essa palavra-passe noutros sites,
essa pessoa também pode aceder aos mesmos.

Informa os Teus Alunos

Como pratica comum, ndo deves partilhar palavras-passe com ninguém, exceto a
app que precisar da mesma para poderes iniciar sessao. Conforme descrito
anteriormente, o ato de phishing consiste em alguém tentar levar outra pessoa a
partilhar a palavra-passe dela.

No entanto, algumas pessoas podem pedir explicitamente a tua palavra-passe para
poderem aceder as tuas contas, porque afirmam que estas podem estar em perigo.
Embora algumas destas pessoas possam ser bem-intencionadas, como um amigo
que te pretende ajudar a verificar algo na tua conta que nao consegues
compreender, nao € recomendavel partilhares a tua palavra-passe, especialmente
se a utilizares para varias contas. Se quiseres partilhar uma palavra-passe, certifica-
te de que nao a utilizas em mais nenhum lado e utiliza um gestor de palavras-passe
para partilhares o acesso.

Por vezes, as pessoas que pedem as tuas palavras-passe podem ser adultos que
conheces e em quem confias, como os teus pais, professores ou empregador.
Geralmente, apesar de conheceres e confiares nessas pessoas, € melhor para
ambas as partes que tenhas uma conversa com elas sobre o porqué do pedido e de
que forma vao utilizar as tuas palavras-passe. Uma ideia util, especialmente se
esses adultos estiverem fora do teu circulo familiar, é perguntares diretamente se
existe uma lei ou outro tipo de regra que fundamente a necessidade de lhes
indicares as tuas palavras-passe.

Fazer perguntas de forma clara e educada sobre leis e regras é especialmente
importante quando um pedido de partilha da palavra-passe vem de um adulto fora



do teu circulo familiar e que ainda ndo conheces pessoalmente, como um agente da
autoridade. Se um policia ou outro funcionario do Governo pedir as palavras-passe
das tuas redes sociais, mantém a calma e mostra respeito. Pergunta-lhe por que
motivo esta a fazer esse pedido e quais sado as leis ou regras segundo as quais o
mesmo acredita ter o direito de obter estas informagdes sobre ti.

Consoante as circunstancias de um pedido por parte de um familiar/responsavel,
professor, empregador, agente da autoridade, funcionario do Governo ou outro
adulto, poderas ter de lhe fornecer as tuas palavras-passe. Entre as circunstancias
que te podem obrigar a forneceres as tuas palavras-passe, incluem-se leis ou regras
em vigor que assim o exigem ou se a tua opinido de que beneficiarias da ajuda
desse adulto prevalecer sobre os riscos de partilha das palavras-passe.

Se receberes um pedido de um adulto para partilhares as tuas palavras-passe que
te incomode de alguma forma, procura imediatamente um familiar/responsavel ou
outro adulto em quem confies, de preferéncia antes de teres que responder ao
pedido.

Pergunta aos Teus Alunos
Em que circunstancias deves partilhar a tua palavra-passe online?
1. Apenas quando receberes um pedido de palavra-passe no site a que estas a

tentar aceder. Nunca partilhes a tua palavra-passe noutro lado, incluindo por e-
mail, pois geralmente este meio nao € encriptado nem seguro.



Tarefa

Folheto

Atribuicao

Divide os participantes em grupos de 2-3. Distribui o Folheto do participante sobre
spam. Depois, pede a cada participante que elabore um fluxograma para mostrar
aos outros como podem identificar spam e se devem partilhar informagdes
especificas com determinados individuos/grupos de pessoas.

Informa os Teus Alunos

Lé cada um dos cenarios e debate se cada mensagem se trata spam e se deves
partilhar informag¢des com a pessoa ou grupo de pessoas descritos no cenario.

Interagao da turma

Da aos participantes 10 minutos para debaterem. Mais tarde, pede aos grupos para
partilharem as suas respostas.

Pergunta aos Teus Alunos

Em que momentos deves partilhar a tua palavra-passe por e-mail?

Informa os Teus Alunos

E pratica comum dos sites e empresas que estes nunca pecam a tua palavra-passe
por e-mail. Nunca deves transmitir a tua palavra-passe a alguém por esta via,

mesmo que a origem do e-mail seja legitima. O e-mail €, na maioria das vezes, um
meio pouco seguro.

Parte Dois
Atribuicao

Pede aos participantes que se separem dos grupos, uma vez que O exercicio
seguinte se destina aos participantes a nivel individual.

D& aos participantes 15 minutos para criarem os seus fluxogramas.
Informa os Teus Alunos
Agora, numa folha de papel, elabora um fluxograma para mostrares aos outros

participantes como podem identificar spam e se devem partilhar determinadas
informagdes online com outras pessoas. Pode ser-te util utilizares um cenario



especifico de base para o teu fluxograma, quer seja um dos cenarios apresentados
no folheto (se optares por fazé-lo, escreve o numero do cenario por cima do teu
fluxograma) ou um cenario totalmente novo! Se optares por criar o teu proprio
cenario, descreve-o num breve paragrafo por cima do teu fluxograma.

Da aos participantes 15 minutos para criarem os seus fluxogramas.

Este recurso de aprendizagem foi disponibilizado pelo departamento de Youth and Media do Berkman Klein Center for Internet
& Society da Universidade de Harvard ao abrigo de uma licenga de Atribuicdo-Compartilhalgual 4.0 Internacional da Creative
Commons. Podes usar isto, incluindo copiar e preparar trabalhos derivados, para fins comerciais ou ndo, desde que atribuas a
sua criagdo ao departamento de Youth and Media e partilhes quaisquer trabalhos futuros em conformidade com os mesmos
termos. Estes e outros recursos de aprendizagem também existem online na Plataforma de recursos de literacia digital do
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