
Avalik WiFi
Osalejad saavad teavet avalike WiFi-võrkude, nende eeliste ja riskide kohta.
Täpsemalt saavad nad teada, kuidas tuvastada saadaolevat kaitsmata WiFi-võrku,
millised on kaitsmata WiFi-võrgu kaitsmise negatiivsed küljed ja kuidas teha
teadlikke otsuseid selle kohta, millal kaitsmata WiFi-võrguga ühendust luua ja seda
kasutada.

Ressursid
Juhtmeta modemi pilt
Ühenduse ohutuse küsitlusleht



Mis on WiFi?

Esimene osa

Küsi õpilastelt

Millistes seadmetes kasutate Interneti-ühendust?

Kuidas on need seadmed Internetiga ühendatud?

Klassi suhtluse pilt

Seadmetes Interneti-ühenduse loomiseks kasutatakse sageli WiFi-võrke. WiFi
kasutab seadmete ühendamiseks raadiosignaale, mitte füüsilist ega juhtmega
ühendust.

Kujutlege, et teil on kodus kolm sülearvutit, mille soovite Internetiga ühendada.
Selleks vajate järgmist.

1. Pääsupunkt: mis tahes seade, mis edastab WiFi-signaali ja pakub Interneti-
ühendust. Teie seadmed peavad Interneti-ühenduse loomiseks selle signaali vastu
võtma. Mõnikord on teil sisselogimiseks ja pääsupunkti edastatava juhtmeta signaali
kasutamiseks vaja eriluba (nt kasutajanimi ja parooli).

2. Ruuter: see on seade, mis loob konkreetses asukohas (nt koolis, raamatukogus
või kodus) kõigi seadmete (nt arvutid, tahvelarvutid, mobiiltelefonid) vahel
võrguühenduse. Pääsupunkt on tavaliselt ruuteritesse sisse ehitatud (vt ülalolevat
diagrammi).

Ruuteritel on piiratud (tavaliselt väike) ulatus. Kui teie seade on ruuterist liiga
kaugel, võib WiFi-signaal olla nõrk või sootuks katkeda. Signaali võivad
vähendada ka teie ja ruuteri vahelised takistused (nt hoone või tellissein).

Kuigi ruuteriga ühenduse loomine võimaldab juurdepääsu võrgule, ei pruugi see
tähendada Interneti-ühenduse olemasolu. Selleks et mitu võrgus olevat seadet
saaksid luua Interneti-ühenduse, peab ruuter olema ühendatud modemiga.

3. Modem: seade, mis loob ühenduse teie Interneti-teenuse pakkujaga (ISP), et
pakkuda teile Interneti-ühendust. See teisendab väljastpoolt tuleva signaali nii, et
teie arvuti ja muud digiseadmed saaksid seda lugeda.

Tavapärase seadistuse puhul on pääsupunkt ja ruuter üks seade, mis on
modemiga füüsiliselt ühendatud spetsiaalse Etherneti-kaabli abil. Seda
nimetatakse juhtmega Interneti-ühenduseks.



Mobiilseadmed saavad Interneti-ühenduse luua ka mobiilse andmeside kaudu,
eriti väljaspool kooli, raamatukogu või koduvõrku. Mobiilne andmeside on
traadita signaal, mille katvus on märksa suurem kui ruuteril. Mobiilne andmeside
kasutab teie mobiilseadmes Interneti-ühenduse loomiseks teatud tüüpi
transiivereid, mida nimetatakse mobiilimastideks.

Teine osa

Küsi õpilastelt

Millised on WiFi eelised?

Millised on WiFi puudused?

Milliseid turvakaalutlusi tuleks arvesse võtta juhtmega Interneti-ühenduse asemel
WiFi kasutamisel?

Miks hoonest lahkudes WiFi-ühendus katkeb?



WiFi-võrgu valimine

Esimene osa

Küsi õpilastelt

Kas kõik WiFi-võrgud on ohutud? Miks / miks mitte?

Räägi õpilastele

Mõnikord saate valida, millist WiFi-võrku soovite kasutada. Pidage kindlasti meeles,
et vale võrguga ühenduse loomisega kaasnevad märkimisväärsed riskid. Näiteks
kaitsmata WiFi-võrgud ei nõua sisselogimiseks parooli. Kui kasutate kaitsmata
võrku, võivad samas võrgus olevad inimesed teie andmeid näha. Nad võivad võrgu
kaudu saadetavat teavet varastada või teie tegevust jälgida.

Turvalised ja usaldusväärsed WiFi-võrgud nõuavad aga parooli, neis on krüptimine
sisse lülitatud ja nende puhul võite olla kindel, et võrk, millesse sisse logite, kattub
võrgu nimega. Näiteks kui logite sisse võrku, mis jäljendab teie kooli võrgu nime,
võivad teie kontoandmed lekkida. Seetõttu pakuvad kõige paremat kaitset turvalised
ja usaldusväärsed võrgud.

Kaaluge kindlasti ka WiFi-võrgu konteksti ja asukohta. Näiteks kui olete kinos ja
näete telefonis WiFi-ühendust otsides oma kooli võrku, võite järeldada, et võrk
imiteerib teie kooli võrku, et koguda pahaaimamatutelt õpilastelt paroole.

Parooliga kaitstud WiFi-võrgu seadistamisel peab omanik ruuteri krüptimisprotokolli
sisse lülitama. Sagedasemad krüptimisprotokollid on Wired Equivalent Privacy
(WEP), Wi-Fi Protected Access (WPA) ja WPA2. Need protokollid tagavad, et
juhtmeta võrgu kaudu saadetav teave oleks krüptitud (ehk šifreeritud).

Krüptimine muudab teie saadetava teabe vaatamise häkkerite jaoks keerulisemaks.
Kõik need protokollid (WEP, WPA ja WPA2) on aga häkkimise suhtes haavatavad.
Seetõttu on tähtis veebis teavet edastades tähtis kasutada ka turvalisi
veebiühendusi.

HTTPS on standard, mida veebisaidid kasutavad Interneti kaudu edastatavate
andmete krüptimiseks. Krüptimine muudab kolmandate osapoolte jaoks teie
ühenduse kaudu edastavate andmete vaatamise keerulisemaks. See lisab täiendava
turvakihi ja seda saab kasutada kõigis brauserites, lisades kasutatava URL-i ette
„https://” (nt https://www.minusait.com). Kõik veebisaidid aga ei toeta HTTPS-i.

1. Sisestage tundlikku teavet (nt paroolid, krediitkaardiandmed) ainult
veebilehtedel, millel on eesliide HTTPS://.

2. Enamikul levinumatel brauseritel on turbetähised – lukukujulised ikoonid



aadressiribal, mis viitab HTTPS-ühendusele.

3. Kahjuks ei taga HTTPS ohutust, kuna ka pahatahtlikud veebilehed võivad
HTTPS-i toetada. HTTPS kaitseb ühendust, ent ei garanteeri, et tegemist on
heatahtliku veebilehega.

Räägi õpilastele

Turvasoklite kiht (Secure Sockets Layer, SSL) / transpordikihi turve (Transport Layer
Security, TLS) on tehnoloogiad, mis tagavad HTTPS-i turvalisuse. SSL/TLS kasutab
digitaalseid krüptimisvõtmeid, mis toimivad sarnaselt tavapäraste võtmetega. Kui
kirjutaksite sõbrale paberilehele ühe saladuse, näeks kes tahes, kes paberi leiab,
teie saladust. Kujutage selle asemel ette, et annate sõbrale isiklikult võtme ja
seejärel saadate saladuse lukustatud karbis. Kui keegi saab karbi kätte, on tal
keeruline ilma võtmeta teie saladust näha. Kui keegi prooviks karbi asendada
sarnase karbiga, siis märkaksite, et teie võti ei tööta. SSL/TLS töötab veebisaitide
puhul samamoodi.

Brauseri turbetähised edastavad ka laiendatud valideerimise (Extended Validation,
EV) sertifikaadi teavet. EV-sertifikaadid väljastatakse veebisaitidele, mis kinnitavad
oma identiteedi sertifitseerimisasutuses. Brauserite puhul kuvatakse EV-tähis
aadressiriba kõrval mõnikord saidi või registreerimisasutuse nimena. Kui mõne
veebisaidi sisu tundub kahtlane, võite vaadata, kas sertifikaadis olev URL kattub
brauseris kuvatava URL-iga, klõpsates käsku „Kuva sertifikaat” [Võib-olla tasub
projektsiooniekraanil osalejatele näidata, kuidas leida käsku „Kuva sertifikaat”. Käsu
juurde navigeerimine oleneb brauserist. Chrome‘is klõpsake jaotises „Vaade” valikut
„Arendaja” ja seejärel „Arendaja tööriistad”. Jaotises „Arendaja tööriistad” klõpsake
vahekaarti „Turve” ja seejärel käsku „Kuva sertifikaat.”

Küsi õpilastelt

Millega tuleks uue võrguga ühenduse loomisel arvestada?

1. Võimalikud vastused: asukoht (võrgu omanik), juurdepääs (teised inimesed, kes
on võrguga ühendatud), tegevus (see, mida võrgus teete).

Kellele kuulub teie kodune WiFi-võrk? Aga koolis? Kohvikus?

1. Teie kodune WiFi-võrk kuulub vanematele/hooldajatele, kooli võrk kuulub
administraatoritele ja/või koolipiirkonnale ning kohviku võrk kuulub
kohvikuomanikule.

Kas tunnete neid inimesi isiklikult? Kas usaldate neid?



1. Arutlege selle üle, kas usaldate neid inimesi erinevalt.

Räägi õpilastele

WiFi-võrgu omanik peaks olema keegi, keda teate ja usaldate. Mõnikord saate
omaniku tuvastada võrgu SSID alusel.

Mestiident (Service Set Identifier, SSID) on WiFi-võrgule antud nimi, mida näete
ühenduse loomise ajal. SSID hõlmab sageli teavet võrgu omaniku kohta ja ka muid
üksikasju. Olge ettevaatlik, kuna SSID võib luua igaüks, kes seda oskab. Näiteks
võib keegi luua SSID, mis kattub teie kooli võrguga. See on näide olukorrast, kus
keegi imiteerib tuntud ja usaldusväärset võrku, mis võimaldab kasutajanimesid ja
paroole teada saada.

Võrgu hostija teadmine aitab välja uurida, kas võrk on turvaline. Kui võrk kuulub
usaldusväärsele inimesele või organisatsioonile, ei ole teil ühenduse loomisel
tõenäoliselt vaja muretseda. Kui aga tegemist on tundmatu võrguga, ei tohiks sellega
ühendust luua, kuna te ei tea, kellele võrguruuter kuulub. Kuna võrgu kogu liiklus
läbib ruuteri, võib omanik veebiliiklust jälgida või talletada.

Kui loote ühenduse WiFi-võrguga, ühendatakse seade kohalike seadmete võrku, mis
on omakorda ühendatud Internetiga. Kuna teie seade vahetab võrguga teavet, on
tähtis, et usaldaksite seadmeid, millega ühenduse loote – see tähendab kõiki võrgus
olevaid seadmeid. See sarnaneb rühmaprojektidega koolis – on oluline, et saaksite
usaldada inimesi, kellega koostööd teete.

Parooli määramine võib piirata seda, kes saavad võrguga ühenduse luua. See
tähendab, et teate paremini kui täiesti avatud võrgu puhul, kes võrku kasutavad – nt
pereliikmed või sõbrad või teised kohviku külastajad.

Otsus luua ühendus potentsiaalselt kahtlase võrguga oleneb kompromissidest, mida
olete valmis veebiturvalisuse vallas tegema. Näiteks võite mõelda selle peale, kas
saadaoleva võrguga liitumise võimalus kaalub üles konto turvalisuse rikkumise ohu.

Küsi õpilastelt

Kas kodus on mõistlik WiFi-võrgu kaudu veebis uudiseid või blogisid lugeda? Aga
koolis? Kohvikus?

1. Selgitage, et veebilehe sisu ei ole tavaliselt tundlik teave. Tõenäoliselt saate
seda teha kõigis võrkudes.

Kas koduse WiFi-võrgu kaudu tasub krediitkaardinumbreid saata? Aga koolis?
Kohvikus? Miks?



1. Algatage arutelu selle üle, miks see on ohutu koduse WiFi-võrgu kaudu, ent
mitte kohviku WiFi-võrgu puhul. Arutlege ka selle üle, et kuigi kooli võrk on
tõenäoliselt usaldusväärne, ei pruugi risk ennast õigustada, kuna tegemist on
eriti tundliku teabega.

Kas peaksite koduse WiFi-võrgu kaudu oma meilisõnumeid vaatama? Aga koolis?
Kohvikus?

1. Arutlege selle üle, et olenevalt meilikonto sisust on seda kõige ohutum teha
koduse võrgu kaudu. Mõnel inimesel on näiteks mitu meilikontot, mida nad
kasutavad eri eesmärkidel (nt turundus-/reklaammeilid on ühel kontol ning
sõprade ja pereliikmete meilid teisel)

Räägi õpilastele

Tundlikku teavet, sealhulgas paroole ja pangakontode andmeid, on soovitatav
saata/vaadata SSL-i/TLS-i kasutavatel veebisaitidel privaatse ja turvalise võrgu
kaudu, mitte jagatud avaliku võrgu kaudu. Seda tüüpi privaatsed andmed satuvad
ohtu, kui saadate või vaatate neid jagatud võrgus, mida kasutavad ka inimesed,
keda te ei tea või ei usalda.

Teabe tundlikkus ei pruugi olla selgelt piiritletud, kuna privaatsus on isiklik otsus, mis
tuleb igaühel ise langetada. Iga olukorda tuleb eraldi kaaluda ja välja selgitada, kas
võrguga tasub ühendust luua. Enne ühenduse loomist küsige endalt, kas usaldate
võrgu omanikke ja teisi võrguga ühenduse loonud inimesi, ning mõelge selle peale,
mida veebis teete ja millist teavet jagate.



Kaitstud ja kaitsmata võrgud

Esimene osa

Suhtlus klassiga

Pange tähele! Osa selle ülesande sisust kirjeldatakse jaotises „2. ülesanne: WiFi-
võrgu valimine”. Võite ise otsustada, kas soovite selle materjali uuesti läbi töötada
või vahele jätta.

Räägi õpilastele

Nagu eespool märgitud, ei nõua kaitsmata WiFi-võrgud sisselogimiseks parooli.
Kaitsmata võrkude kasutamisel on teie edastatavad ja vastuvõetavad andmed ohus.

Kaitstud WiFi-võrgus on krüptimine sisse lülitatud ja võrk nõuab sisselogimiseks
parooli. Võrgu seadistaja otsustab, kas lülitada krüptimine sisse või mitte. Krüptimine
šifreerib võrgu kaudu saadetavaid ja vastuvõetavaid andmeid, mistõttu on häkkeril
keerulisem samas WiFi-võrgus teie saadetud või vastuvõetud andmeid näha.

Kaitstud võrk ei garanteeri aga teie andmete ohutust. Kaitstud võrk on küll ohutum
kui kaitsmata võrk, ent sihikindel häkker võib siiski leida viisi, kuidas teie andmetele
juurde pääseda.

WiFi-võrkude puhul kasutatakse kolme peamist krüptimisprotokolli. Need on Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) ja WPA2. WEP ja WPA
on aegunud ning nendel põhinevaid võrke tuleks pidada kaitsmata võrkudeks. Ka
WPA2 on osutunud häkkimise suhtes haavatavaks.

Selleks et teie andmed oleksid igakülgselt kaitstud, veenduge, et külastatavad
veebisaidid oleksid SSL-i/TLS-iga krüptitud.

Küsi õpilastelt

Kas keegi oskab tuua näite parooliga kaitstud võrgust, mida ta on kasutanud?

1. Näiteks kodune või kooli WiFi-võrk ja avalike kohtade, näiteks kohvikute WiFi-
võrgud.

Kas keegi oskab tuua näite kaitsmata võrgust, mida ta on kasutanud?

Aga kaitstud võrgust?

Räägi õpilastele



Saate kontrollida, kas WiFi-võrk on krüptitud, uurides oma seadmes võrgu või
traadita ühenduse sätteid.

Teine osa

Suhtlus klassiga

Enne seda õppetundi otsige Internetist teavet selle kohta, kuidas kontrollida eri
operatsioonisüsteemides WiFi-võrgu krüptimise tüüpe. Seejärel näidake, kuidas
uurida, millist tüüpi krüptimist võrk kasutab. Näiteks MacOS-is klõpsake valikuid
System Preferences -> Network -> Select Wi-Fi -> valige asjakohase võrgu nimi.
Vahekaardil Wi-Fi kuvatakse teadaolevate võrkude loend ja veerg, mis näitab
kasutatavat krüptimistüüpi.

Räägi õpilastele

Kõik ühendused ei ole võrdsed. Kui võrk on kaitsmata, saab igaüks sellega
ühenduse luua ja võrgu haldaja ei pruugi olla teada. Kaitsmata võrguga ühenduse
loomisel olete haavatav, kuna teie saadetavaid ja vastuvõetavaid andmed, näiteks
veebiliiklust (lehed, paroolid jms), võivad näha kõik võrgus olevad inimesed, kui te ei
kasuta SSL-/TLS-ühendust.

Suhtlus klassiga

Olenevalt osalejate tehnilistest teadmistest võite rääkida ka virtuaalsetest
privaatvõrkudest (Virtual Private Network, VPN), mis lisavad WiFi kasutamisel
täiendava turvakihi. Vaadake lisateavet jaotises Ressursid olevatelt VPN-iga seotud
linkidelt.



Ühenduse ohutuse tuvastamine

Osa pealkiri

Suhtlus klassiga

Jagage osalejad 2–3-liikmelistesse rühmadesse. Jaotage laiali leht Ühenduse
ohutus: osaleja küsitlusleht ja määrake igale grupile stsenaarium. Andke osalejatele
stsenaariumite üle arutlemiseks 5 minutit. Seejärel paluge gruppidel vastuseid
jagada. Vastused on küsitluslehel märgitud roheliseks.



Ülesanne

Esimene osa

Ülesanne

Paluge osalejatel:

1. joonistada tavapärase päeva ajaskaala ja märkida WiFi-võrgud, millega nad
ühenduse loovad.

2. Paluge osalejatel valida ajaskaalalt kaks võrku ja neid ühe lõiguga lühidalt
kirjeldada – kes on veel võrguga ühendatud? Kui turvaline see on?

3. Paluge osalejatel kirjeldada, millised eelised ja potentsiaalsed riskid nende kahe
võrguga ühenduse loomisega kaasnevad.
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