Avalik WiFi

Osalejad saavad teavet avalike WiFi-vorkude, nende eeliste ja riskide kohta.
Tapsemalt saavad nad teada, kuidas tuvastada saadaolevat kaitsmata WiFi-vorku,
millised on kaitsmata WiFi-vorgu kaitsmise negatiivsed kuljed ja kuidas teha

teadlikke otsuseid selle kohta, millal kaitsmata WiFi-vorguga Uhendust luua ja seda
kasutada.

Ressursid

Juhtmeta modemi pilt
Uhenduse ohutuse kisitlusleht



Mis on WiFi?

Esimene osa

Kusi opilastelt

Millistes seadmetes kasutate Interneti-Ghendust?
Kuidas on need seadmed Internetiga thendatud?
Klassi suhtluse pilt

Seadmetes Interneti-Uhenduse loomiseks kasutatakse sageli WiFi-vorke. WiFi
kasutab seadmete ihendamiseks raadiosignaale, mitte flUsilist ega juhtmega
Uhendust.

Kujutlege, et teil on kodus kolm sulearvutit, mille soovite Internetiga hendada.
Selleks vajate jargmist.

1. Paasupunkt: mis tahes seade, mis edastab WiFi-signaali ja pakub Interneti-
Uhendust. Teie seadmed peavad Interneti-Uhenduse loomiseks selle signaali vastu
votma. Monikord on teil sisselogimiseks ja paasupunkti edastatava juhtmeta signaali
kasutamiseks vaja eriluba (nt kasutajanimi ja parooli).

2. Ruuter: see on seade, mis loob konkreetses asukohas (nt koolis, raamatukogus
vOi kodus) kodigi seadmete (nt arvutid, tahvelarvutid, mobiiltelefonid) vahel
vorgulihenduse. Paasupunkt on tavaliselt ruuteritesse sisse ehitatud (vt tUlalolevat
diagrammi).

Ruuteritel on piiratud (tavaliselt vaike) ulatus. Kui teie seade on ruuterist liiga
kaugel, voib WiFi-signaal olla nork voi sootuks katkeda. Signaali voivad
vahendada ka teie ja ruuteri vahelised takistused (nt hoone vadi tellissein).

Kuigi ruuteriga Uhenduse loomine voimaldab juurdepaasu vorgule, ei pruugi see
tdhendada Interneti-Uhenduse olemasolu. Selleks et mitu vorgus olevat seadet
saaksid luua Interneti-Uhenduse, peab ruuter olema Uhendatud modemiga.

3. Modem: seade, mis loob Ghenduse teie Interneti-teenuse pakkujaga (ISP), et
pakkuda teile Interneti-Uhendust. See teisendab valjastpoolt tuleva signaali nii, et
teie arvuti ja muud digiseadmed saaksid seda lugeda.

Tavaparase seadistuse puhul on paasupunkt ja ruuter Uks seade, mis on
modemiga fudsiliselt Ghendatud spetsiaalse Etherneti-kaabli abil. Seda
nimetatakse juhtmega Interneti-Uhenduseks.



Mobiilseadmed saavad Interneti-Uhenduse luua ka mobiilse andmeside kaudu,
eriti valjaspool kooli, raamatukogu voi koduvorku. Mobiilne andmeside on
traadita signaal, mille katvus on marksa suurem kui ruuteril. Mobiilne andmeside
kasutab teie mobiilseadmes Interneti-Uhenduse loomiseks teatud tlupi
transiivereid, mida nimetatakse mobiilimastideks.

Teine osa

Kisi opilastelt

Millised on WiFi eelised?
Millised on WiFi puudused?

Milliseid turvakaalutlusi tuleks arvesse votta juhtmega Interneti-Uhenduse asemel
WiFi kasutamisel?

Miks hoonest lahkudes WiFi-Uhendus katkeb?



WiFi-vorgu valimine

Esimene osa

Kusi opilastelt

Kas kdik WiFi-vorgud on ohutud? Miks / miks mitte?
Raagi opilastele

Monikord saate valida, millist WiFi-vorku soovite kasutada. Pidage kindlasti meeles,
et vale vorguga Uhenduse loomisega kaasnevad markimisvaarsed riskid. Naiteks
kaitsmata WiFi-vorgud ei ndua sisselogimiseks parooli. Kui kasutate kaitsmata
vorku, voivad samas vorgus olevad inimesed teie andmeid naha. Nad voivad vorgu
kaudu saadetavat teavet varastada voi teie tegevust jalgida.

Turvalised ja usaldusvaarsed WiFi-vorgud nduavad aga parooli, neis on kriptimine
sisse lulitatud ja nende puhul voite olla kindel, et vork, millesse sisse logite, kattub
vorgu nimega. Naiteks kui logite sisse vorku, mis jaljendab teie kooli vorgu nime,
voivad teie kontoandmed lekkida. Seetdttu pakuvad kdige paremat kaitset turvalised
ja usaldusvaarsed vorgud.

Kaaluge kindlasti ka WiFi-vorgu konteksti ja asukohta. Naiteks kui olete kinos ja
naete telefonis WiFi-Uhendust otsides oma kooli vérku, voite jareldada, et vérk
imiteerib teie kooli vorku, et koguda pahaaimamatutelt dpilastelt paroole.

Parooliga kaitstud WiFi-vorgu seadistamisel peab omanik ruuteri kriptimisprotokolli
sisse lllitama. Sagedasemad kriptimisprotokollid on Wired Equivalent Privacy
(WEP), Wi-Fi Protected Access (WPA) ja WPAZ2. Need protokollid tagavad, et
juhtmeta vorgu kaudu saadetav teave oleks kriptitud (ehk Sifreeritud).

Kraptimine muudab teie saadetava teabe vaatamise hakkerite jaoks keerulisemaks.
Ko6ik need protokollid (WEP, WPA ja WPAZ2) on aga hakkimise suhtes haavatavad.
Seetdttu on tahtis veebis teavet edastades tahtis kasutada ka turvalisi
veebilhendusi.

HTTPS on standard, mida veebisaidid kasutavad Interneti kaudu edastatavate
andmete kruptimiseks. Kriptimine muudab kolmandate osapoolte jaoks teie
Uhenduse kaudu edastavate andmete vaatamise keerulisemaks. See lisab taiendava
turvakihi ja seda saab kasutada kdigis brauserites, lisades kasutatava URL-i ette
Lhttps://” (nt https://www.minusait.com). Koik veebisaidid aga ei toeta HTTPS-i.

1. Sisestage tundlikku teavet (nt paroolid, krediitkaardiandmed) ainult
veebilehtedel, millel on eesliide HTTPS://.

2. Enamikul levinumatel brauseritel on turbetahised — lukukujulised ikoonid



aadressiribal, mis viitab HTTPS-tUhendusele.

3. Kahjuks ei taga HTTPS ohutust, kuna ka pahatahtlikud veebilehed voivad
HTTPS-i toetada. HTTPS kaitseb Gihendust, ent ei garanteeri, et tegemist on
heatahtliku veebilehega.

Raagi opilastele

Turvasoklite kiht (Secure Sockets Layer, SSL) / transpordikihi turve (Transport Layer
Security, TLS) on tehnoloogiad, mis tagavad HTTPS-i turvalisuse. SSL/TLS kasutab
digitaalseid kriptimisvotmeid, mis toimivad sarnaselt tavaparaste votmetega. Kui
kirjutaksite sdbrale paberilehele Ghe saladuse, naeks kes tahes, kes paberi leiab,
teie saladust. Kujutage selle asemel ette, et annate sdbrale isiklikult votme ja
seejarel saadate saladuse lukustatud karbis. Kui keegi saab karbi katte, on tal
keeruline ilma votmeta teie saladust naha. Kui keegi prooviks karbi asendada
sarnase karbiga, siis markaksite, et teie voti ei todta. SSL/TLS tddtab veebisaitide
puhul samamoodi.

Brauseri turbetdhised edastavad ka laiendatud valideerimise (Extended Validation,
EV) sertifikaadi teavet. EV-sertifikaadid valjastatakse veebisaitidele, mis kinnitavad
oma identiteedi sertifitseerimisasutuses. Brauserite puhul kuvatakse EV-tahis
aadressiriba kdrval mdnikord saidi voi registreerimisasutuse nimena. Kui mone
veebisaidi sisu tundub kahtlane, voite vaadata, kas sertifikaadis olev URL kattub
brauseris kuvatava URL-iga, kldpsates kasku ,Kuva sertifikaat” [Voib-olla tasub
projektsiooniekraanil osalejatele naidata, kuidas leida kasku ,Kuva sertifikaat”. Kasu
juurde navigeerimine oleneb brauserist. Chrome‘is kldpsake jaotises ,Vaade” valikut
LJArendaja” ja seejarel ,Arendaja tooriistad”. Jaotises ,Arendaja tooriistad” klopsake
vahekaarti , Turve” ja seejarel kasku ,Kuva sertifikaat.”

Kusi opilastelt
Millega tuleks uue vorguga Uhenduse loomisel arvestada?
1. Véimalikud vastused: asukoht (vorgu omanik), juurdepaas (teised inimesed, kes
on vdrguga Uhendatud), tegevus (see, mida vdrgus teete).
Kellele kuulub teie kodune WiFi-vork? Aga koolis? Kohvikus?
1. Teie kodune WiFi-vdrk kuulub vanematele/hooldajatele, kooli vork kuulub

administraatoritele ja/voi koolipiirkonnale ning kohviku vork kuulub
kohvikuomanikule.

Kas tunnete neid inimesi isiklikult? Kas usaldate neid?



1. Arutlege selle Ule, kas usaldate neid inimesi erinevalt.

Raagi opilastele

WiFi-vorgu omanik peaks olema keegi, keda teate ja usaldate. Monikord saate
omaniku tuvastada vorgu SSID alusel.

Mestiident (Service Set Identifier, SSID) on WiFi-vérgule antud nimi, mida naete
Uhenduse loomise ajal. SSID hélmab sageli teavet vorgu omaniku kohta ja ka muid
Uksikasju. Olge ettevaatlik, kuna SSID vdib luua igatks, kes seda oskab. Naiteks
vOib keegi luua SSID, mis kattub teie kooli vérguga. See on naide olukorrast, kus
keegi imiteerib tuntud ja usaldusvaarset vorku, mis véimaldab kasutajanimesid ja
paroole teada saada.

Vorgu hostija teadmine aitab valja uurida, kas vork on turvaline. Kui vork kuulub
usaldusvaarsele inimesele voi organisatsioonile, ei ole teil thenduse loomisel
tdenaoliselt vaja muretseda. Kui aga tegemist on tundmatu vorguga, ei tohiks sellega
Uhendust luua, kuna te ei tea, kellele vorguruuter kuulub. Kuna vérgu kogu liiklus
Iabib ruuteri, voib omanik veebiliiklust jalgida voi talletada.

Kui loote Ghenduse WiFi-vorguga, Uhendatakse seade kohalike seadmete vorku, mis
on omakorda Uhendatud Internetiga. Kuna teie seade vahetab vorguga teavet, on
tahtis, et usaldaksite seadmeid, millega Uhenduse loote — see tahendab koiki vorgus
olevaid seadmeid. See sarnaneb rihmaprojektidega koolis — on oluline, et saaksite
usaldada inimesi, kellega koostdod teete.

Parooli maaramine voib piirata seda, kes saavad vorguga Uihenduse luua. See
tdhendab, et teate paremini kui taiesti avatud vérgu puhul, kes vérku kasutavad — nt
pereliikmed voi sdbrad voi teised kohviku kulastajad.

Otsus luua Uhendus potentsiaalselt kahtlase vorguga oleneb kompromissidest, mida
olete valmis veebiturvalisuse vallas tegema. Naiteks voite mdelda selle peale, kas
saadaoleva vorguga liitumise voimalus kaalub Ules konto turvalisuse rikkumise ohu.

Kisi opilastelt

Kas kodus on mdistlik WiFi-vorgu kaudu veebis uudiseid voi blogisid lugeda? Aga
koolis? Kohvikus?

1. Selgitage, et veebilehe sisu ei ole tavaliselt tundlik teave. Téendaoliselt saate
seda teha koigis vorkudes.

Kas koduse WiFi-vorgu kaudu tasub krediitkaardinumbreid saata? Aga koolis?
Kohvikus? Miks?



1. Algatage arutelu selle ule, miks see on ohutu koduse WiFi-vérgu kaudu, ent
mitte kohviku WiFi-vorgu puhul. Arutlege ka selle Ule, et kuigi kooli vork on
tdendoliselt usaldusvaarne, ei pruugi risk ennast digustada, kuna tegemist on
eriti tundliku teabega.

Kas peaksite koduse WiFi-vorgu kaudu oma meilisbnumeid vaatama? Aga koolis?
Kohvikus?

1. Arutlege selle Ule, et olenevalt meilikonto sisust on seda kdige ohutum teha
koduse vorgu kaudu. Manel inimesel on naiteks mitu meilikontot, mida nad
kasutavad eri eesmarkidel (nt turundus-/reklaammeilid on Ghel kontol ning
sOprade ja perelikmete meilid teisel)

Raagi opilastele

Tundlikku teavet, sealhulgas paroole ja pangakontode andmeid, on soovitatav
saata/vaadata SSL-i/TLS-i kasutavatel veebisaitidel privaatse ja turvalise vorgu
kaudu, mitte jagatud avaliku vorgu kaudu. Seda tiiupi privaatsed andmed satuvad
ohtu, kui saadate voi vaatate neid jagatud vorgus, mida kasutavad ka inimesed,
keda te ei tea vOi ei usalda.

Teabe tundlikkus ei pruugi olla selgelt piiritletud, kuna privaatsus on isiklik otsus, mis
tuleb igathel ise langetada. Iga olukorda tuleb eraldi kaaluda ja valja selgitada, kas
vorguga tasub Uhendust luua. Enne Uhenduse loomist kisige endalt, kas usaldate
vOrgu omanikke ja teisi vorguga tuhenduse loonud inimesi, ning moelge selle peale,
mida veebis teete ja millist teavet jagate.



Kaitstud ja kaitsmata vorgud

Esimene osa

Suhtlus klassiga

Pange tahele! Osa selle Ulesande sisust kirjeldatakse jaotises ,2. Glesanne: WiFi-
vorgu valimine”. Voite ise otsustada, kas soovite selle materjali uuesti 1abi to6tada
vOi vahele jatta.

Raagi opilastele

Nagu eespool margitud, ei ndua kaitsmata WiFi-vorgud sisselogimiseks parooli.
Kaitsmata vorkude kasutamisel on teie edastatavad ja vastuvdetavad andmed ohus.

Kaitstud WiFi-vorgus on kraptimine sisse lulitatud ja vork nduab sisselogimiseks
parooli. Vorgu seadistaja otsustab, kas lulitada kriptimine sisse voi mitte. Kriptimine
Sifreerib vorgu kaudu saadetavaid ja vastuvdetavaid andmeid, mistdttu on hakkeril
keerulisem samas WiFi-vorgus teie saadetud voi vastuvdetud andmeid ndha.
Kaitstud vork ei garanteeri aga teie andmete ohutust. Kaitstud vork on kull ohutum
kui kaitsmata vork, ent sihikindel hakker voib siiski leida viisi, kuidas teie andmetele
juurde paaseda.

WiFi-vorkude puhul kasutatakse kolme peamist kriptimisprotokolli. Need on Wired
Equivalent Privacy (WEP), Wi-Fi Protected Access (WPA) ja WPA2. WEP ja WPA
on aegunud ning nendel pohinevaid vorke tuleks pidada kaitsmata vorkudeks. Ka
WPAZ2 on osutunud hakkimise suhtes haavatavaks.

Selleks et teie andmed oleksid igakulgselt kaitstud, veenduge, et kiilastatavad
veebisaidid oleksid SSL-i/TLS-iga kruptitud.

Kusi opilastelt
Kas keegi oskab tuua naite parooliga kaitstud vorgust, mida ta on kasutanud?
1. Naiteks kodune voi kooli WiFi-vork ja avalike kohtade, naiteks kohvikute WiFi-
vorgud.
Kas keegi oskab tuua naite kaitsmata vorgust, mida ta on kasutanud?
Aga kaitstud vorgust?

Raagi 6pilastele



Saate kontrollida, kas WiFi-vork on kruptitud, uurides oma seadmes vorgu voi
traadita Ghenduse satteid.

Teine osa
Suhtlus klassiga

Enne seda oppetundi otsige Internetist teavet selle kohta, kuidas kontrollida eri
operatsiooniststeemides WiFi-vorgu kriptimise tilpe. Seejarel naidake, kuidas
uurida, millist tGdpi kriptimist vork kasutab. Naiteks MacOS-is kldpsake valikuid
System Preferences -> Network -> Select Wi-Fi -> valige asjakohase vorgu nimi.
Vahekaardil Wi-Fi kuvatakse teadaolevate vorkude loend ja veerg, mis naitab
kasutatavat kriptimistlupi.

Raagi opilastele

Koik ihendused ei ole vordsed. Kui vork on kaitsmata, saab igalks sellega
Uhenduse luua ja vorgu haldaja ei pruugi olla teada. Kaitsmata vorguga Uhenduse
loomisel olete haavatav, kuna teie saadetavaid ja vastuvoetavaid andmed, naiteks
veebiliiklust (lehed, paroolid jms), vbivad naha koik vérgus olevad inimesed, kui te ei
kasuta SSL-/TLS-Uhendust.

Suhtlus klassiga

Olenevalt osalejate tehnilistest teadmistest voite radkida ka virtuaalsetest
privaatvorkudest (Virtual Private Network, VPN), mis lisavad WiFi kasutamisel
taiendava turvakihi. Vaadake lisateavet jaotises Ressursid olevatelt VPN-iga seotud
linkidelt.



Uhenduse ohutuse tuvastamine

Osa pealkiri

Suhtlus klassiga

Jagage osalejad 2-3-likmelistesse riilhmadesse. Jaotage laiali leht Uhenduse
ohutus: osaleja kusitlusleht ja maarake igale grupile stsenaarium. Andke osalejatele
stsenaariumite Ule arutlemiseks 5 minutit. Seejarel paluge gruppidel vastuseid
jagada. Vastused on kusitluslehel margitud roheliseks.



Ulesanne

Esimene osa
Ulesanne

Paluge osalejatel:

1. joonistada tavaparase paeva ajaskaala ja markida WiFi-vorgud, millega nad
uhenduse loovad.

2. Paluge osalejatel valida ajaskaalalt kaks vorku ja neid tUhe I6iguga Iuhidalt
kirjeldada — kes on veel vorguga Uhendatud? Kui turvaline see on?

3. Paluge osalejatel kirjeldada, millised eelised ja potentsiaalsed riskid nende kahe
vorguga uhenduse loomisega kaasnevad.

Harvardi likooli Berkman Klein Center for Internet & Society organisatsioon Youth and Media pakub seda dppererssurssi
Creative Commonsi Attribution-ShareAlike 4.0 rahvusvahelise litsentsi alusel. Opperessurssi v&ib kasutada (sh seda kopeerida
ja sellest tuletisi luua) nii arilisel kui ka mittearilisel eesmargil, kui algallikaks on margitud Youth and Media ning edasisi t6id
jagatakse samade tingimuste alusel. Need ja muud 6pperessursid on saadaval ka veebis Berkman Kleini digitaalse kirjaoskuse
ressursside platvormil.


http://www.tcpdf.org

