Spam

W kazdym ze scenariuszy zdecydujcie, czy wiadomosc jest spamem i czy nalezy
udostepni¢ informacje osobie, ktora o nie prosi. W odpowiednim polu wpiszcie
odpowiedz na kazde pytanie.

Scenariusz 1

Odbierasz e-mail od prawnika, ktory informuje Cie, ze daleki krewny wskazat Cie
jako spadkobierce duzej sumy pieniedzy. W e-mailu czytasz ,,Aby odebrac
pienigdze, prosze o przestanie mi numeru konta bankowego oraz numeru
rozliczeniowego banku, ktére sg potrzebne do przelewu”.

Scenariusz 2

Znajomy przesyta Ci SMS-a, w ktérym informuje, ze chce zobaczy¢ zdjecie, ktére
ogladaliscie razem, ale teraz nie ma do niego dostepu. Nie masz teraz dostepu do
komputera, aby wysta¢ mu zdjecie. Odpowiada: ,Moge sie szybko zalogowac na
Twoje konto i Sciggngc¢ zdjecie. Jakie masz hasto?”.

Scenariusz 3

Dostajesz e-mail z adresu szkoty z informacjg o tym, ze dokonano wtamania na
konta wielu uczniow. Czytasz w nim: ,WykryliSmy ostatnio wtamania na konta
uczniow. Przepraszamy, ze do tego doszto. Staramy sie wyeliminowac ten problem.
Aby zresetowac konto, odpowiedz na ten e-mail, podajgc nazwe uzytkownika i
hasto”.

Scenariusz 4

Otrzymujesz e-mail z banku, w ktérym rzeczywiscie masz konto. W e-mailu czytasz,
ze doszto do wtamania do systemu banku i trzeba jak najszybciej sie zalogowac, aby
zmieni¢ hasto do konta bankowego, oraz zmieni¢ hasta na wszelkich innych kontach,
jezeli byty takie same.



Spam: Tekst dla prowadzacego

W kazdym ze scenariuszy zdecydujcie, czy wiadomosc jest spamem i czy nalezy
udostepni¢ informacje osobie, ktora o nie prosi. W odpowiednim polu wpiszcie
odpowiedz na kazde pytanie.

Scenariusz 1

Odbierasz e-mail od prawnika, ktory informuje Cie, ze daleki krewny wskazat Cie
jako spadkobierce duzej sumy pieniedzy. W e-mailu czytasz ,,Aby odebrac
pienigdze, prosze o przestanie mi numeru konta bankowego oraz numeru
rozliczeniowego banku, ktére sg potrzebne do przelewu”.

Ten e-mail to najprawdopodobniej spam. Nawet jezeli imie i nazwisko krewnego sie
zgadza, nadawca moze udawac prawnika. O Waszym pokrewienstwie mogt sie
dowiedzie¢ w inny sposob. Udostepnianie informacji o koncie bankowym jest zawsze
ryzykowne i nalezy zachowac ostroznosc. Nigdy nie wysytaj takich informacji bez
uprzedniego kontaktu, a nawet wtedy trzeba zachowac¢ duzg ostroznos¢. Na
przyktad lepiej nie wysytac takich informacji w e-mailu, poniewaz nie jest szyfrowany.
Dlatego wtasnie wiele szpitali, firm prawniczych i bankéw ma specjalne witryny
internetowe do komunikaciji z klientami czy pacjentami.

Scenariusz 2

Znajomy przesyta Ci SMS-a, w ktérym informuje, ze chce zobaczy¢ zdjecie, ktére
ogladaliscie razem, ale teraz nie ma do niego dostepu. Nie masz teraz dostepu do
komputera, aby wysta¢ mu zdjecie. Odpowiada: ,Moge sie szybko zalogowac na
Twoje konto i Sciggna¢ zdjecie. Jakie masz hasto?”.

Choc¢ nie jest to spam, nie nalezy podawac hasta innym osobom. Kiedy poznajg
Twoje hasto, bedg mogty zablokowac Ci dostep do konta lub uzyska¢ dostep do
innych kont internetowych, na ktérych masz takie samo hasto. Co wiecej, jezeli
wiadomos¢ zobaczy ktos inny lub przechwyci jg haker, jeszcze wiecej 0sob zyska
dostep do Twojego konta bez Twojej wiedzy.

Scenariusz 3

Dostajesz e-mail z adresu szkoty z informacjg o tym, ze dokonano wtamania na
konta wielu uczniéw. Czytasz w nim: ,WykryliSmy ostatnio wiamania na konta
ucznidéw. Przepraszamy, ze do tego doszto. Staramy sie wyeliminowac ten problem.
Aby zresetowac konto, odpowiedz na ten e-mail, podajgc nazwe uzytkownika i
hasto”.

Z zasady nie prosi sie uzytkownikow o podawanie takich informacji. Nawet jezeli
nadawca nie budzi poza tym podejrzen, trzeba zatozy¢, ze kazdy e-mail z prosbg o
podanie hasta to spam.



Scenariusz 4

Otrzymujesz e-mail z banku, w ktorym rzeczywiscie masz konto. W e-mailu czytasz,
ze doszto do wtamania do systemu banku i trzeba jak najszybciej sie zalogowac, aby
zmieni¢ hasto do konta bankowego, oraz zmieni¢ hasta na wszelkich innych kontach,
jezeli byty takie same.

W takim przypadku nalezy otworzy¢ nowe okno przegladarki i przej$¢ do witryny
banku tak jak zwykle. Informacja tego typu (o wkamaniu na konta) powinna by¢
zamieszczona w portalu dla klientéw banku lub innej firmy. Czynnosci opisane w
instrukcji zamieszczonej w portalu powinny by¢ bezpieczne do wykonania. Podobnie
jak w scenariuszu 3 zadna uczciwa osoba nie powinna Cie prosi¢ o podanie danych
konta w e-mailu.
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