
An ninh mạng, lừa đảo và spam
Học viên sẽ tìm hiểu về những người dùng có ý đồ xấu trên mạng. Các đối tượng
này có thể lợi dụng các điểm yếu bảo mật để thu thập thông tin của người khác. Bên
cạnh đó, học viên sẽ mô tả những rủi ro khi lên mạng, từ đó phát triển chiến lược để
được an toàn hơn, xác định đâu là tin nhắn spam và giải thích những ai thì có quyền
yêu cầu họ cung cấp mật khẩu.

Tài liệu
Phiếu bài tập về spam



Rủi ro trên mạng

Phần 1

Nói với học viên

Khi sử dụng Internet, nhiều lúc chỉ cần truy cập trang web, giao tiếp trên mạng hoặc
tải dữ liệu xuống là chúng ta đã đứng trước rủi ro. Đôi khi, các trang web chúng ta
truy cập, những người trên cùng mạng đó hoặc thậm chí ngay cả bên thứ ba cũng có
thể tìm ra vị trí hoặc thông tin khác về chúng ta khi chúng ta lướt xem nội dung trên
mạng.

Hỏi học viên

Ai có thể lợi dụng các lỗ hổng bảo mật trên mạng để xem thông tin cá nhân của
chúng ta?

1. Đó có thể là những tin tặc có ý đồ xấu, nhân viên giám sát của chính phủ, v.v.

Nói với học viên

Khi chúng ta lướt web, những tin tặc ác ý có thể bắt chước cách các nhà cung cấp
dịch vụ Internet thu thập dữ liệu về chúng ta. Để giảm rủi ro này, tốt hơn là hãy sử
dụng một kết nối an toàn giữa chúng ta và trang web mà mình đang cố gắng truy
cập. Bất kể kết nối của chúng ta là gì, nhiều trang web vẫn cố theo dõi thói quen sử
dụng của chúng ta trên nhiều nền tảng. Họ có thể theo dõi trình duyệt, vị trí và các
thói quen sử dụng khác để cố gắng phác họa ra chúng ta là ai.

Hỏi học viên

Tại sao những tin tặc ác ý lại cố tìm cách truy cập thông tin trên mạng của chúng ta?
Mọi người đang tìm kiếm thông tin gì? Tại sao một trang web mà chúng ta không
đăng nhập lại muốn theo dõi xem chúng ta là ai?

1. Bất kỳ thông tin nhận dạng cá nhân nào và mọi thông tin có thể bán hoặc sử
dụng để kiếm tiền.

Có ai biết phần mềm độc hại là gì không? Phần mềm này có thể làm gì?

Nói với học viên

Phần mềm độc hại là một mã có hại chạy ngầm trên máy tính. Một số phần mềm
độc hại có thể thu thập dữ liệu từ bất kỳ phần nào trên máy tính cục bộ của chúng ta,
từ ổ cứng cho tới dữ liệu trình duyệt. Tin tặc cũng có thể sử dụng phần mềm này để



chiếm quyền kiểm soát máy tính rồi dùng theo cách chúng muốn. Mặc dù vậy, hầu
hết các phần mềm độc hại thì đơn giản hơn, chẳng hạn như các trang web bắt chước
cổng bảo mật ngân hàng hoặc các tiện ích hiển thị quảng cáo trong trình duyệt của
chúng ta để kiếm tiền.

Hỏi học viên

Chúng ta có thể làm gì để bảo vệ chính mình khỏi phần mềm độc hại, gián điệp
hoặc theo dõi?

Nói với học viên

Hãy cẩn trọng khi nhấp vào các liên kết, quảng cáo hoặc bài viết trên mạng xã hội.
URL đó có khớp với những gì chúng ta mong đợi không? Chúng ta có truy cập vào
cùng một trang khi tự nhập lại URL hoặc tìm kiếm trang web đó không? Tốt hơn hết
là mọi trang đăng nhập vào tài khoản quan trọng (như Google, Facebook, Twitter
hoặc tài khoản ngân hàng) phải được bảo vệ bằng giao thức SSL/TLS. SSL/TLS
khiến tin tặc khó lòng gửi cho chúng ta trang web giả mạo trên cùng một mạng nếu
chúng ta nhập chính xác URL. Nếu không có các giao thức bảo mật này thì tin tặc
rất dễ thực hiện việc đó.

Nếu các nền tảng đó có mã lỗi, một số trang web có thể chạy mã để truy cập thông
tin cá nhân hoặc tài khoản trực tuyến của chúng ta. Sau đó, các trang web này có
thể sử dụng tài khoản của chúng ta để spam người khác.

Chỉ tải xuống hoặc cài đặt phần mềm từ các nguồn đáng tin cậy và hết sức cẩn
trọng khi tải xuống các file thực thi (là những file có đuôi .exe, .pkg, .sh, .dll hoặc
.dmg). File thực thi là bất kỳ file nào sẽ thực hiện hành động. Đôi khi, đây có thể là
các hành động không hợp lệ. Ví dụ: một người có thể viết một file văn bản thực thi để
xóa ổ cứng của ai đó hoặc cài đặt một trình duyệt giả mạo. Vì thế mà chúng ta chỉ
nên cài đặt nội dung từ các nguồn đáng tin cậy.

Chúng ta có thể sử dụng phần mềm diệt vi-rút để ngăn chặn phần mềm độc hại. Một
số phần mềm diệt vi-rút có sẵn trên máy tính (ví dụ: Microsoft Security Essentials
của Windows); trong khi một số hệ điều hành, chẳng hạn như hệ điều hành trên các
máy tính của Apple, lại có cài đặt bảo mật để ngăn phần mềm từ những nguồn
không đáng tin cậy cài đặt. Hãy suy nghĩ cẩn thận trước khi thay đổi các cài đặt này.

Ngoài ra, chúng ta có thể xem xét các tiện ích dành cho trình duyệt, chẳng hạn như
những tiện ích có thể chặn plugin. Nhờ vậy, các trang web sẽ khó tìm ra danh tính
hoặc theo dõi chúng ta hơn. Tuy nhiên, tương tự như plugin, chúng ta còn có thể
chặn các tính năng của trang web, chẳng hạn như khả năng xem video. Việc chúng
ta có cài đặt các tiện ích dành cho trình duyệt hay không đều tùy vào lựa chọn của
mỗi người và những ưu nhược điểm mà chúng ta sẵn sàng chấp nhận, xét về khía
cạnh bảo mật trên mạng. Chúng ta có thể suy nghĩ về những câu hỏi như: Tôi thấy
bất tiện đến mức nào nếu bị theo dõi? Quyền riêng tư của tôi đáng giá ra sao? Tôi
muốn xem nội dung này đến mức nào (chẳng hạn trong trường hợp tiện ích của trình



duyệt chặn plugin hiển thị video)?



Công cụ bảo mật

Phần 1

Tương tác trong lớp

Lưu ý: Một phần nội dung trong hoạt động này đã được đề cập ở “Hoạt động số 1:
Rủi ro trên mạng”. Nếu đã thực hiện hoạt động số 1 thì tùy bạn đánh giá xem mình
có cần lặp lại nội dung này không hay sẽ bỏ qua.

Hỏi học viên

Chúng ta có biết khi dùng Internet thì bản thân có được an toàn hay không?

Nói với học viên

Khi không có những biện pháp phòng ngừa thích đáng, thì sẽ khó, nếu không muốn
nói là không thể, bảo vệ chính mình trước những rủi ro trên mạng này [Những rủi ro
được mô tả trong phần trước.]

Trên mạng cũng liên tục xuất hiện thêm nhiều rủi ro mới. Vậy nên chúng ta cần phải
luôn cảnh giác.

Hỏi học viên

Một người có thể làm gì nếu họ thuyết phục được chúng ta rằng trang web của họ
thực sự là một trang web quan trọng?

Có một vài công cụ để chúng ta tránh hoặc giảm thiểu những rủi ro này. Mọi người
có biết công cụ nào không?

Nói với học viên

HTTPS là tiêu chuẩn mà các trang web sử dụng để mã hóa dữ liệu truyền qua mạng
Internet. Mã hóa có thể ngăn, không cho bên thứ ba dễ dàng xem dữ liệu từ kết nối
của chúng ta. Nó cung cấp thêm một lớp bảo mật và có thể dùng được trên mọi trình
duyệt bằng cách thêm “https://” vào trước URL mà chúng ta sử dụng (ví dụ:
https://www.mysite.com). Tuy nhiên, không phải mọi trang web đều hỗ trợ HTTPS.

1. Chúng ta chỉ nên nhập thông tin nhạy cảm (chẳng hạn như mật khẩu, thông tin
thẻ tín dụng) trên trang web có tiền tố HTTPS://.

2. Chúng ta có thể sử dụng các công cụ phần mềm để đảm bảo luôn dùng HTTPS
bất cứ khi nào có thể.

3. Hầu hết các trình duyệt lớn đều có các chỉ báo bảo mật trông giống như hình ổ



khóa, ở gần thanh địa chỉ để chỉ ra các kết nối HTTPS.

4. Tuy nhiên, rất tiếc là HTTPS không đảm bảo được an toàn cho chúng ta vì một
số trang web độc hại cũng có thể hỗ trợ HTTPS. HTTPS bảo mật kết nối nhưng
không đảm bảo trang web đó là một trang web hợp pháp.

Giao thức SSL/TLS là tên của công nghệ đảm bảo tính an toàn của HTTPS.
SSL/TLS sử dụng các khóa mã hóa kỹ thuật số (có vai trò y như các khóa thật). Nếu
chúng ta viết một bí mật ra giấy rồi gửi cho bạn mình, thì bất kỳ ai cầm mảnh giấy
đều có thể biết được bí mật này. Nhưng giả sử, đích thân chúng ta trao cho bạn
mình một chiếc chìa khóa dự phòng, sau đó gửi bí mật vào trong những chiếc hộp
tương ứng. Khi đó, dù có ai cố mở chiếc hộp ra mà không có chìa, thì cũng khó thấy
được bí mật bên trong. Và nếu họ cố đánh tráo chiếc hộp đó bằng một chiếc khác
tương tự, thì chúng ta sẽ thấy chìa khóa của mình không mở được hộp. SSL/TLS
cũng hoạt động như vậy đó, nhưng là với trang web.

Các chỉ báo bảo mật trên trình duyệt cũng sẽ cho biết thông tin chứng chỉ Xác thực
mở rộng (EV). Chứng chỉ EV được cung cấp để các trang web xác minh danh tính
qua một nhà cung cấp chứng chỉ. Trong các trình duyệt, đôi khi chỉ báo EV sẽ xuất
hiện dưới dạng tên trang web hoặc thực thể đã đăng ký bên cạnh thanh địa chỉ.
Chứng chỉ EV được cung cấp để các trang web xác minh danh tính qua một nhà
cung cấp chứng chỉ. Trong các trình duyệt, đôi khi chỉ báo EV sẽ xuất hiện dưới
dạng tên trang web hoặc thực thể đã đăng ký bên cạnh thanh địa chỉ. Nếu nghi ngờ
nội dung trên một trang web nào đó, chúng ta có thể kiểm tra xem liệu URL trong
chứng chỉ có khớp với URL trong trình duyệt không, bằng cách nhấp vào “Xem
chứng chỉ”. [Sẽ dễ hơn nếu bạn có thể minh họa trên màn hình máy chiếu cách tìm
cụm từ “Xem chứng chỉ”.] Tùy theo trình duyệt mà cụm từ này nằm ở những nơi khác
nhau. Ví dụ: trên Chrome, trong phần “Xem”, hãy nhấp vào “Nhà phát triển”, sau đó
nhấp vào “Công cụ dành cho nhà phát triển”. Từ “Công cụ dành cho nhà phát triển”,
hãy nhấp vào tab “Bảo mật” rồi nhấp vào “Xem chứng chỉ”.

Bên cạnh việc chỉ chạy phần mềm từ những nguồn đáng tin, thì phần mềm diệt vi-rút
có thể ngăn chúng ta truy cập các trang không đáng tin cậy và không cho ta tải
xuống phần mềm độc hại.

Thường các phi vụ “lừa đảo” chủ yếu xảy ra qua email, trong đó người gửi thực chất
chỉ là spam mà giả vờ là một bên hợp pháp. Bọn chúng sẽ yêu cầu ta cung cấp mật
khẩu, hoặc là qua email hoặc là nhập vào một trang web giả. Các bộ lọc spam có
thể ngăn một vài trong số các email này hiển thị trong hộp thư của chúng ta. Để bộ
lọc spam hoạt động hiệu quả hơn, hãy nhớ đánh dấu mọi email đáng ngờ trong hộp
thư là spam.

Hỏi học viên

Chúng ta có thể làm gì để bản thân không vô tình tải xuống các file có hại cho máy
tính?



Nói với học viên

Luôn kiểm tra kỹ để đảm bảo mình đang truy cập nội dung tải xuống từ các trang
web đáng tin cậy. Hãy cực kỳ cẩn trọng khi mở các file đính kèm email mà chúng ta
không nhận ra và khi nhấp vào các cửa sổ và thông báo lỗi bật lên. Chúng ta cũng
có thể xem xét cài đặt các chương trình đáng tin, chuyên diệt phần mềm độc hại trên
máy tính mình.



Chia sẻ mật khẩu

Phần 1

Hỏi học viên

Trong trường hợp nào, chúng ta có thể chia sẻ mật khẩu với người khác?

1. Đó là khi sử dụng các tài khoản chung (ví dụ: Netflix).

Khi chia sẻ mật khẩu, chúng ta có thể đứng trước những rủi ro nào?

1. Nếu một người có ý đồ xấu lấy được mật khẩu, thì họ có thể hack tài khoản của
chúng ta. Việc chúng ta chia sẻ mật khẩu sẽ làm tăng khả năng truy cập của
người khác. Nếu mật khẩu đó còn được dùng trên các trang web khác, thì họ
cũng có thể truy cập các nơi này luôn.

Nói với học viên

Tốt hơn là chúng ta không nên chia sẻ mật khẩu với bất kỳ ai ngoài ứng dụng cần có
mật khẩu đó để đăng nhập. Như đã nói, lừa đảo phishing là hành động dẫn dụ một
người chia sẻ mật khẩu của họ.

Tuy nhiên, lấy lý do tài khoản có khả năng gặp nguy hiểm, một số người có thể
thẳng thừng yêu cầu chúng ta cung cấp mật khẩu để truy cập vào tài khoản. Một số
người có thể có ý tốt, chẳng hạn như bạn bè muốn xem giúp tài khoản bị gì mà ta
hoang mang vậy. Nhưng tốt nhất vẫn không nên chia sẻ mật khẩu, đặc biệt nếu mật
khẩu đó sử dụng cho nhiều tài khoản. Nếu định chia sẻ mật khẩu, hãy đảm bảo
không sử dụng nó ở bất cứ nơi nào khác và dùng trình quản lý mật khẩu để chia sẻ
quyền truy cập.

Đôi khi, người yêu cầu mật khẩu có thể là những người lớn mà chúng ta biết và tin
tưởng, chẳng hạn như cha mẹ, giáo viên hoặc sếp. Ngay cả khi biết và tin tưởng
những người này, thì thông thường mọi người (cả chúng ta và họ) nên trò chuyện với
nhau để biết lý do họ đưa ra yêu cầu này, cũng như cách họ sẽ xử lý mật khẩu của
chúng ta. Đặc biệt, với những người lớn không phải người thân trong gia đình, chúng
ta nên trực tiếp hỏi xem dựa vào đâu (luật hoặc loại quy định khác) mà ta phải cung
cấp mật khẩu cho họ.

Khi một người lớn không phải người nhà mà mình cũng không quen biết, chẳng hạn
như nhân viên cơ quan hành pháp, yêu cầu chúng ta cung cấp mật khẩu, thì đặt câu
hỏi về luật lệ, quy định một cách rõ ràng và lịch sự là rất quan trọng. Nếu công an
hoặc viên chức khác yêu cầu chúng ta cung cấp mật khẩu mạng xã hội, hãy bình
tĩnh và thể hiện sự tôn trọng. Hãy hỏi vì sao và dựa vào (các) luật hoặc quy định nào



mà họ yêu cầu chúng ta cung cấp thông tin này.

Tùy vào trường hợp người đưa ra yêu cầu là cha mẹ/người chăm sóc, giáo viên, sếp,
nhân viên cơ quan hành pháp, viên chức hay một người lớn khác mà chúng ta có thể
sẽ cần phải cung cấp mật khẩu cho họ. Các trường hợp cần cung cấp mật khẩu bao
gồm khi có luật hoặc quy định áp dụng buộc chúng ta phải làm vậy hoặc theo phán
đoán của mình, chúng ta nhận thấy rằng lợi ích nhận được từ sự trợ giúp của họ sẽ
lớn hơn so với rủi ro khi chia sẻ mật khẩu.

Nếu một người lớn yêu cầu cung cấp mật khẩu và chúng ta cảm thấy không thoải
mái theo bất kỳ hình thức nào, hãy nhờ cha mẹ/người chăm sóc hay người lớn đáng
tin cậy khác trợ giúp ngay lập tức, lý tưởng là trước khi chúng ta cần phải phản hồi
yêu cầu đó.

Hỏi học viên

Trong trường hợp nào, chúng ta nên chia sẻ mật khẩu trực tuyến?

1. Chỉ khi được nhắc nhập mật khẩu trên trang web mà chúng ta đang cố gắng truy
cập. Tuyệt đối không chia sẻ mật khẩu ở bất cứ nơi nào khác, kể cả qua email.
Những trường hợp đó thường không được mã hóa hoặc bảo mật.



Bài tập

Phiếu bài tập

Bài tập

Chia học viên thành các nhóm gồm 2-3 người. Phát phiếu bài tập về spam cho học
viên. Sau đó, yêu cầu mỗi người tạo một sơ đồ thể hiện cách họ xác định spam và
quá trình ra quyết định có nên chia sẻ thông tin cụ thể với những cá nhân/nhóm
người nhất định hay không.

Nói với học viên

Đọc từng trường hợp và thảo luận xem nội dung đó có phải là spam không và liệu
chúng ta có nên chia sẻ thông tin với người hoặc nhóm người trong trường hợp đó
hay không.

Tương tác trong lớp

Học viên có 10 phút để hoàn thành. Sau đó, yêu cầu các nhóm chia sẻ câu trả lời
của mình.

Hỏi học viên

Khi nào chúng ta nên chia sẻ mật khẩu của mình qua email?

Nói với học viên

Thông thường, các trang web và công ty không bao giờ yêu cầu chúng ta cung cấp
mật khẩu qua email. Chúng ta tuyệt đối không nên chuyển mật khẩu của mình cho
bất kỳ ai theo cách này, ngay cả khi nguồn đó có vẻ hợp pháp. Email hầu như không
bao giờ an toàn cả.

Phần 2

Bài tập

Yêu cầu học viên không ngồi theo nhóm nữa mà trở về như ban đầu vì bài tập tiếp
theo là dành cho cá nhân.

Học viên có 15 phút để tạo sơ đồ.

Nói với học viên

Bây giờ, trên một mặt của tờ giấy, hãy vẽ một sơ đồ thể hiện cách xác định spam và
quá trình ra quyết định có nên chia sẻ những thông tin nhất định với người khác trên



mạng không. Sẽ dễ hơn nếu chúng ta vẽ sơ đồ dựa trên một trường hợp cụ thể; mọi
người có thể chọn một trong các tình huống trên phiếu bài tập này (nếu vậy thì hãy
viết số của tình huống ở phía trên sơ đồ) hoặc dùng một tình huống hoàn toàn mới
cũng được! Nếu ai chọn đưa ra tình huống của riêng mình, thì hãy viết một đoạn mô
tả tình huống ngắn phía trên sơ đồ nhé.

Học viên có 15 phút để tạo sơ đồ.
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