
스팸
각 시나리오에서 메시지가 스팸인지와 해당 인물에게 정보를 공유해야 하는지
생각해보세요. 주어진 공간에 각 질문에 대한 답변을 작성해주세요.

시나리오 1

변호사로부터 먼 친척이 여러분에게 돈을 남겨주기로 했다는 내용의 이메일을
받습니다. 이메일에는 "돈을 받으려면 입금을 완료할 수 있도록 은행 계좌 번호와
은행 식별 번호를 보내주세요."라고 적혀 있습니다.

시나리오 2

친구가 여러분에게 문자 메시지를 보내 여러분이 이전에 보여줬던 사진을 찾아보려고
하는데 볼 권한이 없다고 합니다. 지금은 사진을 보내주기 위해 컴퓨터에 액세스할 수
없습니다. 친구는 "네 계정에 로그인해서 금방 사진을 다운로드할게. 비밀번호가
뭐지?"라고 합니다.

시나리오 3

여러분은 학교로부터 많은 학생의 계정이 해킹당했다고 주장하는 이메일을 받게
됩니다. 이메일에는 "최근에 많은 학생의 계정이 해킹당한 것을 알았습니다. 이런
문제가 발생하여 죄송하다는 말씀을 드립니다. 현재 문제를 해결하기 위해 노력하고
있습니다. 계정을 재설정하려면 사용자 이름과 비밀번호를 이메일로
회신해주세요."라고 적혀 있습니다.

시나리오 4

정식으로 계정을 보유하고 있는 은행으로부터 이메일을 받습니다. 이메일에는 은행이
해킹당했기 때문에 계정에 가능한 한 빨리 로그인해서 비밀번호를 변경하고 동일한
비밀번호를 사용하는 모든 계정의 비밀번호를 변경해야 한다고 적혀 있습니다.



스팸: 강사를 위한 자료
각 시나리오에서 메시지가 스팸인지와 해당 인물에게 정보를 공유해야 하는지
생각해보세요. 주어진 공간에 각 질문에 대한 답변을 작성해주세요.

시나리오 1

변호사로부터 먼 친척이 여러분에게 돈을 남겨주기로 했다는 내용의 이메일을
받습니다. 이메일에는 "돈을 받으려면 입금을 완료할 수 있도록 은행 계좌 번호와
은행 식별 번호를 보내주세요."라고 적혀 있습니다.

이 이메일은 스팸일 가능성이 큽니다. 정확한 친척의 이름으로 이메일이 왔더라도
실제로는 친척이 아닐 수 있습니다. 이메일을 보낸 사람은 다른 방법을 통해 친척
관계에 대한 정보를 얻었을 수 있습니다. 은행 계좌 정보를 공유하는 것은 항상
위험한 일이며 공유할 때 주의해야 합니다. 먼저 직접 연락한 것이 아니라면 정보를
보내지 말고 먼저 연락했다 하더라도 매우 조심해야 합니다. 예를 들어 이메일은
암호화되지 않았기 때문에 대부분의 경우 이메일을 통해서는 정보를 보내지 않는
것이 좋습니다. 이런 이유로 많은 병원, 변호사, 은행에서는 여러분과 연락하는 데
특별한 웹사이트를 이용하는 것입니다.

시나리오 2

친구가 여러분에게 문자 메시지를 보내 여러분이 이전에 보여줬던 사진을 찾아보려고
하는데 볼 권한이 없다고 합니다. 지금은 사진을 보내주기 위해 컴퓨터에 액세스할 수
없습니다. 친구는 "네 계정에 로그인해서 금방 사진을 다운로드할게. 비밀번호가
뭐지?"라고 합니다.

이것은 스팸 메시지는 아니지만 다른 사람과 비밀번호를 공유하면 안 됩니다. 친구가
비밀번호를 알게 되면 여러분이 해당 계정을 사용하지 못하게 하거나 동일한
비밀번호를 사용하는 다른 온라인 계정에 액세스할 수 있습니다. 또한 제삼자, 해커
또는 방관자가 여러분의 메시지를 본다면 여러분이 알지 못하는 사이에 더 많은
사람이 여러분의 계정에 액세스할 수 있습니다.

시나리오 3

여러분은 학교로부터 많은 학생의 계정이 해킹당했다고 공지하는 이메일을 받게
됩니다. 이메일에는 "최근에 많은 학생의 계정이 해킹당한 것을 알았습니다. 이런
문제가 발생하여 죄송하다는 말씀을 드립니다. 현재 문제를 해결하기 위해 노력하고
있습니다. 계정을 재설정하려면 사용자 이름과 비밀번호를 이메일로
회신해주세요."라고 적혀 있습니다.

사용자에게 이러한 정보를 요구하지 않는 것이 일반적입니다. 적법한 것처럼
보일지라도 비밀번호를 묻는 이메일은 스팸이라고 가정해야 합니다.

시나리오 4



정식으로 계정을 보유하고 있는 은행으로부터 이메일을 받습니다. 이메일에는 은행이
해킹당했기 때문에 계정에 가능한 한 빨리 로그인해서 비밀번호를 변경하고 동일한
비밀번호를 사용하는 모든 계정의 비밀번호를 변경해야 한다고 적혀 있습니다.

올바른 대처 방법은 새로 브라우저 창을 열고 평소 액세스하는 방식 그대로 사이트에
액세스하는 것입니다. 계정이 해킹되었다고 알리는 등의 정보는 보통 회사 또는 은행
고객 포털에서 안내됩니다. 포털에 있는 지침은 따라 해도 안전할 것입니다. 시나리오
3에서처럼 적법한 사람은 여러분의 계정 로그인 정보를 이메일로 요청하지 않습니다.
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