
聲譽
學員將思考公諸於網絡的資料如何塑造他人對自己的看法。他們將找出各種網上通訊
的觀眾、思考希望他人在搜尋自己的名稱時看到的資料、瞭解如何以各種方式回應與
他們相關但自己不喜歡的互聯網內容。

教材
您該怎樣做？講義



誰知道您的秘密？

第 1 部分

講授內容

您有沒有一個屬於自己的秘密？請在腦海中想著這個秘密。您不需要和其他人分享這
個秘密也不需要寫下來。

現在請在您的腦海中回答這些問題，請不要說出您的答案或寫下來：

1. 教室裡有多少人知道這個秘密？

2. 您的街坊鄰居裡有多少人知道這個秘密？

3. 有多少您未曾謀面的人知道這個秘密？

想像您必須在一張紙上寫下這個秘密，然後讓小組中的隨機成員瀏覽這個秘密。接下
來還有更多的問題，同樣地，請在您的腦海中回答，不要說出來也不要寫下來。一週
之後：

1. 現在教室裡有多少人知道這個秘密？

2. 現在您的街坊鄰居裡有多少人知道這個秘密？

3. 現在有多少您未曾謀面的人知道這個秘密？

第 2 部分

講授內容

您必須將其他可能窺見秘密或其他個人資訊的對象視為該資訊的「觀眾」。

有了觀眾的概念之後，也許可以幫助您判斷哪些資訊可以分享，哪些資訊不適合分享
。所謂的觀眾是指一個或一群可以存取特定資訊的人。

由於科技進步飛快，觀眾人數的增長速度也很快。因為觀眾人數有可能會突然激增，
所以您很難或甚至無法確切瞭解或限制有哪些人會看到自己的網上資訊與動態。如果
您想和很多人分享您的作品，快速增加的觀眾人數自然是一件好事，但如果是您不想
讓別人知道的秘密，問題就來了。

很不幸的是，通常私密資訊（尤其是令人尷尬的資訊）是觀眾最津津樂道的內容，一
旦這類的資訊出現在網絡上，就很難控制有哪些人會看到這個內容。



每當您在網上分享資訊時（即使您只和一個人分享，例如透過文字或私密訊息），請
務必做好心理準備，這個資訊有可能會被您預期的分享對象以外的人看到。

第 3 部分

講授內容

當您在社交媒體上發佈近況更新、相片或其他資訊時，您的預期觀眾是誰？

這是否取決於社交媒體平台？或是取決於內容？

講授內容

其實這取決於您的私隱設定以及您選擇使用的社交媒體平台，但您可以將觀眾限制為
您的好友／粉絲／聯絡人，或是讓所有使用該社交媒體平台的用戶都能夠看到，或甚
至是讓所有在網上搜尋您的人都可以看到。但無論您設定的觀眾是誰，您的資訊還是
有可能會被複製並轉貼到其他地方；有心人士可能會拍攝相片或截圖您的內容，或甚
至透過面對面或網上對話的方式將您的資訊分享出去。

講授內容

在社交媒體上新增內容時，您的預期觀眾是誰？

當您在他人的 Facebook 生活時報上發佈內容時，又或者當您新增內容到其他人的社
交媒體帳戶時（例如在他人的相片上留下回應、在帖子或相片中標註他人），您的預
期觀眾是誰？

講授內容

這將取決於您和對方的私隱設定，但通常他們的朋友／粉絲／聯絡人都會看到這些內
容，而這些對象當中也包含您不認識的人，例如對方的家人、主管或學校的老師。

講授內容

當您傳送訊息時（例如文字訊息、電郵、社交媒體媒體的私密或 direct
訊息），您的預期觀眾是誰？

講授內容

您的觀眾應該是您傳送訊息的對象，但別忘了，其他人也可能會看到您的訊息。

講授內容

除了接收者之外，別人如何有機會看到您傳送的訊息？[可能的方式包含透過相片／截
圖、轉發以及親自透過手機分享。]

在哪些情況下，內容被更多人看到會是一件好事？[可能的例子包含您希望傳遞訊息讓



更多人看到、想動員人力或提高知名度的時候。]

在哪些情況下，內容被預期觀眾以外的對象看到會產生問題？[被預期觀眾以外的對象
看到您的內容有可能會為您帶來麻煩、害您陷入窘境或甚至名譽受損。]

在哪些情況下，維護良好的網絡名聲是很重要的事？[可能的例子包含學校／大專／大
學的入學申請、求職申請以及結交新朋友的時候。]



研究您的聲譽

第 1 部分

課堂互動

選擇一個學員認識的公眾人物（例如歌手、電影明星、戲劇演員、政治人物、企業領
袖）。和學員一起在網絡搜尋引擎上 Google／查詢他們的姓名，然後檢視幾個搜尋結
果中的項目（請將搜尋結果投射在螢幕上）。另外也要瀏覽公眾人物的社交媒體帳戶
。花數分鐘的時間瀏覽之後，要求兩位學員模仿公眾人物與粉絲之間的虛構互動。

講授內容

_________ 遇到對自己的資訊瞭若指掌的人，有什麼樣的感受？

如果說出的資訊不正確，他們會有什麼樣的感受？

有多少人可以存取________的相關資訊？

________如何控制自己要在網上公開的資訊？

第 2 部分

講授內容

您遇到的人會使用搜尋引擎來取得更多與您有關的資訊。透過他們找到的資訊，無論
好壞，都會影響他們對您的看法。如果您想控制別人對您的看法，您就一定要瞭解他
們會看到哪些資訊。

這些人包含您未來的雇主以及學校／大專／大學的招生專員。招生專員不一定會讓申
請者知道他們是否會在網上搜尋申請者的資料，和／或使用他們找到的資訊來決定是
否錄取。

第 3 部分

課堂互動

將學員分成兩人一組。

講授內容

動動腦想想看，您希望別人在 Google 您的姓名／在網上搜尋您的姓名時，會出現哪
三件事？您覺得搜尋結果中實際出現這些事的機率有多高？

與您的組員分享。



講授內容

您和您的組員想到了哪些事？

如果您曾經用 Google 搜尋自己的姓名／在網上搜尋自己的姓名，請舉手。您看到了
什麼？出現哪些相片？您能否找到關於自己的資訊？還是說世上有其他人跟您同名同
姓？

1. 如果有同名同姓的情形，則請學員在搜尋時加入一段資訊，例如他們的家鄉或學
校名稱。

此外，您也可以在這項活動期間請學員用 Google
搜尋自己／在網上搜尋他們的姓名（如果有可使用互聯網的電腦或流動裝置）。

講授內容

用 Google 搜尋自己的姓名／在網上搜尋自己的姓名時，想一想以下三個問題：

1. 前幾個搜尋結果是哪些項目？

2. 您介意這些資訊嗎？

3. 從其他的搜尋結果中可以看出您是什麼樣的人？學生？員工？

如果不認識您的人看到了這些搜尋結果，他們可能會對您產生什麼樣的印象？如果他
們點擊並閱讀了前幾個搜尋結果內的資訊，他們可能會對您產生什麼樣的印象？



回應複雜資訊

第 1 部分

課堂互動

提供「您該怎樣做？：學員講義。」將學員分成兩人一組。要求學員討論工作表上的
各種情境，並且針對每個情境想出兩個策略／解決方案，然後思考他們的做法可能帶
來什麼樣的後果。提供 15 分鐘的時間讓學員完成這個任務。

講授內容

如果有人發佈與您相關的內容，但您並不喜歡這個內容，和／或覺得該內容並不適當
，您該怎樣做？

在發佈與他人相關的內容之前，您應該考慮哪些方面？



回應負面資訊

第 1 部分

講授內容

如果您在網上搜尋自己的姓名（例如使用搜尋引擎或在社交媒體上）時發現了負面資
訊，您可以怎樣處理？

有哪些內容是您不希望其他人看到的？

第 2 部分

講授內容

如果您在網上看到您不喜歡的個人相關內容，取決於該資訊的內容、類型與其他要素
，您可以採取幾個不同的方法來處理這種資訊。

第一種方法是「反駁演說」(counter-speech)，您可以透過建立與管理內容，呈現自己
正向的一面，藉此吸引更多目光／讓更多人注意到有關您的正面動態。舉例來說，您
可以視情況以自己的名義建立一個社交媒體帳戶、建立網誌或註冊網站。

第二個方法則是採取不同的措施來移除負面內容。例如：

1. 如果您看到不喜歡的內容（例如有您在內的相片），您可以嘗試直接聯絡發佈該
相片的用戶（特別是在社交媒體和／或訊息應用程式），然後要求他們移除內容
。

2. 許多平台也有提供介面功能讓您舉報感到困擾或不感興趣的資訊、讓您以負面的
方式或不討人喜歡的角度顯示的內容（包含相片、影片、文字帖子）、不應該出
現在平台上的內容（例如冒犯他人、暴力或禁用內容）、貌似垃圾訊息的內容，
收到舉報後，平台就會依據自己的服務條款與社群標準審查該內容。

3. 在部分情況下，取決於司法管轄區與適用法律（例如侵犯個人私隱或毁損他人聲
譽的不實聲明），您可以尋求法律途徑來解決這個問題，例如到法院提告。

4. 部分國家／地區設有特定的法律，要求平台必須在接到通知後，撤除特定類型的
不法內容[例如德國的《網絡執行法》(Network Enforcement Act)]。

5. 另外請注意，有時候嘗試壓制／移除／修正內容可能反而會引來更多的觀眾。

第 3 部分

講授內容



此外，歐盟地區 (EU) 住戶擁有法定刪除權 (right to erasure) 或是比較常見的被遺忘權
(right to be forgotten)（即使住戶在旅行途中或搬到歐盟以外地區，此法律依然適用）
。此法律在「一般資料保護規章」 (GDPR) 的規範之下，歐盟人民可以要求「資料控
管者」刪除和自身相關的特定資訊。（「資料控管者」是指有權決定個人資訊處理方
式的企業、個人、政府機關與其他單位）。

歐盟人民可以提出六種理由來要求刪除與自身相關的資訊。每一種理由都涵蓋了各式
各樣的情況。舉例來說，其中一個可以要求移除資料的理由是：當事人被收集資訊時
還只是個「小孩」，而該名「小孩」事後認為分享此資訊的風險過大，就能要求刪除
資訊。這個理由非常籠統。一個 25 歲的人決定要移除他們在 16
歲時分享的資訊時，應該可以想出無數個理由吧！

刪除權也必須遵守非常重要的限制。有五種理由可以拒絕刪除要求。如同要求刪除的
理由，拒絕要求的理由也非常籠統，包含各式各樣的情況。我們稍後會進一步討論其
中一個重要的拒絕理由：保護言論自由。

GDPR 在 2018 年 5 月 25 日生效。隨著 GDPR 生效時間越久，我們就能夠進一步瞭
解歐盟人民如何使用他們的刪除權，以及企業、政府機關與其他單位如何回應人民的
要求。



作業

第一部分

作業

選項 1，針對 13-15 歲的學員：

講授內容

我們已經談過公開的網上資訊如何塑造大家對別人的看法，讓我們將剛剛學習到的知
識套用到實務操作吧！

接下來的 30 分鐘，請每一個人參與下列的活動：

1. 選擇一個公眾人物（例如歌手、電影明星、戲劇演員、政治人物、企業領袖）。

2. 在網上搜尋該人物的公開可用資訊，並用一小段的話來說明這項資訊如何影響您
對他／她的觀感。

3. 如果您可以就該人物的相關內容如何透過不同的方式（例如在私隱設定變更、廣
告受眾變更或內容重要性變更方面）在網上提供，且／或完全無法提供的情形（
例如遭到刪除或徹下）為該人物提供四項建議來改善他／她表現自我的方式／網
上用戶對他／她的觀感，那麼這些建議會是什麼？

選項 2，針對 16-18 歲的學員：

假裝您是住在沒有「被遺忘權」的國家／地區。您是否可以舉出 2-3
個論點，支持您的國家提供這項權利？另外請針對您的立場，提出 2-3
個最有力的潛在反駁論點。

注意：部分國家／地區賦予公民權利可享受言論自由，或是自由交換想法而不用擔心
遭到政府報復或審查的權利。您覺得「刪除權」或「被遺忘權」在享有言論自由的國
家／地區該如何操作？根據歐盟推出的「一般資料保護規章」規定，在保障公民「行
使言論與資訊自由權利」的前提下，不能行使「刪除權」來移除資訊。 您是否可以想
出一個情境：甲方想移除自己的個人資訊，但乙方跳出來反對，乙方說如果刪除資訊
就會侵犯到自己的言論自由權（例如學生撰寫網誌文章，內含老師的負面評價；等學
生離開了該老師的班級後，老師要求移除該帖子，理由是已經不具有相關性；但學生
卻表示自己有言論自由，可以公開討論該老師過往的教學經驗）？

給學員 30 分鐘的時間完成這個作業。
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