
社交媒體與網絡分享
學員將特別針對社交媒體的使用，思考他們在網上分享資訊以及與他人交談時的私隱
問題。他們將能夠解釋使用社交媒體時所犧牲的個人私隱，以及學習如何有效運用網
絡私隱設定。



使用社交媒體

第一部分

課堂互動

活動開始前，先在教室的兩端貼上「同意」與「不同意」標示牌。告訴學員每當您唸
完一段敘述，他們就要根據自己是否認同這段話來選擇要站到哪一端；如果學員不確
定／無法決定，他們也可以選擇站在兩個指示牌的中間。

在每段敘述的間隔，要求學員解釋自己選擇的位置，並且針對每個主題與小組進行簡
短的討論。

講授內容

我接下來要朗誦一段話。如果您完全同意這段話，請移動到「同意」指示牌的位置。
如果您完全不同意這段話，請移動到「不同意」指示牌的位置。如果您不確定或不完
全同意／不同意，請移動到指示牌中段最能夠代表您的看法的位置。

我在 Facebook、Twitter、Snapchat 或 Instagram
這類的社交媒體平台上有一個帳戶。

我每天都會使用社交媒體。

我最常使用的社交媒體平台上的個人檔案設定為公開顯示。

在不同的社交媒體平台上，我有不同的朋友／粉絲／聯絡人（亦即明確的觀眾）。

相較於大人，我這個世代對於在社交媒體平台上分享資訊的觀念比較不一樣。

我會使用不同的社交媒體平台來發佈特定類型的內容。



交友邀請光譜

第一部分

講授內容

社交媒體平台是一種您可以在網上聯絡他人且彼此互動的平台。

講授內容

您有聽過哪些社交媒體平台？

第二部分

課堂互動

開始以下活動前，先在教室的兩端貼上「同意」與「不同意」標示牌。告訴學員每當
您唸完一段敘述，他們就要根據自己是否認同這段話來選擇要站到哪一端；如果學員
不確定／無法決定，他們也可以選擇站在兩個指示牌的中間。

在每段敘述的間隔，讓學員針對每個問題下方的內容進行簡短的討論。

講授內容

我接下來要朗誦一段話。如果您完全同意這段話，請移動到「同意」指示牌的位置。
如果您完全不同意這段話，請移動到「不同意」指示牌的位置。如果您不確定或不完
全同意／不同意，請移動到指示牌中段最能夠代表您的看法的位置。

在這個活動中，請以您最常使用的社交媒體帳戶作答。

講授內容

我的社交媒體個人檔案是設為公開顯示。

1. 這會改變您在網上發佈內容的方式嗎？為什麼？如果沒有，請說明原因。

只有我的朋友／最親近的人才能看到我的社交媒體個人檔案。

1. 為什麼您會做這個抉擇？

2. 如果所有人都能看到您的內容，您會改為發佈不一樣的內容嗎？例如哪一類的內
容？

我在社交媒體上有從未在真實世界見過面的朋友／粉絲／聯絡人。



1. 為什麼這個人會成為您的朋友／粉絲／聯絡人？這是您在網上認識或不曾互動過
的人嗎？

2. 您會如何形容這樣的互動關係？

3. 因為您只在網上互動，這會影響您的互動模式嗎？這種類型的互動關係有哪些好
處？可能會有哪些挑戰？

講授內容

我會接受所有的交友／追蹤／連結邀請。

1. 這種做法有什麼好處？可能會有哪些挑戰？

2. 交友／追蹤／連結邀請對您的私隱會有影響嗎？如果有，如何影響？如果沒有，
原因是什麼？

每當我遇到新的人，我都會傳送交友／追蹤／連結邀請給對方。

1. 為什麼這樣做很好／不好？

我曾刪除過朋友／粉絲／聯絡人。

1. 為什麼您會做這個抉擇？

講授內容

我和自己的家長／照護者或老師在網上維持著朋友／粉絲／聯絡人的關係。

1. 這會改變您發佈內容的方式嗎？

2. 您是否遇過生活中有成人針對您在網上發佈的內容做出評論？

3. 與自己的家長／照護者或老師維持朋友／粉絲／聯絡人關係可能會有哪些好處和
／或挑戰？

我個人檔案上有部分的內容有開放給朋友的朋友／在社交媒體上與我沒有直接關聯的
人。

1. 是哪些內容呢？



我曾經檢視和／或變更我的私隱設定？

1. 為什麼有／沒有？

2. 您覺得這些私隱設定算易懂或難懂？怎樣可以讓這些設定變得更容易理解／變更
？



您的人脈有多廣？

第一部分

講授內容

讓我們來聊聊社交媒體上可能會有多少人在關注您的動態。

內容（例如相片、影片、文字帖子）可透過兩種主要方式與他人分享。第一種：與預
設觀眾分享內容，也就是您的朋友／粉絲／聯絡人或甚至包含朋友的朋友。第二種：
您的第一批觀眾可以和他們的朋友／粉絲／聯絡人分享您的內容。

您多半可以選擇讓誰成為您的第一批觀眾，但如果第一批觀眾再次分享／轉發／retwe
et 您的內容，您就很難控制看到這些內容的對象。

講授內容

假設您分享內容的對象不只是您的朋友／粉絲／聯絡人，相同的內容也分享給這些人
的朋友／粉絲／聯絡人，那麼您覺得自己的分享對象到底有多少人呢？

第二部分

課堂互動

在白板上寫下下列問題／結果。

講授內容

讓我們來算點數學。假設您的社交媒體平台上有兩個朋友／粉絲／聯絡人，而每一位
朋友／粉絲／聯絡人各有三個朋友／粉絲／聯絡人，那麼最多會有多少人（部分朋友
／粉絲／聯絡人可能會重疊）可以看到您分享在這個平台上的內容？

1. 答案：2 + 2 x 3 = 8

如果您的社交媒體平台上有十個朋友／粉絲／聯絡人，而每一位朋友／粉絲／聯絡人
又各有十個朋友／粉絲／聯絡人，那麼最多會有多少人可以看到您分享在這個平台上
的內容？

1. 答案：10 + 10 x 10 = 110

如果您的社交媒體平台上有三百個朋友／粉絲／聯絡人，而每一位朋友／粉絲／聯絡
人又各有三百個朋友／粉絲／聯絡人，那麼最多會有多少人可以看到您分享在這個平
台上的內容？



1. 答案：300 + 300 x 300 = 90,300

講授內容

這些計算方式的假設是：您的第一批觀眾會和自己的第一批觀眾分享內容，但之後就
不會再有人繼續分享內容了。但在多數的情況下，內容的分享範圍往往會超過前兩批
觀眾。

第 3 部分

講授內容

有這麼多您可能不認識的對象（您可能認識一些朋友的朋友）有機會能夠輕易地知道
您的網上動態，對此您有何感受？這種事可能會有哪些負面和／或正面的影響？

為什麼這很重要？

這會改變您在網上分享資訊的想法嗎？為什麼會／不會？



在網上分享

討論一

講授內容

您可能會在網上與預期觀眾分享內容，但公開內容後，就可能會收到非預期的關注。

您在網上分享的媒體內容可能會「爆紅」，而在社交媒體上快速散佈，甚至會被複製
或很可能被混音。

講授內容

有人可以舉出爆紅媒體的例子嗎？

1. 如果沒人舉例的話，要求他們回想一些曾經看過或與朋友分享的惡搞圖片、混音
音樂或熱門影片。

互動

課堂互動

展示符合您／學員當地或地區性情境的最新範例，以便強化概念。

討論二

講授內容

如果您希望自己的作品獲得關注，爆紅媒體是一種非常好的操作手法。但如果引來不
必要的關注，就有可能會被騷擾或甚至是網絡欺凌。如果您的私密影片遭到外流或未
經您的允許被分享出去，可能會對您的聲譽造成傷害。

講授內容

有哪些方式可能會導致您的網絡個人資訊被預期觀眾以外的人看見，而這種情況可能
會對您本人和／或您的聲譽造成什麼樣的影響？



社交媒體平台的私隱選項

第一部分

講授內容

既然我們已經聊過一些為什麼最好不要把所有事情都在網上公開的原因，現在就讓我
們來談談如何管理我們的網絡私隱吧！

第二部分

課堂互動

在每一個問題的間隔，請利用每個問題下方的說明和學員進一步討論。

講授內容

大家是否覺得不同類型的資訊應該要有不同的私隱設定？

1. 大家可以將不同的資訊視為擁有不同程度的私隱。您可能會和不同的觀眾分享自
己的臉部相片、發佈有關個人政治或宗教信仰的 tweet 或是搞笑影片的動態。

那不同對象是否要有不同的私隱設定呢？舉例來說，您的家長／照護及朋友是否可以
在您的社交媒體帳戶中看到相同的內容呢？

1. 學員可能不希望家人在帖子上留下回應，卻希望可以和朋友互動。

大家會回去瀏覽所有自己被標註在內的內容嗎？為什麼會／不會？

1. 您可能會想移除所有令人尷尬的內容（例如剪壞頭髮的相片，以及和您有關但不
想被公開的帖子）。

在特定的社交媒體平台上，例如 Facebook，您可以變更自己的設定，要求內容出現
在您的個人檔案之前，都必須經過您的核准。您覺得這樣做好嗎？為什麼好／不好？

1. 這樣做有助防止令人尷尬的內容出現在自己的社交媒體帳戶中。但這樣還是無法
阻止其他人將該內容分享到自己的帳戶中，他們的朋友／粉絲／聯絡人都能看到
。

為什麼有人要限制他人搜尋自己的權限？有人可以舉個例子嗎？

1. 您可能不希望陌生人／不熟悉的對象在社交媒體上加您好友／追蹤您／與您建立



連結，或傳送令人不悅的訊息給您。

您和自己的家長／照護者在網上是朋友／粉絲／聯絡人關係嗎？跟您的老師呢？或是
其他成人？

1. 這對您分享的內容類型或分享內容的對象有影響嗎？

您的家長／照護者或老師必須是您的朋友／粉絲／聯絡人才能查看您的個人檔案嗎？

1. 學員應該要考慮他們的思因設定是否會讓一般大眾看到自己的社交媒體個人檔案
。幫助他們思考以其他的方式讓家長／照護者或老師查看他們的個人檔案。

那不同的社交媒體平台是否要有不同的私隱設定？在 Twitter，您的 tweet
是公開還是保密的？有多少人可以查看您的 Snap 動態？有多少人可以看到您的
Instagram 動態？其他人可以看到您的 YouTube 影片嗎？其他人除了您的 Facebook
個人資料相片之外，還能看到其他相片嗎？

1. 如果學員不知道，請告訴他們有哪些私隱設定可以調整。

大家是用真實姓名或假名發佈 tweet？為什麼？

1. 學員可能不希望一般大眾知道自己的真實姓名。在這種情況下，他們可能會使用
假名。

第三部分

課堂互動

將學員分成兩人一組。

講授內容

我們知道有些私隱設定比較複雜。

在各自的小組中，請花幾分鐘的時間想出一個有關私隱設定的問題或評論。

課堂互動

給學員 5 分鐘的時間想出一個有關私隱設定的問題或評論。邀請他們與大家分享並回
答每一個提問。教育人員給出自己的答案之前，請先向其他的學員收集答案。

如果有可以上網的電腦或流動裝置，請直接示範如何管理私隱設定。





作業

指南

講授內容

現在大家都已經瞭解社交媒體上的私隱重要性，接下來讓我們設計一份指南，幫助其
他人學習您的學習經驗。

在接下來的 30 分鐘內，請每個人設計一個簡短的指南來幫助其他人：

1. 想看看有誰會看到他們的社交媒體帖子。

2. 思考有哪些內容他們會想要公開分享，有哪些內容他們可能會想保持私密及其原
因。

3. 想看看為什麼他們會想檢視和／或編輯自己的社交媒體私隱設定。

4. 瞭解如何讓他們針對不同的內容設定不同的私隱設定，以及思考為什麼他們會想
要這樣做。

您可以自行設計這個指南的格式。您可以撰寫逐步文字指南，模仿「用戶使用手冊」
的風格，加入圖片或流程表，或任何您認為可以幫助他人有效學習的其他方式，盡情
發揮您的創意吧！在這份指南中，請務必確保：

1. 示範如何在社交媒體平台上檢視與修改私隱設定。

2. 根據之前的小組討論，提供一個您認為很重要的私隱設定相關問題及其解答。

作業

鼓勵學員選擇不同的平台，這樣子就可以提供更多平台的指南。給學員 30
分鐘的時間完成這個作業。
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